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1. Introduccion

Este documento contiene la Politica de Seguridad de la Informacion y Continuidad del
Negocio (en lo sucesivo PSICN) de Uanataca, S.A.U., en lo sucesivo UANATACA, de acuerdo
con el Sistema de Gestion de la Seguridad de la Informacién (en adelante SGSI), y el
Sistema de Gestidn de Continuidad del Negocio (en adelante SGCN), la cual implementa

en sus actividades relacionadas a la prestaciéon de servicios de certificacion.

La misma cumple con los requisitos propios de un Prestador de Servicios de Confianza
Cualificado, constado UANATACA acreditada de acuerdo con la regulacién aplicable ante

el Organismo de supervisidon espafiol.
Este documento es el resultado del compendio de documentos relativos a los procesos

gue garantizan la seguridad de la informacién de los procesos del Prestador de Servicios

de Confianza.

2. Politica de seguridad de la informacion

UANATACA es consciente de la necesidad de la proteccidn de los servicios que presta y de
la informacidén que custodia, asi como del compromiso de mantener, mediante principios
de gestién del riesgo, calidad, sostenibilidad y mejora continua, un entorno de mdaxima

seguridad y garantia juridica.

La Direccion de UANATACA reconoce la importancia de identificar y proteger sus activos
de informacién, asi como sus riesgos asociados, y en especial los de los clientes, evitando

la pérdida, la divulgacidon, modificacidn y utilizacién no autorizada de toda su informacién,
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comprometiéndose a desarrollar, implantar, mantener y mejorar continuamente el SGSI

y el SGCN.

Es responsabilidad de la Direccién de UANATACA:

1.

Aceptar como activos de la organizacion, los diferentes servicios de
aplicaciones de UANATACA como los servicios de emisidon de certificados,
sellado de tiempo, identificacién remota, firma electrénica, correo certificado,
y custodia, incluyendo la informacidn recibida de las partes interesadas, las
evidencias generadas, asi como los sistemas y redes que la soportan.

Establecer periddicamente objetivos sobre la gestidon de la seguridad de la
informacién y la continuidad del negocio, y las acciones necesarias para su
desarrollo.

Establecer la sistematica de analisis del riesgo, evaluando el impacto y las
amenazas.

Implementar las acciones necesarias para reducir los riesgos identificados que
se consideren inaceptables, segln los criterios establecidos por el Comité de
Seguridad y Riesgos Tecnoldgicos.

Aplicar los controles necesarios y sus correspondientes métodos de
seguimiento.

Cumplir con los requisitos asumidos por UANATACA, legales, reglamentarios,
de cliente y las obligaciones contractuales de seguridad, asi como cumplir con
las expectativas de las partes interesadas.

Promover la concientizacidon y formacidon en materia de seguridad de la
informacidn a todo el personal de UANATACA.

Aportar los recursos necesarios para garantizar la seguridad de la informacion
y la continuidad del negocio de la empresa.

Gestionar los riesgos que se derivan de tratamiento de datos personales.

La seguridad de la informacién y la continuidad del negocio se caracterizan como la

preservacion de:
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a) la disponibilidad, asegurando que los usuarios autorizados tienen acceso a la

informacidn y a sus activos asociados cuando lo requieran.

b) la confidencialidad, asegurando que sdélo quienes estén autorizados pueden

acceder a la informacién;

c) laintegridad, asegurando que la informacidn se mantiene invariable y trazable;

d) la autenticacién, asegurando que solo las personas autorizadas tengan acceso a la

informacidn y a los diferentes activos.

e) latrazabilidad, asegurando que se registran todos los eventos relacionados con la
seguridad permitiendo el seguimiento de acciones que contribuyan a la deteccién

y respuesta de incidentes;

f) el cumplimiento legal de todas las leyes, regulaciones o contratos con nuestros
clientes que estan relacionados con la privacidad, y la seguridad de la informacion

y continuidad del negocio.

Esta politica de seguridad de la informacion y continuidad del negocio se desarrollara en
documentacion adicional donde se indiquen los siguientes requisitos minimos:

- organizacién e implantacién del proceso de seguridad;

- andlisis y gestion de los riesgos;

- gestion de personal;

- profesionalidad;

- autorizacion y control de los accesos;

- proteccion de las instalaciones;

- adquisicion de productos de seguridad y contratacion de servicios de seguridad;

- minimo privilegio;

- integridad y actualizacidn del sistema;
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- proteccion de la informacion almacenada y en transito;

- prevencioén ante otros sistemas de informacidn interconectados;
- registro de la actividad y deteccidn de cddigo daiiino;

- incidentes de seguridad;

- continuidad de la actividad;

- mejora continua del proceso de seguridad.

La responsabilidad de los sistemas de gestion recaerd sobre el Comité de Seguridad y
Riesgos Tecnologicos, siendo responsabilidad ultima de la Direccidn como maximo

responsable de Uanataca.

Adicionalmente, el Comité de Seguridad y Riesgos Tecnoldgicos, actuard como

responsable directo:

en el mantenimiento de la politica de seguridad de la informacion y de

continuidad del negocio, por brindar consejo y guia para su implementacion;

- definird los roles y funciones de seguridad, definiendo para cada uno, sus deberes
y responsabilidades, asi como el procedimiento para su designacion y renovacién;

- asegurara los recursos necesarios para que el sistema de gestidn esté disponible;

- categorizard, en base a un principio de proporcionalidad, el equilibrio entre la

importancia de la informacidon que maneja y los servicios que presta y el esfuerzo

de seguridad requerido.
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3. Objetivos de la seguridad de la informacion

Las metas y objetivos estaran de acuerdo con la politica de UANATACA vy el analisis del
contexto. Los objetivos de seguridad y de continuidad del negocio se agrupan entorno a
los siguientes bloques de trabajo, mejorando de forma continua el grado de eficacia de
los controles implantados para soportar una adaptacion a la constante evolucién del
riesgo y del entorno tecnolégico.

- Establecer la seguridad como un proceso integral constituido por todos los
elementos humanos, materiales, técnicos, juridicos y organizativos relacionados
con el sistema de informacion.

- Establecer un proceso continuo y actualizado de analisis y la gestidn de los riesgos.

- Proteccién del conocimiento, la informacidn y los datos.

- Proteccion de las tecnologias de la informacién y las comunicaciones.

- Proteccién de las instalaciones, edificios y estancias.

- Proteccién de los activos de la compafiia, frente a amenazas internas y externas,
deliberadas o accidentales, siguiendo principios de confidencialidad, integridad y
disponibilidad.

- Proteccion de la continuidad del negocio, mediante la prevencidn, reaccion y
recuperacion ante eventos no deseados de seguridad.

- Cumplimiento con los estandares legales y normativos, el cumplimiento de
cualquier otro requisito de negocio, sectorial o contractual, que afecten a la
seguridad.

- Generando un ambiente de trabajo donde se conciencie, reconozca y se implique
a los diferentes actores de UANATACA con estos objetivos, a través de la

comunicacion de la politica y su entendimiento.



E=
(. ) uanataca Politica de Seguridad de la Informacion POL-1- Publico

zzzzz service provider

4. Administracion de la Politica de Seguridad

La presente politica de seguridad de la informacién y continuidad del negocio es
administrada por UANATACA en su condicion de Prestador de Servicios Electrénicos de
Confianza de acuerdo con las previsiones del Reglamento 910/2014 del 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las

transacciones electronicas en el mercado interior.

Este documento se mantendrd actualizado y serd revisado siempre que se produzcan
cambios relevantes en la informacidn u organizacién de este. El contenido se adecuara en
todo momento a las disposiciones legislativas vigentes en materia de seguridad, actuando

UANATACA adecuadamente conforme a la legislacion aplicable.

5. Del alcance y ambito de aplicacion

Esta politica de seguridad de la informacidn y continuidad del negocio se aplicara a la
ejecucion de las actividades relacionadas con los servicios de confianza y de certificacion
de UANATACA, esto es gestion del ciclo de vida de los certificados electrénicos (emision,
validacién, mantenimiento y revocacién). Sellado de tiempo. Servicio de custodia

centralizada de certificados y servicio de firma remota.

Asi mismo la direccion de UANATACA ha establecido las funciones y responsabilidades
necesarias para cumplir y hacer cumplir en todo momento esta politica, haciendo especial
énfasis en los procedimientos y medidas de seguridad a adoptar por aquellos
profesionales que tienen acceso a las plataformas de servicios, a datos sensibles de
negocio y a datos de caracter personal. En consecuencia, la presente politica sera de
cumplimiento obligatorio para todo el personal de UANATACA, y también para cualquier
tercero que intervenga o participe en la ejecucidn de las actividades relacionadas con la

prestacion de dichos servicios.
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6. Comunicacion

La presente politica sera notificada a todos los empleados, terceros y partes interesadas
gue participen en la ejecuciéon de actividades relacionadas con la prestacién de los
servicios de confianza y de certificacidon. En la medida en que sea aplicable, sera incluida

dentro de los planes de formacién del personal y terceros vinculados.
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