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Este documento contém as informagdes essenciais que vocé deve saber em relagao ao

servico de certificacdo do Provedor de Servicos Eletronicos Confidvel UANATACA.

1.1. Informacgao de contato

1.1.1. Organizagao responsavel

O Provedor de Servigos Eletronicos Confidvel da UANATACA, doravante denominado

“UANATACA”, é uma iniciativa de:

UANATACA, SA

RUA RIERA DE CAN TODA, 24-26, 6¢, 12
08024 BARCELONA

TELEFONE: 935 272 290

E-MAIL: INFO@UANATACA.COM

1.1.2. Contato

Para qualquer duvida, entre em contato:

UANATACA, SA
E-mAIL: INFO@UANATACA.COM
TELEFONE: 935272 290

1.1.3. Provedor de servigos eletronicos confiavel do emissor

Os certificados descritos neste documento sdao emitidos pela UANATACA, identificados

pelos dados acima indicados.
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1.1.4. Contacto para processos de revogacao

Para qualquer duvida, entre em contato:

PSC-3 .2-

Publico

UANATACA, SA
E-MAIL: INFO@ UANATACA.COM
TELEFONE : 935272 290

1.2. Tipos de certificados

Os seguintes certificados emitidos pela UANATACA estdo qualificados de acordo com o
artigo 38 e Anexo Il do Regulamento (UE) 910/2014 do Parlamento Europeu e do
Conselho, de 23 de julho de 2014 e cumprem o disposto nos regulamentos técnicos
identificados com o referéncia ETSI EN 319 411-2. A UANATACA atribuiu a cada tipo de

certificado um identificador de objeto (OID), para identificacdo pelas aplicacdes, que sdo

detalhados a seguir:

Numero OID Tipo de certificados
SELO DE ORGAO

1.3.6.1.4.1.47286. 1.3.1 Certificado qualificado de selo eletrénico de nivel médio

APE

1.3.6.1.4.1.47283. 1.3.2 Certificado qualificado de selo eletrénico de alto nivel APE

1.3.6.1.4.1.47286.1.3.6 Certificado de selo eletrénico de alto nivel APE qualificado

em QSCD centralizado

SELO DA EMPRESA

1.3.6.1.4.1.47286. 1.9.1 Certificado de Selo Eletrénico Qualificado em software

1.3.6.1.4.1.47286. 1.9.2 Certificado de Selo Eletrénico Qualificado em QSCD

1.3.6.1.4.1.47286. 1.9.5 Certificado de Selo Eletrénico Qualificado em HSM

centralizado

1.3.6.1.4.1.47286.1.9.6 Certificado de Selo Eletrénico Qualificado em QSCD

centralizado

Selo eletronico para PSD2
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1.3.6.1.4.1.47286. Certificado de selo eletrénico qualificado para PSD2 em

1.11.1 _ software

1.3.6.1.4.1.47286. Certificado de Selo Eletrénico Qualificado para PSD2 em

1.11.5 _ HSM centralizado

1.3.6.1.4.1.47286.1.11.6  Certificado de Selo Eletrénico Qualificado para PSD2 em
QSCD centralizado

1.3. Finalidade dos certificados

1.3.1. Certificado qualificado de selo eletronico de nivel médio APE

Este certificado possui o OID 1.3.6.1.4.1.47286. 1.3.1 . E um certificado emitido de acordo
com a politica de certificagdo QCP-lI com o OID 0.4.0.194112.1.1. Os certificados de selo
eletrénico de nivel médio APE sdo certificados qualificados emitidos de acordo com o
disposto nos artigos 38 e seguintes do Regulamento (UE) 910/2014 eIDAS, e sdo emitidos
de acordo com o Sistema de Identificacdo e Assinatura Eletrénica das Administracdes

Publicas na sua atual versdo na data deste documento.

Estes certificados de selo eletronico garantem a identidade do organismo publico e,
guando aplicavel, a do proprietario do organismo e da pessoa que o gere (criador do selo)
incluida no certificado. As informacgdes de uso no perfil do certificado indicam o seguinte:

4

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticacao)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.2. Certificado qualificado de selo eletronico de alto nivel APE

Este certificado possui 0 OID 1.3.6.1.4.1.47286.1.3.2. E um certificado emitido de acordo
com a politica de certificagdo QCP-I- gscd com o OID 0.4.0.194112.1.3.
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Os certificados qualificados de selo eletrénico de alto nivel sdo certificados qualificados
emitidos de acordo com o disposto nos artigos 38.2 e seguintes do Regulamento (UE)
910/2014 elDAS, e sdo emitidos de acordo com o Esquema de Identificacdo e Assinatura

Eletrdnica das Administracdes. sua versao atual na data deste documento.

Estas certidoes sdao emitidas para identificacdo e autenticacdo do exercicio de
competéncia em acdo administrativa automatizada nos termos do artigo 42.2 da Lei
40/2015, de 1 de outubro, do Regime Juridico do Setor Publico.

Estes certificados de selo eletrénico garantem a identidade do organismo publico e,
quando aplicavel, a do proprietario do organismo e da pessoa que o gere (criador do selo)

incluida no certificado.

As informagdes de uso no perfil do certificado indicam o seguinte:
a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticacao)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.3. Certificado de selo eletronico de alto nivel APE qualificado em QSCD centralizado

Este certificado possui o OID 1.3.6.1.4.1.47286.1.3.6. Este certificado emitido em QSCD
centralizado é um certificado emitido de acordo com a politica de certificagdo QCP-I- gscd
como 01D 0.4.0.194112.1.3.

Os certificados qualificados de selo eletrénico de alto nivel sdo certificados qualificados
emitidos de acordo com o disposto nos artigos 38.2 e seguintes do Regulamento (UE)
910/2014 elDAS, e sdo emitidos de acordo com o Esquema de Identificacdo e Assinatura

Eletrdnica das Administracdes. sua versdo atual na data deste documento.
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Estas certidoes sdao emitidas para identificacdo e autenticacdo do exercicio de
competéncia em agao administrativa automatizada nos termos do artigo 42.2 da Lei
40/2015, de 1 de outubro, do Regime Juridico do Setor Publico.

Estes certificados de selo eletronico garantem a identidade do organismo publico e,
quando aplicavel, a do proprietario do organismo e da pessoa que o gere (criador do selo)

incluida no certificado.

As informacdes de uso no perfil do certificado indicam o seguinte:

4

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticac¢do)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.4. Certificado de Selo Eletronico Qualificado em software

Este certificado possui o OID 1.3.6.1.4.1.47286. 1.9.1 . E um certificado qualificado
emitido de acordo com a politica de certificagdo QCP-l com o OID 0.4.0.194112.1.1. Os

certificados de selo eletrénico sdo certificados qualificados emitidos de acordo com o
disposto nos artigos 38 do Regulamento (UE) 910/2014 elDAS.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o

caso, do responsavel pela gestdo do selo neles identificado.

As informacdes de uso no perfil do certificado indicam o seguinte:

4

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcoes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de

autenticacdo)

10
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b. Compromisso com o conteido ( Compromisso de conteudo , para
desempenhar a fun¢do de assinatura eletrénica)

c. Criptografia de chave

1.3.5. Certificado de Selo Eletronico Qualificado em QSCD

Este certificado possui o OID 1.3.6.1.4.1.47286.1.9.2. E um certificado qualificado emitido
de acordo com a politica de certificagdo QCP-I- gscd com o OID 0.4.0.194112.1.1. Os
certificados de selo eletrdnico sdo qualificados e emitidos de acordo com o disposto nos
artigos 38 do Regulamento (UE) 910/2014 elDAS.

Os certificados de selo eletrénico no QSCD garantem a identidade do responsavel pelo

selo e da entidade vinculada, incluida no certificado.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o

caso, do responsavel pela gestdo do selo neles identificado.

As informacdes de uso no perfil do certificado indicam o seguinte:

4

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticacdo)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.6. Certificado Qualificado de Selo Eletronico em HSM Centralizado

Este certificado possui o OID 1.3.6.1.4.1.47286. 1 .9.5, e é um certificado emitido de
acordo com a politica de certificacdo QCP-l com o OID 0.4.0.194112.1.1. Os certificados
de selo eletrdnico sdo certificados qualificados emitidos de acordo com o disposto no
artigo 38.2 do Regulamento (UE) 910/2014 elDAS.

11
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Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o

caso, do responsavel pela gestdao do selo neles identificado.

As informacdes de uso no perfil do certificado indicam o seguinte:

U

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticac¢do)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.7. Certificado de Selo Eletronico Qualificado em QSCD centralizado

Este certificado possui o OID 1.3.6.1.4.1.47286.1.9.6. E um certificado qualificado emitido
de acordo com a politica de certificacdo QCP-I- gscd com o OID 0.4.0.194112.1.1. Os
certificados de selo eletrdnico sao qualificados e emitidos de acordo com o disposto nos
artigos 38 do Regulamento (UE) 910/2014 elDAS.

Os certificados de selo eletrénico em QSCD centralizado garantem a identidade do

responsavel pelo selo e da entidade vinculada, incluida no certificado.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o

caso, do responsavel pela gestdo do selo neles identificado.

As informacdes de uso no perfil do certificado indicam o seguinte:

4

a) O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes
funcdes:
a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de
autenticacao)
b. Compromisso com o conteddo ( Compromisso de conteudo , para

desempenhar a funcdo de assinatura eletrénica)

12
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c. Criptografia de chave

1.3.8. Certificado de selo eletronico qualificado para PSD2 em software

Este certificado possui o OID 1.3.6.1.4.1.47286.1.11.1. E um certificado qualificado
emitido de acordo com a politica de certificagdo QCP-I com o OID 0.4.0.194112.1.1. Os
certificados de selo eletrénico sdo certificados qualificados emitidos de acordo com o
disposto nos artigos 38 do Regulamento (UE) 910/2014 elDAS.

Este certificado qualificado é emitido a Prestadores de Servicos de Pagamento
devidamente credenciados junto da Autoridade Nacional Competente, cumprindo os
requisitos estabelecidos no Regulamento Delegado (UE) 2018/389 da Comissdo, de 27 de
novembro de 2017, que complementa a Diretiva (UE) 2015/2366 do Parlamento Europeu.
e do Conselho relativamente as normas técnicas regulamentares para uma autenticacao

forte do cliente e normas de comunicagao abertas comuns e seguras.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o
caso, do responsavel pela gestdo do selo neles identificado. As informacGes de uso no
perfil do certificado indicam o seguinte:

O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes funcdes:

Assinatura Digital ( Assinatura Digital , para realizar a fun¢do de autenticacdo)
b. Compromisso com o conteido ( Compromisso de conteddo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.9. Certificado de Selo Eletronico Qualificado para PSD2 em HSM centralizado

Este certificado possui o OID 1.3.6.1.4.1.47286.1.11.5, e é um certificado emitido de
acordo com a politica de certificacdo QCP-l com o OID 0.4.0.194112.1.1. Os certificados
de selo eletrdnico sdo certificados qualificados emitidos de acordo com o disposto no
artigo 38.2 do Regulamento (UE) 910/2014 elDAS.

Este certificado qualificado é emitido para prestadores de servicos de pagamento,

cumprindo os requisitos estabelecidos no Regulamento Delegado (UE) 2018/389 da

13
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Comissdo, de 27 de novembro de 2017, que complementa a Diretiva do Parlamento (UE)
2015/2366. Regulamentos europeus e do Conselho relativos a normas técnicas
regulamentares para autentica¢do forte de clientes e padrdes de comunicagdo abertos

comuns e seguros.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o
caso, do responsavel pela gestdo do selo neles identificado. As informacGes de uso no
perfil do certificado indicam o seguinte:

O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes funcdes:

Assinatura Digital ( Assinatura Digital , para realizar a fun¢do de autenticacdo)
b. Compromisso com o conteddo ( Compromisso de conteudo , para
desempenhar a funcdo de assinatura eletrénica)

c. Criptografia de chave

1.3.10. Certificado de Selo Eletronico Qualificado para PSD2 em QSCD centralizado

Este certificado possui o OID 1.3.6.1.4.1.47286.1.11.6. E um certificado qualificado
emitido de acordo com a politica de certificagdo QCP-I- gscd com 0 OID 0.4.0.194112.1.3.
Os certificados de selo eletrénico sao qualificados e emitidos de acordo com o disposto
nos artigos 38 do Regulamento (UE) 910/2014 elDAS.

Este certificado qualificado é emitido para prestadores de servicos de pagamento,
cumprindo os requisitos estabelecidos no Regulamento Delegado (UE) 2018/389 da
Comissao, de 27 de novembro de 2017, que complementa a Diretiva do Parlamento (UE)
2015/2366. Regulamentos europeus e do Conselho relativos a normas técnicas
regulamentares para autenticacdo forte de clientes e padrées de comunicacao abertos

comuns e seguros.

Estes certificados garantem a identidade da entidade subscritora vinculada e, se for o
caso, do responsavel pela gestdao do selo neles identificado. As informacgbes de uso no
perfil do certificado indicam o seguinte:

O campo “ chave” uso ” ativou e, portanto, nos permite realizar as seguintes funcdes:

a. Assinatura Digital ( Assinatura Digital , para realizar a funcdo de autenticac¢ao)
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b. Compromisso com o conteiddo ( Compromisso de conteiudo , para

desempenhar a fun¢do de assinatura eletrénica)

c. Criptografia de chave
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1.4. Limites de uso de certificados

1.4.1. Limites de uso direcionados aos signatarios

O responsavel pelo selo devera utilizar o servigo de certificacdo de certificados prestado
pela UANATACA, exclusivamente para os usos autorizados no contrato firmado entre a
UANATACA e o ASSINANTE, e que sdo reproduzidos posteriormente (secdo “obrigacdes

dos signatdrios”).

Da mesma forma, o signatdrio compromete-se a utilizar o servico de certificacdo digital

de acordo com as instru¢des, manuais ou procedimentos fornecidos pelo UANATACA.

A pessoa responsavel pelo selo deve cumprir quaisquer leis e regulamentos que possam

afetar o seu direito de uso das ferramentas criptograficas que utiliza.

O responsavel pelo selo ndo poderd adotar medidas de inspecdo, alteracdo ou engenharia
reversa dos servicos de certificacdo digital da UANATACA, sem prévia autorizagao

expressa.

1.4.2. Limites de uso voltados para verificadores
Os certificados sao utilizados para fungao prépria e finalidade estabelecida, ndo podendo

ser utilizados em outras fung¢des ou para outros fins.

Da mesma forma, os certificados devem ser utilizados apenas de acordo com a
regulamentacdo aplicavel, especialmente tendo em conta as restricdes de importacdo e

exportacdo existentes em cada momento.

Os certificados ndo podem ser usados para assinar certificados de chave publica de

gualquer tipo, nem podem assinar listas de certificados revogados (CRLs).

Os certificados ndo foram concebidos, ndo podem ser utilizados e ndo estdo autorizados

para utilizagdo ou revenda como equipamento para controlar situagdes perigosas ou para
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utilizacGes que exijam acdes de seguranca, como a operacdo de instalacdes nucleares,
sistemas de navegac¢do ou comunicagdes aéreas., ou sistemas de controle de armas, onde
uma falha pode levar diretamente a morte, ferimentos pessoais ou danos ambientais

graves.

Devem ser tidos em conta os limites indicados nos vdrios campos dos perfis de

certificados, visiveis no site da UANATACA (https://www.uanataca.com).

A utilizacdo de certificados digitais em operacdes que contrariem este texto de
divulgagao, ou os contratos com assinantes, é considerada utilizagdao indevida para os
efeitos legais cabiveis, isentando assim a UANATACA, com base na legislagdo em vigor, de
qualquer responsabilidade por esta utilizacdo indevida dos certificados efetuados. pelo

signatdrio ou por qualquer terceiro.

A UANATACA n3o tem acesso aos dados sobre os quais pode ser aplicada a utilizacdo de
um certificado. Assim, e como consequéncia desta impossibilidade técnica de acesso ao
conteldo da mensagem, ndo é possivel a UANATACA emitir qualquer avaliagdo sobre o
referido conteudo, assumindo assim o assinante ou o responsavel pela guarda, qualquer

responsabilidade decorrente do conteldo. juntamente com o uso de um certificado.

Da mesma forma, serd imputdvel ao assinante ou ao responsavel pela guarda, qualquer
responsabilidade que possa surgir do seu uso fora dos limites e condi¢des de uso incluidos
neste texto de divulgagao, ou nos contratos com assinantes, bem como qualquer outro
uso indevido do mesmo derivado desta secdo ou que possa ser interpretado como tal

com base sobre a regulamentacao aplicavel.

1.5. Obrigag¢Oes dos assinantes

1.5.1. Geragao de chave

O assinante autoriza a UANATACA a gerir , de acordo com os métodos e procedimentos
correspondentes, a emissao das chaves privadas e publicas para os signatdrios, e solicita
em seu nome a emissdo do certificado de acordo com as politicas de certificacdo da
UANATACA.
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1.5.2. Solicitacao de certificado

O assinante obriga-se a solicitar certificados qualificados de acordo com o procedimento
e, se necessario, os componentes técnicos fornecidos pela UANATACA, de acordo com o
estabelecido na declaracdo de praticas de certificacdo (DPC) e na documentacdo de
operagdes da UANATACA.

1.5.3. Obrigagdes de informacao

O assinante é responsavel por garantir que todas as informacgées incluidas em sua
solicitacdo de certificado sejam precisas, completas para a finalidade do certificado e

sempre atualizadas.

O assinante devera informar imediatamente a UANATACA:
- De qualquer imprecisdao detectada no certificado apds sua emissao.

- Das alteracdes ocorridas nas informagdes fornecidas e/ou registradas para emissdo

do certificado.

- Perda, roubo, furto ou qualquer outro tipo de perda de controle da chave privada por

parte do signatario.

1.6. Obrigacoes dos responsaveis pelo selo

1.6.1. Obrigagoes de custodia

O responsavel obriga-se a salvaguardar o cddigo de identificacdo pessoal ou qualquer
suporte técnico fornecido pela UANATACA, as chaves privadas e, se necessario, as

especificacdes propriedade da UANATACA que |he sejam fornecidas.

Em caso de perda ou roubo da chave privada do certificado, ou caso o responsavel pelo
selo suspeite que a chave privada perdeu fiabilidade por qualquer motivo, tais
circunstancias deverdo ser imediatamente notificadas a Autoridade de Registo ou a
UANATACA. .
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1.6.2. ObrigagOes de uso correto

O responsavel pelo selo devera utilizar o servigco de certificagcdo de certificado de selo
prestado pela UANATACA, exclusivamente para usos autorizados na DPC e em quaisquer

outras instrucdes, manuais ou procedimentos fornecidos ao assinante.

O responsavel pelo selo devera cumprir todas as leis e regulamentos que possam afetar

o seu direito de uso das ferramentas criptograficas utilizadas.

O responsavel pelo selo ndo poderd adotar medidas de fiscalizagdo, alteracdo ou

descompilacdo dos servicos de certificacdo digital prestados.

O responsavel pelo selo reconhecera:

a) Que quando vocé usa qualquer certificado, e desde que o certificado ndo tenha
expirado ou tenha sido suspenso ou revogado, vocé aceitou esse certificado e ele

estd operacional.

b) Que ndo atua como entidade certificadora e, portanto, compromete-se a nao
utilizar as chaves privadas correspondentes as chaves publicas contidas nos

certificados para efeitos de assinatura de qualquer certificado.

c) Que se a chave privada for comprometida, vocé deverd cessar imediata e

permanentemente seu uso e proceder de acordo com este documento.

1.7. Obrigacoes dos verificadores

1.7.1. Decisao informada

A UANATACA informa ao verificador que tem acesso a informacao suficiente para tomar
uma decisdo informada ao verificar um certificado e confiar na informacdo contida no

referido certificado.
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Além disso, o verificador reconhecerd que a utilizacdo do Registro e das Listas de
Revogacao de Certificados (doravante, "os LRCs " ou "os LCRs ") da UANATACA, sao
regidos pela DPC da UANATACA e se comprometerd a cumprir os requisitos técnicos,

operacionais e seguranca descritas na referida DPC.

1.7.2. Regquisitos de verificacdo de assinatura eletronica

A verificagdo serd normalmente executada automaticamente pelo software verificador e,

em qualquer caso, de acordo com a DPC, com os seguintes requisitos:

- E necessdrio utilizar software adequado para verificar uma assinatura digital com os
algoritmos e comprimentos de chave autorizados no certificado e/ou executar
qgualquer outra operacao criptografica, e estabelecer a cadeia de certificados em que
se baseia a assinatura eletrénica a ser verificada, uma vez que que a assinatura

eletronica seja verificada usando esta cadeia de certificados.

- E necessdrio garantir que a cadeia de certificados identificada é a mais adequada para
a assinatura eletrénica que estd a ser verificada, uma vez que uma assinatura
eletrénica pode basear-se em mais do que uma cadeia de certificados, cabendo ao

verificador garantir a utilizacdo da cadeia mais adequada. para verificar isso.

- E necessario verificar o estado de revogacdo dos certificados da cadeia com as
informacdes fornecidas ao Registro UANATACA (com LRCs , por exemplo) para
determinar a validade de todos os certificados da cadeia de certificados, pois apenas
um pode ser considerado corretamente verificado. assinatura eletronica se todos e

cada um dos certificados da cadeia estiverem corretos e validos.

- E necessario garantir que todos os certificados da cadeia autorizam a utilizacdo da
chave privada pelo titular do certificado e pelo signatdrio, uma vez que existe a
possibilidade de alguns dos certificados incluirem limites de utilizacdo que impecam a
confianca na assinatura eletrénica que é criada. verificar. Cada certificado da cadeia
possui um indicador que se refere as condi¢cdes de uso aplicaveis, para revisdao pelos

verificadores.

- E necessario verificar tecnicamente a assinatura de todos os certificados da cadeia

antes de confiar no certificado utilizado pelo signatario.
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1.7.3. Confie em um certificado nao verificado

Se o verificador confiar num certificado ndo verificado, assumira todos os riscos derivados

desta acgao.

1.7.4. Efeito da verificagao

Em virtude da correta verificacdo dos certificados de pessoa fisica emitidos no DCCF, de
acordo com este texto informativo, o verificador podera contar com a identificacdo e, se
for o caso, a chave publica do signatario, dentro das correspondentes limitacGes de uso,

para gerar dados criptografados mensagens.

1.7.5. Uso correto e atividades proibidas

O verificador compromete-se a nao utilizar qualquer tipo de informacado sobre o estado
dos certificados ou qualquer outro tipo que tenha sido fornecido pela UANATACA, na

realizacdo de qualquer operacdo proibida pela lei aplicavel a referida operacao.

O verificador compromete-se a ndo inspecionar, interferir ou fazer engenharia reversa na
implementacdo técnica dos servicos de certificacdo publica da UANATACA, sem

consentimento prévio por escrito.

Além disso, o verificador compromete-se a ndo comprometer intencionalmente a

seguranca dos servicos publicos de certificacdo da UANATACA.

Os servicos de certificacdo digital prestados pela UANATACA nao foram concebidos nem
permitem a utilizacdo ou revenda, como equipamentos de controlo de situacgdes
perigosas ou para utilizacGes que exijam acGes a prova de erros, como a operagao de
instalacGes nucleares, sistemas de navegacdo ou comunicacdo aérea. , sistemas de
controle de trafego aéreo ou sistemas de controle de armas, onde um erro pode causar

morte, danos fisicos ou graves danos ambientais.
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1.7.6. Clausula de indenizacao

O terceiro que se baseie no certificado compromete-se a isentar a UANATACA de

qualquer dano decorrente de qualquer agao ou omissao que resulte em responsabilidade,

dano ou perda, despesas de qualquer espécie, incluindo custos judiciais e de

representacao legal que possam ser incorridos, para a publicacdo e uso do certificado,

quando ocorrer alguma das seguintes causas:

1.8.

Incumprimento das obriga¢des do terceiro que depende do certificado.
Confianca imprudente num certificado, dadas as circunstancias.

Falha na verificacdo do status de um certificado para determinar se ele nao esta
suspenso ou revogado.

Falta de verificacdo de todas as medidas de garantia prescritas no DCP ou outros

regulamentos aplicaveis.

Obrigacoes da UANATACA

1.8.1.

Em relagdo a prestagao do servico de certificagao digital

A UANATACA estd obrigada a:

a)

b)

d)

Emitir, entregar, gerenciar, suspender, reativar, revogar e renovar certificados, de
acordo com as instrucdes fornecidas pelo assinante e/ou signatario, nos casos e
pelos motivos descritos na DPC da UANATACA.

Executar os servicos com meios técnicos e materiais adequados e com pessoal que
reuna as condicdes de qualificacdo e experiéncia estabelecidas na DPC.

Cumprir os niveis de qualidade de servico, de acordo com o estabelecido na DPC,
nos aspectos técnicos, operacionais e de seguranca.

Notificar o subscritor e o signatario, antes da data de expiracdo dos certificados,
da possibilidade de renovacdo dos mesmos, bem como da suspensdo,
levantamento desta suspensdo ou revogacdao dos certificados, quando tais
circunstancias ocorrerem.

Comunicar aos terceiros que o solicitem o estado dos certificados, de acordo com

o estabelecido na DPC para os diferentes servicos de verificacao de certificados.
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1.8.2. Emrelagao as verificagdes de registro

A UANATACA obriga-se a emitir certificados com base nos dados fornecidos pelo
assinante, para os quais podera realizar as verificagGes que considerar oportunas quanto
a identidade e demais informacgdes pessoais e complementares dos assinantes e, quando

for o caso, dos signatarios.

Estas verificagdes podem incluir a justificagdo documental fornecida e quaisquer outros

documentos e informacdes relevantes fornecidos pelo assinante e/ou signatario.

Caso a UANATACA detecte erros nos dados que devem constar dos certificados ou que
justifiguem esses dados, podera efetuar as altera¢des que julgar necessdrias antes da
emissdao do certificado ou suspender o processo de emissdo e gerir o incidente
correspondente com o assinante. Caso a UANATACA corrija os dados sem gestao prévia
do incidente correspondente com o assinante, deverd notificar o assinante dos dados

finalmente certificados.

A UANATACA reserva-se o direito de ndo emitir o certificado quando considerar que a
justificacdo documental é insuficiente para a correta identificacdo e autenticacdao do

assinante e/ou signatario.

As obriga¢des acima serdo suspensas nos casos em que o assinante atue como autoridade
de registro e possua os elementos técnicos correspondentes a geracdo de chaves,

emissdo de certificados e gravacao de dispositivos de assinatura corporativa.

1.8.3. Periodos de conservagao
A UANATACA arquiva os registros correspondentes aos pedidos de emissdo e revogacao

de certificados ha pelo menos 15 anos.

A UANATACA armazena a informacdo de registo por um periodo entre 1 e 15 anos,
dependendo do tipo de informacdo registada, de acordo com o disposto nas suas politicas

e procedimentos.

1.9. Garantias limitadas e isen¢ao de garantias
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1.9.1. Garantia UANATACA para servigos de certificacao digital

A UANATACA garante ao assinante:

Que ndo existem erros factuais nas informagdes contidas nos certificados,
conhecidos ou cometidos pela Autoridade Certificadora.

Que nao existem erros factuais nas informacdes contidas nos certificados, por
falta de diligéncia na gestdao do pedido de certificado ou na sua criagao .

Que os certificados atendam a todos os requisitos materiais estabelecidos na
DPC.

Que os servicos de revogacao e utilizagdo do depdsito cumpram todos os

requisitos materiais estabelecidos na DPC.

A UANATACA garante ao terceiro que confia no certificado:

Que as informacgdes contidas ou incorporadas por referéncia no certificado sao
corretas, salvo indicacdo em contrdrio.

No caso de certificados publicados no repositdério, que o certificado foi emitido
ao assinante e signatdrio nele identificado e que o certificado foi aceite.

Que na aprovacao do pedido de certificado e na emissao do certificado foram
cumpridos todos os requisitos materiais estabelecidos na DPC.

A rapidez e seguranca na prestacao de servicos, especialmente servicos de

revogacao e depdsito.

Adicionalmente, a UANATACA garante ao assinante e ao terceiro que confia no

certificado:

Que o certificado qualificado para assinatura contém a informag¢ao que um
certificado qualificado deve conter, de acordo com o disposto no artigo 38 do
Regulamento (UE) 910/2014 elDAS, em cumprimento do disposto nos
regulamentos técnicos identificados com a referéncia ETSI EN 319 411-2.
Que, caso sejam geradas as chaves privadas do assinante ou, se for o caso, da
pessoa singular identificada no certificado, a sua confidencialidade seja
mantida durante o processo.

A responsabilidade da Autoridade Certificadora, com os limites estabelecidos.
Em nenhum caso a UANATACA sera responsavel por acontecimentos

imprevisiveis e em casos de forca maior.
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1.9.2. Exclusdo de garantia

A UANATACA rejeita qualquer outra garantia diferente da anterior que ndo seja

juridicamente exigivel.

Especificamente, a UANATACA ndo garante nenhum software utilizado por qualquer
pessoa para assinar, verificar assinaturas, criptografar, descriptografar ou de outra forma
utilizar qualquer certificado digital emitido pela UANATACA, exceto nos casos em que haja

declaracdo escrita em contrdério.

1.10. Acordos aplicaveis e CPD

1.10.1. Acordos aplicaveis

Os acordos aplicaveis aos certificados sdo os seguintes:

- Contrato de servicos de certificacdo, que regula a relacdo entre a UANATACA e o
subscritor dos certificados.

- Condicdes gerais de servico incorporadas neste documento.

- Declaracdo de Praticas de Certificacdo, que regulamenta a emissao e utilizacdo de

certificados.

1.10.2. Declaragao de praticas de certificacao

Os servicos de confianca da UANATACA sdo regulados técnica e operacionalmente pela
Declaracdo de Praticas de Certificacdo (DPC) da UANATACA, pelas suas atualizacbes

posteriores, bem como pela documentacdo complementar.

A DPC e a documentacdo operacional sdo periodicamente modificadas no Cadastro e

podem ser consultadas na pagina da Internet: https://www.uanataca.com .

1.11. Regras de confiang¢a para assinaturas de longa duragao
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A UANATACA informa aos solicitantes de certificados que ndo oferece um servico que

garanta a confiabilidade da assinatura eletrénica de um documento ao longo do tempo.

1.12. Politica de Privacidade

A UANATACA nao pode divulgar e ndo pode ser forcada a divulgar qualquer informacao
confidencial relativa a certificados sem um pedido prévio especifico de:
a) A pessoa sobre quem a UANATACA tem o dever de manter a informagao
confidencial, ou

b) Ordem judicial, administrativa ou qualquer outra prevista na legislacdo vigente.

No entanto, o assinante concorda que determinadas informacdes, pessoais ou nao,
fornecidas no pedido de certificado, serdo incluidas nos seus certificados e no mecanismo
de verificacdo do estado dos certificados, e que as referidas informagdes ndo sdo

confidenciais por imperativo legal.

A UANATACA nao transfere os dados fornecidos especificamente para a prestacdo do

servico de certificagdo a nenhuma pessoa.

1.13. Politica de privacidade

UANATACA possui uma politica de privacidade na secdo 9.4 da DPC, e regulamentos
especificos de privacidade em relacdao ao processo de registro, a confidencialidade do

registro, a protecdo do acesso as informacdes pessoais e ao consentimento do usudrio.

Da mesma forma, prevé-se que a documentagdo que comprova a aprovacao do pedido
deverd ser conservada e devidamente registrada e com garantias de seguranca e
integridade por um periodo de 15 anos a partir do vencimento do certificado, mesmo em

caso de perda antecipada de validade devido a revogacao.

1.14. Politica de reembolso
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A UANATACA ndo reembolsard em nenhum caso o custo do servico de certificacado.

1.15. Regulamentos aplicaveis e jurisdicdo competente

As relacGes com a UANATACA serdo regidas pelas disposices do Regulamento (UE)
910/2014 elDAS, pelas leis espanholas e, especialmente, por todas aquelas que decorrem

da sua politica de cumprimento.

O foro competente é o indicado na Lei 1/2000, de 7 de janeiro, de Processo Civil.

1.16. Vinculagdo com a lista de Provedores de Servigos

Eletronicos Confiaveis e Qualificados

http://www.minetur.gob.es/telecomunicaciones/es-

es/servicios/firmaelectronica/paginas/prestadores.aspx

1.17. Divisibilidade de clausulas, sobrevivéncia, acordo total e

notificacao

As clausulas deste texto de divulgacao sao independentes entre si, razdo pela qual , caso
alguma clausula seja considerada invdlida ou inaplicavel, as restantes clausulas do PDS

continuardo a ser aplicaveis, salvo acordo expresso em contrario entre as partes.

Os requisitos contidos nas secdes 9.6.1 (Obrigacdes e responsabilidade), 8 (Auditoria de
conformidade) e 9.3 (Confidencialidade) da DPC UANATACA continuardo em vigor apds o
término do servico nos termos nela previstos.

Este texto contém o testamento completo e todos os acordos entre as partes.

As partes notificam-se mutuamente dos factos através de procedimento de correio

eletrénico para os seguintes enderecos:
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e info@uanataca.com, em nome da UANATACA

e O endereco eletronico, indicado pelo assinante no contrato com a UANATACA.
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