Ewcertla

by Namirial

Declaracion de Practicas y
Politicas del Servicio de Entrega
Cualificada

Servicios de Confianza

Evicertia © 2026, Uanataca, S.A.U.
Febrero de 2026



@ UCthltClCCl Servicios de confianza ej EVicertia

trust service provider by Namirial

Indice
1 Introduccion
1.1 Presentacion
1.2 Nombre del documento e identificacién
1.3 Participantes en l0s servicios de CertifiCation ......c.cccveererrernineineeneere et 1
1.4 Uso del servicio de entrega cualificada
1.4.1 Usos permitidos
1.4.2  Limitesy prohibiciones de uso
1.5  AdmINistracion de 13 POIILICA .uvveerieieieieiecrrerr et e et se s sesre e 2
1.5.1 Organizacion que administra el documento
1.5.2  Datos de contacto de la organizacion
1.5.3  Procedimientos de gestion del documento
2 Control de versiones
3 PUDIICACION Y PreSEIVACION .iiiiiiiteteieetee ettt st st s sttt b ettt e s e e e s eseesesseesessesseens 3
3.1 Depédsito
3.2 Publicacion de informacion del prestador de servicios de certificacién
3.3 Frecuencia de PUBIICACION ...ttt saeeras 3

3.4 CONTIOI U@ ACCESO.c.cuiuiieuieieieiitcieetet ettt ettt b et b bbb st s b et b et e bt ss st e st e bt et et ebe st 4

4 1dentificacion Y @ULENTICACION. ...c.ivueiieietee ettt sttt ees 4
4.1 1deNntifiCaCION ...civviiiiiiicic s 4
4.2 AULENtICACION eI EMISOI .ciiiiieiiieiertert ettt ettt ettt b e bt eb e 4
4.3 AULENtICACION eI FECEPION . iiiiiieriiieteieie ettt st sttt sttt et e s et e s esaesaeseesessesnens 5

5  ReQUISITOS OPEraCiONalES ....coiciiiirieiiriciirteteieet ettt ettt et b e bbbt bt e b 5
5.7 ACCESO @l SEIVICIO.c.uiuiiiuirieiiitiieieiet ettt ettt b bbbt b bbb bbbt s b et s b e e bbb e b esenbens 5
5.2 EVENTOS Y EVIAENCIAS ..ueeuieiiriiriiiiisiesiisiestesiestetetestete st teste e ssestesbesbesbesbesbesbessessessensensensessensensesessessens 5

6 Controles de seguridad fisica, de gestion y de OPEraCioNeS ......cccceveerieerereeierieerieereneeseeseseee e 6
7 Controles de SegUridad tECNICA ....covvourerieireetrieeree ettt sttt sb s 6
7.1 Generacion e instalacion del par de Claves..........ocvviverinininneeeeeeee s 6
7.1.1 Generacion del Par e ClaVES ......ovcieieieieeeeere ettt sbesae s 6
7.1.2  Envio de la clave publica al emisor del certificado ........ccceuveinerinenneneircnceseeeeeee 7
7.1.3  Distribucion de la clave publica del prestador de servicios de certificacion........ccceeveunee. 7
7.4 TamMaNOS A€ ClAVES ....cuvviiirieieieiecetee ettt ettt b et 7
7.1.5  Generacion de parametros de clave PUDIICE ......covvieereriiinieinceee e 7
7.1.6  Comprobacion de calidad de parametros de clave publica......c.coceceeveirecinciencnneneeee 7
7.1.7  Generacion de claves en aplicaciones informaticas o en bienes de equipO........ccccvvenuenne. 7

7.2 Proteccion de [a Clave Privada ...ttt saeens 7
7.3 Controles de seguridad iNfOrMATLICA ......ccerveuirieiiniiieeeerer et 8
7.4 Controles técnicos del CICIO de Vida .....ccceveirieiiriirieiieenetree ettt 8
7.5 Controles de seguridad de e ......cciverieriierieieieteeee ettt a e sa e sesbesseenes 8

Publico indice - pagina 1



@ UCthltClCCl Servicios de confianza ej EVicertia

trust service provider by Namirial

7.6 Controles de ingenieria de mOdulos CriptoOgrafiCoS......ccviviviiririinieneniniereneeeeeeeee e 8
7.7 FUENEES 0 TIEMPO wioueriiriiriiriiriisiesiestest ettt ettt et et e e see st e s besbesbestesbesbe b e sensensensensensensensenessessesss 8
8  Auditoria de coONfOrMIdAd ....cociviiieieieieieeeteee ettt ae s e aeens 8
9 Requisitos COMErCIales Y [EGAIES.....cc.coiiiiieieieteeer ettt se s besaeens 8
TO  ANEXO | = ACTONIMIOS. c.viieiiieiietetet ettt ettt ettt b et beseeb et e bbbt bbbt b e e b e s ebe s 8

Publico indice - pagina 2



trust service provider by Namirial

@ UCthltClCCl Servicios de confianza ej EVicertia

1 Introduccidn

1.1 Presentacion

Uanataca, S.A.U. (Evicertia) es un Prestador de Servicios de Cualificacion (PSC) que presta “Servicios
Cualificados de Entrega Electrénica Certificada” (QERDS) de acuerdo con lo indicado en la Seccion 7
del REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

1.2 Nombre del documento e identificacion
Este documento es la “Declaracion de Practicas y Politicas del Servicio de Entrega Cualificada” de
Evicertia en los sucesivo “DPPSEC".

Este documento debe ser leido a la par que la Declaracién de Practicas (DPC) de Evicertia, a la cual
esta subordinada. A lo largo de la presente DPPSEC se hace referencia a apartados de dicha DPC que
sirven para completar el presente documento.

1.3 Participantes en los servicios de certificacion

Revisar este apartado en la DPC de Evicertia.
1.4 Uso del servicio de entrega cualificada

1.4.1 Usos permitidos

El servicio de entrega cualificada genera y expide affidavits' con el fin de probar que una serie de
datos referentes a la comunicacién entre emisor y receptor han existido y no han sido alterados a
partir de un instante especifico en el tiempo. Su uso se limita a las aplicaciones y/o sistemas de los
clientes (personas fisicas o juridicas) que han contratado estos servicios.

1.4.2 Limites y prohibiciones de uso

El servicio de entrega cualificada no se utilizara para fines distintos de los especificados en el presente
documento. Del mismo modo, el servicio debera emplearse Unicamente de acuerdo con la regulacion
aplicable.

' Affidavit: documento legal que sirve como testimonio o declaracion jurada ante un tribunal, o como

garantia o aval en otros casos. © Diccionario panhispanico del espafiol juridico.
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1.5 Administracién de la politica

1.5.1 Organizacion que administra el documento

Los datos de la sociedad son los siguiente:

e Uanataca.com (Evicertia).

e NIF: ESA66721499.

e Direccion: Avenida Meridiana no. 350, 3a planta, 08027, Barcelona.

e Registro de Barcelona Tomo 45264, Libro 0, Folio 6, Seccion General, Hoja 482242, Inscripcion
12,

1.5.2 Datos de contacto de la organizacion

Los datos de contacto de Evicertia, son los siguientes:

e Web: https://www.uanataca.com.

e Email: info@uanataca.com.

e Teléfono: 935272209.

e Domicilio postal: Avenida Meridiana no. 350, 3a planta, 08027, Barcelona.

1.5.3 Procedimientos de gestion del documento

El sistema documental y de organizacion de Evicertia garantiza, mediante la existencia y la aplicacién
de los correspondientes procedimientos, el correcto mantenimiento de este documento y de las
especificaciones de servicio relacionados con el mismo.

2 Control de versiones

Ver. Fecha Observaciones
1.0 12/05/2021 e Se aprueba la primera version de este documento.
1.1 22/10/2021 e Se modifican los periodos de conservacién de los affidavits para indicar

que son 15 afios minimos en los apartados 4.1y 6.2.
e Se mejora la informacion sobre los PSC emisores de certificados en el
apartado 8.1.1.

1.2 04/04/2022 e Se adecua la plantilla del documento y los logos.

e Pequefias correcciones gramaticales o linguisticas en el documento.

e Se modifica la informacion sobre los PSC emisores de certificados en el
apartado “Generacién del par de claves”.

1.3 13/03/2023 e Se modifica el apartado “4.1 Identificacién” para incluir nuevos métodos
de identificacion.

1.4 07/07/2023 e Se cambia la denominacién de Evicertia, S.L. a Evicertia, S.L.U.
e Se modifica el apartado “Publicacion de informacion del prestador de

Publico Pagina 2



)
@uonotclco

trust service provider

Servicios de confianza ej EVicertia

by Namirial

servicios de certificacion” para informar con caracter previo a los
participantes en los servicios de certificacién.

1.5 15/03/2024 e Pequefias correcciones gramaticales o linguisticas en el documento.

1.6 11/11/2024 e Se actualizan las referencias de razén social debido a la fusion de
Evicertia, S.L.U. en Uanataca, S.A.U.

1.7 26/02/2026 e Actualizacién del logo.

e Modificacion del apartado “1.5.2 Datos de contacto de la organizacion”.
e Actualizacion del apartado “4.1 Identificacion” con la revision del
reglamento.

3 Publicacién y preservacion

3.1 Deposito

Evicertia custodia de manera segura todos los affidavits generados un minimo de 15 afios. Asimismo,
dispone de un Depdsito, en el que se publican las informaciones relativas al servicio de entrega
cualificada. El Depdsito se puede consultar en https://www.uanataca.com/.

Dicho servicio se encuentra disponible durante las 24 horas de los 7 dias de la semana y, en caso de

fallo del sistema fuera de control de Evicertia, ésta realizara sus mejores esfuerzos para que el servicio
se encuentre disponible de nuevo de acuerdo con los plazos y procedimientos establecidos con
respecto de la continuidad del negocio.

3.2 Publicacion de informacién del prestador de servicios de

certificacion

Evicertia publicara las siguientes informaciones, en su Deposito:

e La Declaracion de Practicas de Certificacion de Evicertia.
e Eltexto de divulgacion, en lo sucesivo “TD” del servicio de entrega cualificada.

e Las claves publicas de los certificados utilizados para la firma de los affidavits.
e (Con caracter previo, y siempre que sea posible, cualquier informacion que afecte a los
participantes en los servicios de certificacion.

3.3 Frecuencia de publicacion

La informacion del PSC, incluyendo el TD, la DPC y esta DPPSEC, se publica en cuanto se encuentra

disponible.

Los cambios en la DPPSEC se rigen por lo establecido en el procedimiento de gestion de este

documento y de acuerdo con la normativa de aplicacion.

Publico
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3.4 Control de acceso

Revisar este apartado en la DPC de Evicertia.

4 |dentificacién y autenticacion

4.1 ldentificacion

Para poder usar los servicios de entrega cualificada de Evicertia sera necesario que tanto el emisor
como el receptor de las comunicaciones hayan pasado por el proceso de verificacion de identidad de
Evicertia, siendo necesario que las dos partes sean suscriptores del servicio.

El proceso de verificacion de la identidad de los suscriptores sera mediante cualquiera de los métodos
de identificacion recogidos en el articulo 24 del Reglamento elDAS, siempre y cuando Evicertia lo tenga
recogido en sus procedimientos internos de verificacion de identidad:

e Através de la cartera europea de identidad digital o de un medio de identificacion electrénica
notificado que satisfaga los requisitos establecidos en el articulo 8 con respecto al nivel de
seguridad alto;

e por medio de un certificado de una firma electrénica cualificada o de un sello electrénico
cualificado expedido de conformidad con la letra a), ¢) o d);

e utilizando otros métodos de identificacion que garanticen la identificacion de la persona con
un nivel alto de confianza, cuya conformidad sera confirmada por un organismo de evaluacién
de la conformidad;

e a través de la presencia fisica de la persona fisica o de un representante autorizado de la
persona juridica, mediante pruebas y procedimientos adecuados, de conformidad con el
Derecho nacional.

Sera necesaria la entrega de la documentacion (DNI, pasaporte, contrato firmado electronicamente
con un certificado o sello cualificado, ...) que acredite que la persona es quien dice ser, o el
representante legal (escritura publica o poder) en caso de una persona juridica (empresas, entidades,
corporaciones, ...).

Una vez comprobada la identidad de la persona se activara para dicho usuario las funcionalidades
correspondientes del servicio de entrega cualificada de Evicertia.

4.2 Autenticacidn del emisor

La autenticacion del emisor para enviar comunicaciones se hara mediante usuario (vinculando a su
correo electrénico) y contrasefia, proveyendo el servicio, medios para aplicar politicas complejas de
contrasefias y cambios seguros de las mismas.
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4.3 Autenticacion del receptor

La autenticacion del receptor se realiza mediante doble factor de autenticacién con una URL temporal
aleatoria, y un OTP (One-Time Password) que sera enviado al email o teléfono movil del receptor.

5 Requisitos operacionales

5.1 Acceso al servicio

El acceso a las diferentes URL del servicio de entrega cualificada siempre se realizara mediante
protocolos seguros y comunicaciones cifradas.

5.2 Eventos y evidencias

Como seindican en el articulo 3.36 del reglamento elDAS el servicio de entrega electrénica cualificada
es <<un servicio que permite transmitir datos entre partes terceras por medios electronicos y aporta
pruebas relacionadas con la gestion de los datos transmitidos, incluida la prueba del envio y la recepcion
de los datos, y que protege los datos transmitidos frente a los riesgos de pérdida, robo, deterioro o
alteraciéon no autorizada;>>, por lo tanto el servicio de Evicertia permite recopilar evidencias que
permitan asegurar que los mensajes electrénicos del emisor son entregados al receptor de los
mismos garantizando la integridad de la evidencia y la veracidad de la misma.

El encargado de garantizar esta integridad y veracidad es el propio PSC, a través de una serie de
procesos criptograficos como la aplicacion de firmas electrénicas y sellos de tiempo cualificados.
Tanto los procesos de firma como los sellos de tiempo son proporcionados por PSC cualificados de
acuerdo con lo indicado en el reglamento elDAS.

Las evidencias en Evicertia se denominan affidavits y son documentos en los que se recopila toda la
informacion pericial que permita demostrar que un evento se ha producido, y no ha sido modificado
con posterioridad. En los affidavits se puede encontrar:

e Datos de informacion del emisor y receptor de los mensajes electronicos.
e El contenido emitido, junto con los documentos adjuntos procesados, ademas se incorporan
resimenes criptograficos de los mismos.
e Enlos affidavits se puede encontrar informacion sobre los siguientes eventos:
o Envioy emision al servidor de correo del destinatario.
o Entrega al servidor de correo del destinatario o fallo si no se pudiera entregar.
o Apertura del mensaje.
o O acciones posteriores del receptor (si es que se producen).
o Lareferencia temporal estara indicada en horario Coordinated Universal Time (UTC).

Cada dffidavit es firmado electronicamente por el servicio, y se le incluye un sello de tiempo
cualificado, para de esta manera garantizar la integridad del documento y que éste no haya sido
modificado con posterioridad.

Publico Pagina 5
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El emisor tendra acceso a todos sus affidavits en el servicio de entrega cualificada, durante el periodo
de custodia contratado con un periodo minimo de quince afios. El receptor podra acceder a los
affidavits a través del servicio de soporte o por informacion del emisor. Una vez que el periodo de
vigencia contratado haya concluido ninguna de las partes tendra acceso a los affidavits.

En el caso de producirse un fallo con la integridad de los affidavits, o se produjera cualquier incidencia
asociada a la integridad del contenido durante el proceso de entrega se comunicara desde el servicio
de soporte de Evicertia a las partes interesadas.

6 Controles de seguridad fisica, de gestion y de
operaciones

Revisar este apartado en la DPC de Evicertia.

7 Controles de seguridad técnica

Evicertia emplea sistemas y productos fiables, protegidos contra toda alteraciéon y que garantizan la
seguridad técnica y criptografica de los procesos de certificacion a los que sirven de soporte.

7.1 Generacion e instalacion del par de claves

7.1.1 Generacion del par de claves

Los certificados electrénicos cualificados del servicio de entrega seran generados por Prestadores de
Servicios Cualificados eIDAS como Firma Profesional (www.firmaprofesional.com) y Uanataca
(www.uanataca.com), de acuerdo con su Declaracién de Practicas de Certificacion y su Texto de
Divulgacién, encontrandose disponibles en su pagina web.

Asimismo, se han seguido los procedimientos de ceremonia de claves de Evicertia, dentro del
perimetro de alta seguridad destinado a esta tarea. Las actividades realizadas durante la ceremonia
de generacion de claves han sido registradas, fechadas y firmadas por todos los individuos
participantes en la misma. Dichos registros son custodiados a efectos de auditoria y seguimiento
durante un periodo apropiado determinado por Evicertia.

Para la generacion de claves de los certificados electronicos cualificados del servicio de entrega se
utilizan dispositivos con las certificaciones FIPS 140-2 level 3 0 Common Criteria EAL4+.

Las claves son generadas usando el algoritmo de clave publica RSA, con una longitud minima de 2048
bits.

Certificados electrénicos cualificados del | 2.048 bits Hasta 5 afios
servicio de entrega
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7.1.2 Envio de la clave publica al emisor del certificado

Los métodos para la remision de la clave publica al prestador de servicios electronicos de confianza
es PKCS#10, otra prueba criptografica equivalente o cualquier otro método aprobado por Evicertia.

7.1.3 Distribucion de la clave publica del prestador de servicios de
certificacion

Las claves publicas de Evicertia son comunicadas a los terceros que confian en certificados,
asegurando la integridad de la clave y autenticando su origen, mediante su publicacion en el Deposito.

Los usuarios pueden acceder al Depdsito para obtener las claves publicas, y adicionalmente, en
aplicaciones S/MIME, el mensaje de datos puede contener una cadena de certificados, que de esta
forma son distribuidos a los usuarios.

El certificado de las autoridades de certificacion raiz y subordinadas estaran a disposicion de los
usuarios en la pagina web de Evicertia.

7.1.4 Tamanos de claves

La longitud de las claves de los certificados utilizados para la firma de los affidavits sera como minimo
de 2048 bits.

7.1.5 Generacion de parametros de clave publica

La clave publica de los certificados utilizados para la firma de los affidavits esta codificada
preferentemente de acuerdo con RFC 5280.

7.1.6 Comprobacién de calidad de parametros de clave publica

La calidad de los parametros de la clave publica sera por lo menos:

e Longitud del Médulo = 4096 bits
e Algoritmo de generacion de claves: rsagen’
e Funciones criptograficas de Resumen: SHA256.

7.1.7 Generacion de claves en aplicaciones informaticas o en bienes de
equipo

Todas las claves se generan en bienes de equipo, de acuerdo con lo indicado en el apartado
“Generacién del par de claves”.

7.2 Proteccion de la clave privada

Revisar este apartado en la DPC de Evicertia.
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7.3 Controles de seguridad informatica

Revisar este apartado en la DPC de Evicertia.

7.4 Controles técnicos del ciclo de vida

Revisar este apartado en la DPC de Evicertia.

7.5 Controles de seguridad de red

Revisar este apartado en la DPC de Evicertia.

7.6 Controles de ingenieria de mddulos criptograficos

Revisar este apartado en la DPC de Evicertia.

7.7 Fuentes de Tiempo

Revisar este apartado en la DPC de Evicertia.

8 Auditoria de conformidad

Revisar este apartado en la DPC de Evicertia.

9 Requisitos comerciales y legales

Revisar este apartado en la DPC de Evicertia.

1T0Anexo | - Acronimos

A continuacién, se muestran los acrénimos utilizados en la presente DPC.

e AC: Autoridad de Certificacion.

e CA: Certification Authority. Autoridad de Certificacion.

e RA: Autoridad de Registro.

e CN: Common Name.

e CP: Certificate Policy.

e CPD: Centro de Procesamiento de Datos.

e CPS: Certification Practice Statement. Declaracién de Practicas de Certificacion.
e CRL: Certificate Revocation List. Lista de certificados revocados.

e CSR: Certificate Signing Request. Peticién de firma de certificado.

e DES: Data Encryption Standard. Estandar de cifrado de datos.

e DN: Distinguished Name. Nombre distintivo dentro del certificado digital.
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e DPC: Declaraciéon de Practicas de Certificacion.

e DSA: Digital Signature Algorithm. Estandar de algoritmo de firma.

e DCCF: Dispositivo Cualificado de Creacion de Firma.

e ETSI: European Telecommunications Standards Institute o Instituto Europeo de Normas de
Telecomunicaciones.

e QSCD: Quualified Signature Creation Device. Dispositivo Cualificado de Creacién de Firma.

e FIPS: Federal Information Processing Standard Publication.

e ISO: International Organization for Standardization. Organismo Internacional de
Estandarizacion.

e LRC: Listas de Revocacion de Certificados.

e LDAP: Lightweight Directory Access Protocol. Protocolo de acceso a directorios.

e NTP: Network Time Protocol.

e OCSP: On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados.

e OID: Object Identifier. Identificador de objeto.

e OTP: One-Time Password.

e PA: Policy Authority. Autoridad de Politicas.

e PC: Politica de Certificacion.

e PDS: Texto de divulgacion.

e PIN: Personal Identification Number. NUmero de identificacion personal.

e PKCS: Public-Key Cryptography Standards.

e PKI: Public Key Infrastructure. Infraestructura de clave publica.

e PSC: Prestador de Servicios Electrénicos de Certificacion / Confianza.

e RSA: Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado.

e SHA: Secure Hash Algorithm. Algoritmo seguro de Hash.

e SSL: Secure Sockets Layer.

e TCP/IP: Transmission Control. Protocol/Internet Protocol.

e URL: Uniform Resource Locator o localizador de recursos uniforme.
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