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Uso del certificado digital en un PC Windows

Mostraremos una guia de usuario para el uso de los certificados digitales en
tarjeta criptografica/token o certificados digitales en la nube de Uanataca desde
un PC en Windows.

A través de la aplicacién UKC Desktop, el usuario podrd de manera muy sencilla
firmar electronicamente y autenticarse en pdginas web.
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1. Instalar el programa UKC

A continuacién, se detalla el procedimiento para llevar a cabo la instalaciéon del
software UKC Desktop en Windows:

1. Descargar el programa UKC Desktop.

Adjuntamos enlace de descarga:
https://www.uanataca.com/public/software/SignCloudPC.exe

2. Ejecutar el archivo y seguir el proceso de instalacién.
2.1 Pulsar siguiente para continuar


https://www.uanataca.com/public/software/SignCloudPC.exe
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Bienvenido al Asistente de
Instalacién de UKC

Este programa instalara UKC en su ordenador.

Se recomienda que cierre todas las demas aplicaciones antes
de inidar la instalacidn. Esto hars posible actualizar archivos
relacionados con el sistema sin tener que reinicar su

ordenador.

Presione Siguiente para continuar.

Siguiente > Cancelar

2.2 Aceptar el acuerdo de licencia

— >

Acuerdo de licencia
Por favor revise los términos de la licenda antes de instalar UKC.

Presione Avanzar Pagina para ver el resto del acuerdo.

CONTRATO DE LICENCIA ¥ GARANTIA del SOFTWARE BIT4ID A
IMPORTAMNTE: LEA ESTE COMTRATO DE LICENCIA.

BIT4ID LE CONCEDE EM LICENCIA EL SOFTWARE ADJUNTO CON LA UNICA CDNDICIQN

DE QUE ACEFTE TODOS LOS TERMINGS DEL PRESENTE CONTRATO DE LICENCIA, ASI
COMO LAS ULTERIORES COMDICIOMES DE LICEMCIA AQUI DESCRITAS ("COMTRATO),

SE RIJEGA LEA ATENTAMETENTE LOS TERMINOS Y LAS CONDICIONES DE ESTE

COMTRATO ANTES DE CONTINUAR COM LA INSTALACION.

PARA PODER VER LA PARTE RESTANTE DEL CONTRATO, UTILIZAR LA BARRA DE v
Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar UKC.

bit4id - Install System w11

< Atras Acepto Cancelar

2.3 Cerrar el instalador una vez completada la instalacion.

2. Configuracién del programa UCK

Para poder utilizar el UKC es necesario disponer de un certificado digital en
tarjeta criptogrdfica/token o certificado digital en la nube de Uanataca.
Este certificado en tarjeta/token o la nube tiene asociadas unas credenciales,
que permiten utilizar los servicios de firma electrénica:

e Usuario (entregado en la generacion del certificado digital)

e Contrasena (entregada en la generacion del certificado digital)
e Cobdigo PIN (elegido por el usuario cuando se generd el certificado

digital)
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El programa UKC Desktop se ejecuta automdticamente cuando se arranca el PC.
Para acceder a la aplicacién, debemos presionar el icono que aparece en la
barra de tareas.

2.1 Contenido y configuracion del UKC

Para abrir el programa UKC, hacer doble clic en el icono UKC de la barra de
herramientas del PC.

BB Eitdid UKC Deskiop
Identidades disponibles
N’
‘ o ’ uanata A
trust service provider

Esta vista principal est&d compuesta por un menuU superior con diferentes
opciones. Cada una de estas opciones permite llevar a cabo tareas diversas.
A continuacion, se definen en detalle cada una de ellas:
Archivo:

e Salir. Esta opcidn cierra la aplicacion UKC Desktop.
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8 Bitdid UKC Desktop ? X
Configuracién 7

Hdes disponibles

User Admin
74573568

Cosmo ID ONE {L)/2444125010204475
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Configuracion:

e Red: En caso de ser necesario, permite configurar un servidor Proxy.

B Gitid UKC Deskiop ? g

Identidades disponibles |

User Admin |

74573568

Cosmo ID ONE (L)/2444128010204475

B configuracion de Iz red ? X

—Configuracién del proxy
* Mo hay proxy
" Configuradién del sistema

™ Configuracién manual

Host: Puerto: I
Tipo: IH'ITP ot

e Tarjeta/Token: Desde esta opcidn podremos gestionar las credenciales

de las tarjetas y tokens criptogrdficos del fabricante Bit4id que estén
conectados al PC:

- Cambiar el cédigo PIN
- Cambiar el cédigo PUK
- Desbloquear el cédigo PIN
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B Bitdid UKC Desktop ? X
Archivo ,m ¥
Red... |
Identid _—

Cambiar el cédigo PIN...

SignCloud®  *  Cambiar el cadige PUK...
74573568

Casmaa IDLORE A0

Desbloquear el codigo PIN...

e SignCloud: Esta opcidon permite gestionar los certificados digitales en la
nube de Uanataca.

BB Bitgid UKC Desktop ? x

Red...
Ta rjeta,."T oken P

?45?35'53 Desconectar
Cosma ID OME {L)f2

|dentid

.
&>

Descartar crecenciales

Marta Riera Camnbiar contrazefia...
DS0_Certificate Cambiar el cédigo PIM...
RemoteToken 30058 Cambiar el codigo PUK...

Desbloquear el cédigo PIN..,

L

@ ) uanataca A

trust service provider

T T — T —= T

- Conectar, permite iniciar sesion en el sistema SignCloud. La
aplicacién solicitard las credenciales necesarias.

Durante el inicio de sesion, el sistema permite memorizar (“Memorizar esta
accioén”) las credenciales “Usuario” y “Contrasena” para evitar
infroducirlas cada vez que ejecutemos la aplicacion.
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- Desconectar, para cerrar sesion en el sistema SignCloud debemos
utilizar esta opcion.

- Descartar Credenciales, con esta opcidn borraremos la informacion
memorizada de las credenciales (Usuario y Contrasena).

- Cambiar contrasena. Se puede cambiar la contrasena asociada a
nuestro certificado digital remoto a través de esta opcion.

B Gitdid UKC Desktop ? X
Archivo Configuracion 7
B Cambiar contrasefia ? *
Idel I

Cambiar contraseiia

Contraseifia actual

Introducir la Contraseiia

Nueva contrasefia

Introducir la nueva Contraseiia

Repetir la nueva Contrasefia

Repetir la Contrasefia

Aceptar I Cancelar |
'

(@) congcee -

- Cambiar el cédigo PIN

B Gitdid UKC Deskiop ? *
Archivo_ Configuracién 7
B Cambiar el cadige PIN ? X
lde l

!1 Cambiar el codigo PIN

Cédigo PIN actual

Introducir el cédige PIN
Nuevo codigo PIN

Introducir &l nuevo cédigo PIN

Repetir el nuevo cddige PIN

Repetir el codigo PIN

Aceptar I Cancelar |
iy

Uuﬁ.!.’,qwﬁ Hid
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- Cambiar el cédigo PUK

B bittid UKC Desktop 7 X
Archive_ Configuracién_ ?
B cambiar el cadige PUK ? X
Idei I

1

Cambiar el codigo PUK

Cédigo PUK actual

Introducir el cédigo PUK
Nuevo cédigo PUK

Introducir el nueve cidige PUK
Repetir el nuevo cédigo PUK

Repetir el cédigo PUK

Aceptar I Cancelar |
o
(@) uandtaca D
trust service provider

- Desbloquear el cédigo PIN: permite desbloquear el coddigo PIN (sise ha
infroducido 3 veces de manera incorrecta) mediante el cédigo PUK.

Cualquier tipo de cambio en las credenciales (PIN, PUK y contrasena) del
certificado digital remoto requiere contar con las credenciales en vigor.

?Acerca...:

Muestra informacion acerca de la versidon de UKC Desktop instalada.

. Bitdid UKC Desktop ? x . Bitdid UKC Desktop ? *
Archivo Configuracién | 7 Archive Configuracién 7
=
Identidades disponible: ﬁ_ Identidades disponibles
User Admin B8 Acerca UKC Desktop 7 x
74573568

Cosma ID ONE (L)/2444128010204475
4.
UKC

Versionl.10.1.9
TThis program is protected under copyright laws

www, bitid . com

@ ) uanataca #Ai« (@)uanataca #Hia

trust service provider trust servics provider
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2.2 Inicio de sesion con un certificado en la nube con UKC

El inicio de sesion permite acceder al certificado digital custodiado en la nube de
Uanataca.

Para poder iniciar sesidon en el sistema, seguiremos los siguientes pasos:
1. Abrir el UKC con doble clic

2. Seleccionar Configuracion y “SignCloud” y seguidamente “Conectar..."”:

B Bitdid UKC Desktop ? >

Archivo | Configuracién 7

Identid

Red... |
Tarjeta/Token F

SignCloude _»

Desconectar

Descartar crecenciales
Cambiar contrazefa...

Cambiar el cadigo PIN...

o L ! = Ini N1

3. Infroducir las credenciales de Usuario y Contrasena asociadas a nuestro
certificado digital en la Nube

Iniciar sesion

tg Iniciar sesion en SignCloud®

Usuario

| 9000086
[

Contrasena

v

| Memorizar esta acddn

Aceptar Cancelar
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Si el inicio de sesion se lleva a cabo con éxito, se mostrard la siguiente
noftificacion.

@ UKC Informacién ™ * L

Identidades cargadas

i3 G et D

4. A partir de este momento, el certificado digital remoto se encuentra cargado
en el sistema vy listo para ser utilizado.

Bitdid UKC Deskto ? x
p

Archive Coenfiguracion 7

|dentidades disponibles

Marta
Q DS0_Certificate

RemoteToken,/3005807_Label

S

(@) uanctaca i

2.3 Como utilizar el UKC

UKC Desktop actia como un proveedor de identidades digitales remotas en el
sistema.

Esto quiere decir que no es un motor de firma electronica en si mismo, ya que no
genera firmas PAdES, XAdES o CAdES por si solo.

En otras palabras, las aplicaciones instaladas en el sistema que sean motores de
firma (Ej. PDF Adobe Acrobat Reader, Microsoft Word, 4identity, AutoFirma, etc.)
hardn uso de los certificados digitales ofrecidos por UKC Desktop para llevar a
cabo las firmas electronicas.
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2.3.1 Ejemplo de firma electrénica de un documento PDF con UKC

A continuacion, se muestra un ejemplo de como firmar un documento utilizando
PDF Adobe Acrobat Reader en su Ultima version en Windows.

1. Abrir el documento PDF que se desea firmar desde el programa Adobe

Acrobat Reader

n Adobe Acrobat Reader DC

Edicio’n Ver Ventana Ayuda

I'_‘g olver a abrir PDF de la Gltima sesién

Crear PDF

Ctrl+0

®

Iniciar sesidon

Q, Buscar

rramientas

n notasy
A

PDF

2. Seleccionamos la pestana Herramientas y pulsamos en Certificados

PDF para Firmar.pdf - Adobe Acrobat Reader DC

Archive Edicion  Ver Ventana Ayuda

Inicio Herramientas PDF para Firmar.pdf

Q |3Llsqueda de herramientas

4

Rellenar y firmar

(rorv [

Comentar

o [+

= ™

Compartir

Combinar archivos

@

Iniciar sesion

= B :
= —Q =0
Editar PDF Exportar archivo Crear archivo PDF

o [+ A =an

&%

Certificados

(e I-]

Medir

E=an

Sello

10
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3. Pulsamos en Firmar digitalmente y seleccionamos el recuadro dénde
queremos insertar la firma digital

PDF para Firmar.pdf - Adobe Acrobat Reader DC

| Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas PDF para Firmar.pdf * @ Iniciar sesion

R 8 EQ LR DO @ e -
I Certificados Marca de hora

~

i =
Firmar o=

4. Aparecerd un desplegable, seleccionaremos el certificado digital con el que

queremos firmar digitalmente el archivo y pulsamos Continuar
o

Archive Edicién  Ver Ventana Ayuda

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

“Sl&)  Emitido por: UANATACA CA1 2016, Caduca: 2021.06.26

o (e Marta Test Prueba (1D digitales de Windows) Ver detalles
Q[g) - e > =
Emitido por: UANATACA CA1 2016, Caduca: 2020.10.06

0 @] Nombre Colegiado Soft Apellid... (ID digitales de Windows)
[  Emitide por: UANATACA CA1 DEVEL 2016, Caduca: 2021.12.16

0 @] Operador Registro COF Test (ID digitales de Windows) Ver detalles
[  Emitide por: UANATACA CA1 DEVEL 2016, Caduca: 2021.11.24

@ ( Configurar |D digital nuevo ) ( Cancelar )

11
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5. Se nos mostrard la firma seleccionada y pulsaremos Firmar

Firmar como "Marta Test Prueba”

Aspecto  Creado el 2019.01.30 12:12:23 +...

v

Marta Test por Marta Test

Prueba
Prueba Fecha: 2019.12.20

10:50:05 +01'00'

O Bloquear el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

Firmado digitalmente

Ver detalles del certificado

Revisar

X

=

6. Guardaremos el archivo en nuestro PC pulsando Guardar

Guardar como

< v /4 B > Esteequipo > Escritorio >

v O

Organizar v Nueva carpeta

MRP @

MNombre

Motebooks Uanataca

video CONSULTA AL REGISTRO MERCANTIL ENTIDAD CON Pl.pdf
v O Este equipo
¥ Descargas

[£) Documentos

I Escritorio

=] Imagenes

D Musica

B Objetos 3D
B videos

i Disco Duro ()

& Red

Buscar en Escritorio
Fecha de modificacién  Tipo

16/°

Carpeta

Adobe .,

| Nombre: | POF para Firmarpd |

Tipo: | Archivos Adobe PDF (*.pdf)

A Ocultar carpetas

7. El archivo se habrd firmado correctamente

PDF para Firmar!.pdf - Adobe Acrobat Reader DC
Archivo  Edicién Ver Ventana Ayuda

Inicio Herramientas PDF para Firmarl.p.. X

¥ P B E Q

I Certificados

1 /1 ..

R DO @

¥ Firmar digitaimente Marca de hora g, Validar todas las firmas

9%63% -

Firmar
Marta Firmado,
digitalmente por
Test Marta Test Prueba
Fecha 20191220
Prueba tesrossoro

®

Iniciar sesién

Py

12
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7. Para comprobar que la firma es valida, pulsamos el icono de la “pluma” y
veremos el check verde de firma vdlida

PDF para Firmarl.pdf - Adobe Acrobat Reader DC - m} x
Edicibn Ver Ventana Ayuda
Inicio Herramientas PDF para Firmar1.p.. X @ Iniciar sesion

% ®6aa R

!a Firmado y todas las firmas son validas.
Fi X

@ Irmas E‘s

[=] - Validar todas
@ 2.3
. )ngmtrim.mmrmhm jones@ a.com>!

& 2

2

2.3.2 Ejemplo de autenticacién con certificado digital en UKC

UKC Desktop, también puede ser utilizado para llevar a cabo autenticacion en
sedes electrénicas o aplicaciones web.

Como ejemplo de esta funcionalidad, accederemos al servicio de Sede
Electrénica de la Agencia Tributaria espanola:

1. Abrir el navegador y escribir la direccion de la sede electronica a la cual
queremos acceder

= m] 3
(\ Inicio - Sede Electrénica - Agenc X =+

| &« c ] |agenciatributana.gob.es;’AEAT‘sede,’Inicwoflnic'\o.shtml | w+ B © ° H
ﬂ BIT4ID - Operacion... o Mi Vista - Bitdld @ Uanataca Registrati.. @ Uanataca Registrati.. ARA  tD Access Information.. »

: E iﬁi soume ,“Agencia Tributaria | Sede Electronica_ ]

[Of tramites on line

444 ¥ Historico oo n
10-07-2019 Certificados y suministros de Renta 2018

Ya se pueden solicitar certificados de Renta del ejercicio 2018. _ ~
Mis expedientes ?

Mis datos censales 2
Todos los tramites ? Registro electronico

Mis notificaciones 2
Impuestos y tasas

Aduanas Campanas destacadas

7 Informacion
Censos, NIF y domicilio fiscal Impuesto sobre Sociedades 2018

Certificaciones Renta 2018

Contacta con nosotros

13
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2. Seleccionar el trdmite que queramos realizar, por ejemplo “Mis expedientes’:

i & Inicio - Sede Electronica - Agen

&«

| B BIT4ID - Operacion...
i E ﬁ% SRR (“ Agencia Tributaria

08-11-2019 Aviso fin de colaboracion social restringida

c

x

=+

o Mi Vista - Bitdld @ Uanataca Registrati...

8@ agenciatributaria.gob.es/AEAT.sede/Inicio/Inicio.shtml

@ Uanataca Registrati...

Sede Electrénica J

Todos bos tramites on line

4 3/4 » Histérico

Aviso a colaboradores sociales que utilizan 1a modalidad de certificados electronicos de
representante de persona juridica restringidos (colaboracion social restringida)

Todos los tramites

» Impuestos y tasas

» Aduanas

?

» Censos, NIF y domicilio fiscal

» Certificaciones

Registro electrénico

Campafhas destacadas

» Impuesto sobre Sociedades 2018

» Renta 2018

Buscar...

= O

« @B 0 @

A_RA \:\) Access Information...

Mis expedientes

Mis datos censales

Mis notificaciones

Informacion

Contacte con nosotros

?

?

?

*

3. Seleccionar el tipo de acceso “Con certificado electronico de identificacion”

& Inicio - Sede Electrénica - Agen

6

B EBIT4ID - Operacion...
E %ﬁi B (“ Agencia Tributaria

08-11-2019 Aviso fin de colaboracion social restringida

&

x

+

© Mivista- Bitdld @ Uanataca Registrati...

@ agenciatributaria.gob.es/AEAT.sede/Inicio/Inicio.shtml

@ Uanataca Registrati...

Todos los trdmites on line

Sede Electrénica ]

4 3/4 » Histérico

Aviso a colaboradores sociales que utilizan la modalidad de certificados electronicos de

representante de persona juridica restringidos (colaboracion social restringida)

Todos los tramites

» Impuestos y tasas

» Aduanas

» Censos, NIF y domicilio fis
» Certificaciones

» Recaudacion

» Beneficios fiscales y
autorizaciones

» Comprobaciones fiscales y
procedimiento sancionado

» Requerimientos y
comunicaciones

» Recursos, reclamaciones,
otros procedimientos de
revision y suspensiones

» Otros procedimientos

?

Registro electronico

Campaiias destacadas

Mis expedientes
Seleccione el tipo de acceso

Buscar...

= |

«* @B 0 ©

ARA 45 Access Information...

Mis expedientes

Mis datos censales

Mis notificaciones

Informacion

Ayuda

tacte con nosotros

& Con certificado electronico de identificacion o DNI electrénico

ces

@ Con Cl@ve PIN

» Registrarme en Cl@ve

» Consulta y modificacion de mis datos censales

» Consultar deudas

Cerrar

bn de anuncios

lades

I- Consejo para la
AE- Defensa del

?

14
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4. Automdticamente se desplegard el listado de los certificados digitales
instalados en el equipo y seleccionaremos el que necesitemos para realizar el
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trdmite y pulsaremos Aceptar

= O >
Inicio - Sede Electrénica - Agenc X +
& X & agenciatributaria.gob.es/AEAT.sede/Inicio/Inicio.shtml ## @ 0O ° H
ﬂ BIT4ID - Operacion... o M| ) o X brmation... »
| Seleccionar un certificado
i | Selecciona un certificado para autenticar tu identidad en www1.agenciatributaria.gob.es:443.
Asunto Emisor MNimero de serie ~
Test Nombre Apellidol Apelli... UAMNATACA CA12016  2E558C2175400B67 | n
08-11-2019 Aviso fin | Marta UANATACA CA12016  54F056846439107E | |
Aviso a colaboradores sog )
representante de personaj expedientes ?
v
atos censales 2
Todos los tramites n
| Datos del certificado Aceptar Cancelar
otificaciones ?

Impuestos y tasas
Campanfas destacadas

........

5. Aparecerd el desplegable pidiéndonos que introduzcamos el PIN del

certificado y pulsamos Aceptar

t RemoteToken/3005807_Label

PIN
—— @

Aceptar | Cancelar |

6. Nos habremos autenticado con éxito

- O
A Mis expedientes fres X +
& C @ wwwi.agenciatributaria.gob.es/wlpl/TEWV-CORE/ResumenVIt b (] G
B BIT4D - Operacion.. ) MiVista-Bitdld @ Uanataca Registrati.. @ Uanataca Registrati... ARA D Access Information... :
o

E ﬁ% e /“ Agencia Tributaria | Sede Electronica_

Mis Expedientes

Persona consultada: MARTA| Mis datos censales

Todos En tramitacion Buscar expediente  Ayuda

No hay expedientes que mostrar en esta vista

Ademas, le pueden interesar los siguientes servicios:

Consultar declaraciones presentadas

Consultar notificaciones y. no leidas

Consultar sus domiciliaciones




