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1. Gestion del documento

1.1. Introduccion

Bit4id, S.A.C., en lo sucesivo “BIT4ID"” es una sociedad mercantil registrada en el
PerU especializada en el desarrollo de sistemas para la gestion de la identidad
digital y la firma electréonica, y que presta servicios de Sellado de Tiempo,
mediante la explotacion de la infraestructura de llave publica (PKI) de Uanataca,
S.A., empresa registrada de acuerdo a la legislacion espanola, que tiene por
objeto la Prestaciéon de Servicios de Confianza Cudlificados conforme a las
previsiones del Reglamento Europeo No. 210/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electrénica vy los servicios
de confianza para las transacciones electronicas en el mercado interior y por la
que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

La PKI de Uanataca, S.A., se somete a auditorias anuales para la evaluacion de la
conformidad de prestadores cualificados de servicios de confianza de acuerdo a
la normativa aplicable, bajo las normas ISO/IEC 17065:2012, ETSI EN 319 403 V2.2.2.,
ETSI EN 319 421 v1.1.1, ETSI EN 319 401 v2.1.1, ETSI EN 319 411-2 v 2.1.1, ETSI EN 319
411-1 v 1.1.1., ETSI EN 319 401 v2.1.1, ETSI EN 319 411-2 v 2.1.1 ETSI EN 319 411-1 v
1.1.1, ETSIEN 319 401 v2.1.1.

1.2. Administracion del documento y conformidad

1.2.1. Organizacion que administra el documento y conformidad
La presente Declaracion de Prdcticas de Valor Anadido (DPSVA) es administrada
por BIT4ID. Se deja constancia que cada nueva versidon o actualizacion de este
documento se presentard a la Autoridad Administrativa Competente INDECOPI
previa a su implementacion, y luego de su aprobacion, serd publicada en el sitio
web http://www.uanataca.com/pe.

1.2.2. Contacto
La persona responsable de la administracién de los Servicios de Valor anadido en
modalidad de Autoridad de Sellado de Tiempo de BIT4ID como Autoridad de
Sellado de Tiempo es Rodrigo Lopez Gonzdlez, con quien se puede establecer
contacto a través del correo electrénico info.pe@BIT4ID.com, e igualmente a
través del teléfono 242 9994. Asimismo para cualquier consulta, pueden dirigirse a:

e Nombre: Bit4id S.A.C
e Direccién: Av. Antonio Miroquesada 360 — piso 04 Ofic. 112

00 | Gestidn del documento
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¢ Magdalena del Mar

e 15076 -Lima

e Correo electronico: info.pe@uanataca.com
e Pdagina web: hittps://web.uanataca.com/pe
o Tel:+(51) 12429994

1.2.3. Procedimiento de aprobaciéon
El presente documento se aprueba a través del procedimiento previsto para tal fin
de acuerdo a las politicas de BIT4ID, bajo la autoridad del responsable de los
servicios de sellado de tiempo identificado en este documento.

1.3. Publicacion y Registro

1.3.1. Publicacién de la informaciéon sobre certificacion

BIT4ID publica a través de su sitio web http://www.uanataca.com/pe toda la
documentacién correspondiente a su Declaracién de Prdcticas de Valor Ahadido
y cualguier ofra documentaciéon relevante en relacidn a sus servicios como
Autoridad de Sellado de Tiempo. BIT4ID mantiene igualmente publicada en el sitio
web indicado, todas las versiones anteriores a las actualmente vigentes de la
documentacion relevante sobre los servicios prestados como Autoridad de Sellado
de Tiempo, haciéndolas disponibles a cualquier persona o institucion interesada en
todo momento. Se publica el certificado (siempre que el suscriptor lo autorice en
el contrato del suscriptor) e informacién de estado de certificados, asi como de
informaciéon en relacién a la revocacion de un certificado sin revelar la razdén de
dicha revocacion.

1.3.2. Frecuencia de la Publicacién
La documentacion relativa a la Declaraciéon de Practicas de Valor Ahadido en la
modalidad de Autoridad de Sellado de Tiempo de BIT4ID, se publicardn en el dia
hdbil siguiente a su aprobacién previo cumplimiento de la notificacion respectiva
a la AAC. Con igual diligencia se publicaran las eventuales actualizaciones a la
documentacién que sean aprobadas en el futuro.

1.3.3. Controles de acceso a los registros
BIT4ID no limita el acceso de lectura a las informaciones establecidas
anteriormente, pero establece controles para impedir que personas no autorizadas
puedan anadir, modificar o borrar registros del mismo, para proteger la integridad

(O | Gestidn del documento
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y autentficidad de la informacion, especialmente la informacion de estado de
revocacion.

BIT4ID emplea sistemas fiables, de modo tal que:

e Unicamente personas autorizadas puedan hacer anotaciones vy
modificaciones.

e Pueda comprobarse la autenticidad de la informacidn.

e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de

seguridad.

— | Gestién del documento
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2. Aplicacion del documento

2.1. Participantes

2.1.1. Autoridad de Sellado de Tiempo
BIT4ID se constituye como Prestador de Servicios de Valor Anadido en la
modalidad de Autoridad de Sellado del Tiempo y gestionando dichos servicios, los
cuales se prestan a través de la infraestructura de llave publica del de UANATACA,
S.A., identificada al inicio de este documento.

2.1.2. Suscriptor
De acuerdo a esta declaraciéon el suscriptor se configura como la comunidad de
usuarios, personales naturales o juridicas, que requieren y/o utilizan los servicios
provistos por el Prestador de Servicios de Valor Anadido de Sellado de Tiempo y a
su vez, aceptan los acuerdos y obligaciones que se describen en el presente
documento asi como de las politicas inherentes al servicio de sellado de tiempo.

2.1.3. Tercero que confia
Los terceros que confian son personas naturales o juridicas que confian en el
contenido vy la aplicacién de los sellos de tiempo emitidos en los términos vy
condiciones previsto en esta declaracion de prdacticas.

2.1.4. Otros participantes
BIT4ID declara que en la prestacion de sus servicios de valor anadido como
Autoridad de Sellado de Tiempo, en forma auxiliar o subsidiaria puede pactar,
contratar y utilizar servicios de terceros para la ejecuciéon parcial o total de una o
varias actividades.

BIT4ID en la contratacién de estos servicios a terceros observard apego a
Declaracién de Précticas de Valor Anadido, asi como de toda aquella
documentacién relevante y necesaria, y asi lo dejard constar expresamente en los
acuerdos y confratos que suscriba a tal efecto.

2.2. Aplicabilidad

Los sellos de tiempo limitan su uso en las aplicaciones y/o sistemas de los
Suscriptores (personas naturales o juridicas) que han confratado estos servicios.

plicacion del documento

A
SR



L
@ uanataca DECLARACION DE PRACTICAS DE VALOR ANADIDO

No se ufilizardn los sellos de tiempo para fines distinfos de los especificados
anteriormente.

plicacion del documento
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3. Autoridad de Sellado de Tiempo

3.1. Responsabilidades

3.1.1. Responsabilidades y obligaciones de la TSA.

En relaciéon a la prestacion del servicio de sellado de tiempo electréonico BIT4ID se
obliga a:

a)

b)

Emitir, enfregar y administrar los sellos, de acuerdo con las instrucciones
suministradas por el suscriptor, en los casos y por los motivos descritos en la
DPSVA de BIT4ID.

Ejecutar los servicios con los medios técnicos y materiales adecuados, y con
personal que cumpla las condiciones de cudlificacidn y experiencia
establecidas en la DPSVA y cuantos documentos se deriven de la
naturaleza de la prestacion.

Cumplir los niveles de calidad del servicio, en conformidad con lo que se
establece en la DPSVA, en los aspectos técnicos, operativos y de seguridad.

3.1.2. Responsabilidades y obligaciones del suscriptor.

El suscriptor se obliga a:

Realizar las solicitudes de sellos de tiempo de acuerdo con el
procedimiento y, si es necesario, los componentes técnicos suministrados
por BIT4ID, de conformidad con lo que se establece en la Declaracion de
Prdacticas de Valor Ahadido y en la documentacion de BIT4ID.

Seguir las indicaciones especificadas de las politicas inherentes al servicio
de sellado de tiempo de UANTACA.

Verificar las firmas digitales de los sellos de tiempos electronicos, incluyendo
la validez del certificado usado.

Usar los sellos de fiempo electronicos dentro de los limites y el dmbito
descritos en este documento.

3.1.3. Responsabilidades de los terceros que confian.

3.1.3.1. Verificacion de la firma digital correspondiente al sello de tiempo electréonico

Los terceros que confian tienen la obligacion y responsabilidad de verificar el sello
de tiempo, para lo cual deberd verificar el estatus del certificado con el que se
haya emitido. La comprobacion serd ejecutada a través del software idéneo para
tal verificacion bajo la responsabilidad del tercero y, en todo caso, de acuerdo
con la DPSVA y cuando documentos se deriven de ésta.

po
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w



S
@ Honotacd DECLARACION DE PRACTICAS DE VALOR ANADIDO

3.1.3.2. Confianza en una firma digital no verificada correspondiente a un sello de tiempo
electronico

Si el tercero confia en una firma digital correspondiente a un sello de tiempo

electréonico no verificado, asumird todos los riesgos derivados de esta actuacion.

En todo caso el tercero que confia deberd tomar en cuenta las limitaciones en el

uso contenidas en este documento y otros documentos relevantes que pueden ser

encontrados en www.uanataca.com/pe.

3.1.3.3. Efecto de la verificacién

En virtud de la correcta verificacidon de los certificados de sello de tiempo
electrénico, de conformidad con este documento, el tercero puede confiar en la
informacion suministrada.

3.1.3.4. Uso correcto y actividades prohibidas

El tercero que confia se obliga a no utilizar ningun tipo de informacién de estado
de los sellos de tfiempo electronico o de ningun otro tipo que haya sido
suministrada por BIT4ID, en la realizacion de transaccién alguna prohibida para la
ley aplicable ala citada transaccion.

El tercero se obliga a no inspeccionar, interferir o realizar ingenieria inversa de la
implantacion técnica de los servicios BIT4ID, sin previo consentimiento escrito.

Adicionalmente, el tercero se obliga a no comprometer la seguridad de los
servicios de sellado de tiempo de BIT4ID.

Los servicios de valor anadido de sellado de tiempo prestados por BIT4ID no han
sido disenados ni permiten la utilizacidén o reventa, como equipos de control de
sifuaciones peligrosas o para usos que requieran actuaciones a prueba de errores,
como la operacidén de instalaciones nucleares, sistemas de navegacion o
comunicaciéon aéreq, sistemas de control de trafico aéreo, o sistemas de control
de armamento, donde un error podria causar la muerte, danos fisicos o danos
medioambientales graves.

3.1.4. Limitaciones de responsabilidad.

3.1.4.1. Garantia de BIT4ID por los servicios de valor afiadido de sellado de tiempo

BIT4ID garantiza al suscriptor que los sellos de tiempo cumplen con todos los
requisitos materiales establecidos en la DPSVA, asi como con la regulacion
peruana establecida por la Autoridad Administrativa Competente, el Instituto
Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual (INDECOPI).

Autoridad de Sellado de Tiempo
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BIT4ID garantiza al tercero que confia en el sello de fiempo que la informacion
contenida o incorporada por referencia en el sello es correcta, excepto cuando se

indique lo contrario.

Adicionalmente, BIT4ID garantiza al suscriptor y al tercero que confia en el sello de
tiempo la responsabilidad del Prestador de Servicios de Valor Anadido, con los
limites que se establezcan, sin que en ningun caso BIT4ID responda por caso

fortuito y en caso de fuerza mayor.

3.1.4.2. Exclusién de la garantia
BIT4ID rechaza toda otra garantia diferente a la anterior que no sea legalmente

exigible.

3.1.4.3.Resolucion de disputas

BIT4ID establece en el contrato de suscriptor los procedimientos de mediacion y
resolucién de conflictos aplicables. En caso de discrepancia por parte de los
suscriptores se intenfard una resolucion amistosa previa. Si no se llegase a un
acuerdo al respecto, el conflicto se someterd a la jurisdiccién civil, de conformidad
con las normas de competencia aplicables.

3.2. Gestion del ciclo de vida de las claves

3.2.1. Generacion de las claves de TSA.
El Prestador de Servicios de Valor Anadido asegurard que las claves criptogrdficas
de TSA son generadas bajo un estricto control.

En particular:

e Las claves de TSA se generan en un ambiente de seguridad, directamente
controlado por personal confiable de BIT4ID.

e La generacion de las claves de TSA se generan dentro de un mddulo
criptografico que redna los requisitos FIPS 140-2 nivel 3.

e La generacion de las claves de TSU se realiza de acuerdo a las previsiones
del estdndar ETSI EN 319 421 Policy and Security Requirements for Trust
Service Providers issuing Time-Stamps.

e El procedimiento para la generacién de las claves criptogrdficas se
documenta.
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3.2.2. Proteccion de la clave privada y registro de eventos de la TSU.
El Prestador de Servicios de Valor Anadido asegura que la clave privada para el
sellado de tiempo permanece confidencial y mantiene su integridad.
Especificamente la clave privada del sellado de tiempo se mantendrd en un
dispositivo criptogrdfico que cumpla los requerimientos identificados en FIPS 140-2
level 3 o superior. Se registran todos los eventos para su andlisis y acciones

posteriores.

3.2.3. Distribucion de la clave publica TSU.
El Prestador de Servicios de Valor Ahadido asegura que en la distribucion de las
claves publicas se garantice su integridad y autenticidad. La clave publica de
verificacion se pondrd a disposicidon de los terceros que confian.

3.2.4. Término del ciclo de vida de la clave privada del TSU.

3.2.4.1. Cambio de claves de TSU
El periodo de validez de las claves de sellado de tiempo no serd superior al periodo
de tiempo que los algoritmos criptograficos elegidos sean adecuados para este

UsoO.

3.2.4.2. Fin del ciclo de vida de la clave de TSA-TSU
El prestador de servicios de valor anadido garantizara que la clave privada de
sellado de tiempo no serd usada después del final de su ciclo de vida.

En particular:

e Que se Ufilizaran procedimientos técnicos y operacionales para generar
nuevas claves cuando la actual caduca, de acuerdo a lo previsto en este

documento.
e La clave privada de sellado de tiempo o cualquier parte de ella, es

destruida completamente de tal forma que no pueda ser recuperada.

3.3. Gestion del ciclo de vida del mddulo criptografica

El Prestador de Servicios de Valor Anadido readliza los esfuerzos que
razonablemente estén a su alcance para confirmar la seguridad del hardware
criptogrdfico a lo largo de su ciclo de vida. En particular, que:

a) el hardware criptogrdfico usado para la firma de sellos de tiempo no se
manipula durante su transporte ni durante el tiempo que estd aimacenado;
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b) el uso del hardware criptogrdfico usado para la firma de sellos de tiempo
requiere el uso de al menos dos empleados de confianza.

c) el hardware criptogrdfico usado para la firma de sellos de tiempo estd
funcionando correctamente vy;

d) la clave privada de firma de la TSU almacenada en el hardware
criptogrdfico se eliminard una vez se ha retirado el dispositivo.

Antes de que el uso de la clave privada de sellado de tiempo caduque se deberd
realizar un cambio de claves. Los siguientes certificados serdn puestos a
disposicidon publica en el directorio:

e Clave publica de la nueva TSA firmada por la clave privada de la vieja TSA
o Clave publica de la vieja TSA firmada con la clave privada de la nueva TSA.

3.4. Sello de tiempo

El servicio de sellado de tiempo electrénico sigue las indicaciones de esta
declaracion de prdacticas de valor anadido, asi como las contenidas en el texto
divulgativo del Certificado de Sello de tiempo con el OID 1.3.6.1.4.1.47286.2.2.5.,
publicada BIT4ID en su pdgina web www.uanataca.com/pe.

El servicio suministrado por BIT4ID es conforme a la politica Best Practices Policy for
Time-Stamp (BTSP) definida en ETSI 319 421, identificado con el OID 0.4.0.2023.1.1.

itu-1(0) identified-organization(4) eftsi(0)
time-stamp-policy(2023) 0.4.0.2023.1.1.

policy-identifiers(1) baseline-ts-policy (1)

Los clientes que reciben este servicio de sellado electronico estdn obligados a
cumplir con lo dispuesto por la normativa vigente, a respetar lo indicado en los
respectivos acuerdos de servicios, verificar la correcciéon de la firma del sello de
tiempo, la validez del certificado de la TSU, asi como verificar que el hash del sello
de fiempo coincide con el que se envio.

Los servicios de valor anadido de sellado de tiempo se regulan técnicamente y
operativamente a través de la presente Declaracién de Prdcticas de Valor
Anadido, por sus actualizaciones posteriores, asi como por documentacion
complementaria.
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La DPSVA vy la documentacion de operaciones se modifica periddicamente en el
Registro y se puede consultar  en la pdgina de Internet:
https://www.uanataca.com/pe.

3.4.1. Tipoy finalidad del certificado de TSA

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.5. Es un certificado que se
emite denfro de la Infraestructura Oficial de Firma Electronica de acuerdo a la Ley
de Firmas y Certificados Digitales y su Reglamento, para la firma de evidencias
digitales de tiempo electréonico para la identificacion y firma de entidades u

organizaciones.

La informacion de usos en el perfil de certificado indica lo siguiente:
a) El campo “key usage” tiene activadas, y por tanto permite realizar, las

siguientes funciones:
a. Compromiso con el contenido (Content commitment, para realizar la

funcién de firma digital)
b) En el campo “extKeyUsage” se dispone de forma activada de la indicacion:
a. “timeStamping” para readlizar la funcidén de sellado de tiempo

electronico.

El campo “User Notice” describe el uso de este certificado

3.4.2. Contenido del sello de tiempo
Cada sello de tiempo emitido por BIT4ID contiene toda la documentacidn que

requiere la normativa, de manera orientativa pero no limitativa:
1. ElnUmero de serie del sello de tiempo.

2. El algoritmo de firma de sello de tiempo. En este caso el algoritmo utilizado
es el RSA (SHA256rsa 1.2.840.113549.1.1.11).

3. Elidentificador del certificado relativo a la clave publica de la TSU.
4. Lafechay hora del sello de tiempo.

5. La exactitud de la fuente de tiempo en comparacién con el UTC. En este
caso es un de un segundo o mejor (punto 1.4.1 del presente documento).

6. El identificador del algoritmo de hash utilizado para generar la huella de la
evidencia. Este caso el algoritmo usado es SHA-256 (hash seguro ALGORITM

256-bit OID: 2.16.840.1.101.3.4.2.1).

7. El valor de la huella de la evidencia informdtica.

Autoridad de Sellado de Tiempo
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8. Elidentificado del pais en la cual la TSA es establecida.

3.4.3. Validacion de los certificados de la TSU
La comprobacién del estado de los certificados se realiza desde:

- Accesos al servicio de OCSP en:

http://ocspl.uanataca.com/public/pki/ocsp/

http://ocsp2.uanataca.com/public/pki/ocsp/

- Descarga de las CRL desde el web https://www.uanataca.com/pe

3.5. Sincronizacion del reloj

El servicio de Sellado de Tiempo de BIT4ID se basa en el uso del protocolo TSP sobre
HTTP, definido en la norma RFC 3161 “Internet X.509 Public Key Infrastructure Time-

Stamp Protocol (TSP)”.

BIT4ID dispone de una fuente fiable de tiempo en alta disponibilidad que permite
un nivel de confianza de STRATUM 3, via NTP, con el CSUC.

La exactitud del servicio de sellado de tiempo de BIT4ID es de 1 segundo respecto
a UTC.

Si el tiempo provisto se encuentra fuera de la exactitud de acuerdo lo definido en
la sincronizaciéon del reloj, el sello de tiempo no se emitird.

Se registran todos los eventos de sincronizacion los cuales son analizados y
gestionados para mantener el servicio ofrecido con apoyo de la gestion de
incidentes.

Autoridad de Sellado de Tiempo
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4. Gestion de la seguridad y de las operaciones

4.1. Gestion de la seguridad

El Prestador Servicios de Valor Anadido garantiza la implementacion de medidas
de seguridad para asegurar la informacién en sus operaciones, asi como de la
infraestructura que sostiene el servicio, para ello hace un andlisis de todos los
requerimientos de seguridad que luego pasan a la etapa de diseno, las pruebas,
implementacioén y su constante monitoreo para gestionar los riesgos.

BIT4ID evalua los riesgos periodicamente asi como los confroles implementados,
que responden a dicha evaluacion de riesgos y amenazas detectadas. En este
sentido, ha establecido los siguientes controles para gestionar la seguridad vy las
operaciones.

Todos los procedimientos operativos del Prestador de Servicios de Valor Ahadido,
asi como procedimientos de seguridad se encuentran documentados, de acuerdo
con la Politica de Seguridad de BIT4ID.

4.2.Controles de seguridad fisica

El Prestador Servicios de Valor Anadido a través de la infraestructura de llave
publica de UANATACA, S.A. presta sus servicios de valor anadido, la cual ha
establecido controles de seguridad fisica y ambiental para proteger los recursos de
las instalaciones donde se encuentran los propios sistemas y los equipamientos
empleados para las operaciones para la prestacion de los servicios electronicos de
confianza.

En concreto, la politica de seguridad digital establece prescripciones sobre lo
siguiente:

o Controles de acceso fisico.

o Proteccion frente a desastres naturales.

o Medidas de proteccién frente a incendios.

o Fallo de los sistemas de  apoyo (energia  electronica,
telecomunicaciones, etfc.)

o Derrumbamiento de la estructura.

o Inundaciones.

Proteccidn antirrobo.
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o Salida no autorizada de equipamientos, informaciones, soportes vy
aplicaciones relativos a componentes empleados para los servicios del
prestador de servicios de certificacion.

Estas medidas resultan aplicables a las instalaciones desde donde se prestan los
servicios, en sus enfornos de produccion y contingencia, las cuales son auditadas
periddicamente de acuerdo a la normativa aplicable y a las politicas propias de
UANATACA, S.A. destinadas a este fin.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo
con asistencia 24h-365 dias al ano con asistencia en las 24 horas siguientes al aviso.

4.2.1. Localizacién y construccion de las instalaciones

La proteccién fisica se logra mediante la creacién de perimetros de seguridad
claramente definidos en torno a los servicios. La calidad y solidez de los materiales
de construccion de las instalaciones garantiza unos adecuados niveles de
proteccion frente a infrusiones por la fuerza bruta y ubicada en una zona de bajo
riesgo de desastres y permite un répido acceso.

La sala donde se realizan las operaciones en el Centro de Proceso de Datos
cuenta con redundancia en sus infraestructuras, asi como varias fuentes
alternativas de electricidad y refrigeracion en caso de emergencia.

Se dispone de instalaciones que protegen fisicamente la prestacion de los servicios
de aprobaciéon de solicitudes de certificados y de gestion de revocacion, del
compromiso causado por acceso no autorizado a los sistemas o a los datos, asi
como a la divulgaciéon de los mismos.

4.2.2. Acceso fisico

Se dispone de tres niveles de seguridad fisica (Entrada del Edificio donde se ubica
el CPD, acceso a la sala del CPD y acceso al Rack) para la proteccion del servicio,
debiendo accederse desde los niveles inferiores a los niveles superiores.

El acceso fisico a las dependencias donde se llevan a cabo procesos estd limitado
y protegido mediante una combinacion de medidas fisicas y procedimentales. Asi:

o Estd limitado a personal expresamente autorizado, con identificacion en
el momento del acceso y registro del mismo, incluyendo filmacién por
circuito cerrado de televisidén y su archivo.

guridad y de las operaciones
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o El acceso a las salas se realiza con lectores de tarjeta de identificacion y
gestionado por un sistema informdtico que mantiene un log de entradas
y salidas automatico.

o Para el acceso al rack donde se ubican los procesos del PSVA es
necesario la autorizacion previa de BIT4D a los administradores del
servicio de hospedaje que disponen de la llave para abrir la jaula.

4.2.3. Electricidad y aire acondicionado

Las instalaciones disponen de equipos estabilizadores de corriente y un sistema de
alimentacion eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informdticos cuentan con sistemas de control de
temperatura con equipos de aire acondicionado.

4.2.4. Exposicion al agua
Las instalaciones estdn ubicadas en una zona de bajo riesgo de inundacion.

Las salas donde se albergan equipos informdticos disponen de un sistema de
deteccion de humedad.

4.2.5. Prevencion y proteccion de incendios

Las instalaciones y activos cuentan con sistemas automdaticos de deteccién y
extincién de incendios.

4.2.6. Almacenamiento de soportes
Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informaciéon de mds alto nivel de clasificacidon se guarda en una caja de
seguridad fuera de las instalaciones del Centro de Proceso de Datos.

4.2.7. Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se realizan mediante
mecanismos que garantizan la imposibilidad de recuperacién de la informacion.

guridad y de las operaciones
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En el caso de soportes magnéticos, se desechan en cuyo caso se destruyen
fisicamente, o se reutilizan previo proceso de borrado permanente o formateo. En
el caso de documentacion en papel, mediante trituradoras o en papeleras
dispuestas al efecto para posteriormente ser destruidos, bajo conftrol.

4.2.8. Copia de respaldo fuera de las instalaciones

Se utiliza un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electronicos que son independientes del centro de operaciones.

4.3. Controles de procedimientos

Se garantiza que los sistemas de la infraestructura tecnolégica se operan de forma
segura, para lo cual cuenta con procedimientos para las funciones que afectan a
la provision de sus servicios.

El personal encargado de la prestacion del servicio ejecuta los procedimientos
administrativos y de gestion de acuerdo con la politica de seguridad.

4.3.1. Funciones fiables

Para la prestacion de los servicios y administraciéon de la infraestructura se han
identificado, las siguientes funciones o roles con la condicién de fiables, las cuales
se encuentran detalladas en el apartado 5.2.1de la Declaraciéon de Practicas de
Certificacion de BIT4ID.

Las personas que ocupan los puestos anteriores se encuentran sometidas a
procedimientos de investigacion y control especificos. Adicionalmente, se han
implementado criterios en sus politicas para la segregacién de las funciones, como
medida de prevencién de actividades fraudulentas.

4.3.2. Identificacion y autenticacion para cada funcion

Las personas asignadas para cada rol son identificadas por el auditor inferno que
se asegurard que cada persona realiza las operaciones para las que estd
asignado.

Cada persona solo confrola los activos necesarios para su rol, asegurando asi que
niNnguna persona accede a recursos No asignados.

guridad y de las operaciones

D | Gestidn de la se

w



S
@ Honotacd DECLARACION DE PRACTICAS DE VALOR ANADIDO

El acceso a recursos se readliza dependiendo del activo mediante
usuario/contrasena, certificado digital, tarjeta de acceso fisico y/o llaves.

4.4. Controles de personal

4.4.1. Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal estd cudlificado y/o ha sido instruido convenientemente para
realizar las operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en
conflicto con el desarrollo de la funcién que tenga encomendada.

En general, se retirard de sus funciones de confianza a una persona, cuando se
tenga conocimiento de la existencia de conflictos de interés y/o la comision de
algun hecho delictivo que pudiera afectar al desempeno de sus funciones.

No se asignard a un sitio confiable o de gestion a una persona que no sea idénea
para el puesto, especialmente por una falta que afecte su capacidad para el
mismo. Por este motivo, previamente se realiza una investigacién en el marco de la
legislaciéon aplicable, relativa a los siguientes aspectos:

o Estudios, incluyendo titulacion alegada.

o Trabajos antferiores, hasta cinco anos, incluyendo referencias
profesionales.

o Referencias profesionales.

4.4.2. Procedimientos de investigacion de historial

Con cardcter previo a la asignacion de una persona o de que ésta acceda al
puesto de trabajo, se realizan las siguientes comprobaciones:

o Referencias de los trabajos de los Ultimos anos.
o Referencias profesionales.
o Estudios, incluyendo titulacion alegada.

Dicha investigacion se realiza siempre previo consentimiento inequivoco del
afectado, y se procesa y protege todos sus datos personales de acuerdo con la
normativa de Proteccion de Datos aplicable a cada caso.

Gestion de la seguridad y de las operaciones
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Todas las comprobaciones se readlizan hasta donde lo permite la legislacion
vigente aplicable. Los motivos que pueden dar lugar a rechazar al candidato a un
puesto fiable son los siguientes:

o Falsedades en la solicitud de trabajo, realizadas por el candidato.
o Referencias profesionales muy negativas o muy poco fiables en relaciéon
con el candidato.

4.4.3. Requisitos de formacion

El personal que ocupa puestos fiables y de gestion, recibe formacion hasta que
alcanzan la cudlificacidén necesaria para el desempeno de sus funciones,
manteniendo archivo de dicha formacion.

Los programas de formacion son revisados periddicamente, y son actualizados y
mejorados de forma periddica.

La formacién incluye, al menos, los siguientes contenidos:

o Principios y mecanismos de seguridad del PSVA, asi como el entorno de
usuario de la persona a formar.

o Tareas que debe realizar la persona.

o Politicas y procedimientos de seguridad correspondientes. Uso vy
operacion de maquinaria y aplicaciones instaladas.

o Gestion y tramitacion de incidentes y compromisos de seguridad.

o Procedimientos de continuidad de negocio y emergencia.

o Procedimiento de gestion y de seguridad en relacion con el tratamiento

de los datos de cardacter personal.

4.4.4. Requisitosy frecuencia de actualizacion formativa

La formacién del personal se actualiza de acuerdo con las necesidades, y con la
frecuencia suficiente para cumplir sus funciones de forma competente vy
satisfactoria, especialmente cuando se realicen modificaciones sustanciales en las
tareas de certificacion.

4.4.5. Secuenciay frecuencia de rotacion laboral

No aplicable.

guridad y de las operaciones
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4.4.6. Sanciones para acciones no autorizadas

Se dispone de un sistema sancionador, para depurar las responsabilidades
derivadas de acciones no autorizadas, adecuado a la legislacion laboral
aplicable.

Las acciones disciplinarias incluyen la suspension, separacion de las funciones y
hasta el despido de la persona responsable de la accidén danina, de forma
proporcionada a la gravedad de la accién no autorizada.

4.4.7. Requisitos de contratacion de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad
las cldusulas de confidencialidad vy los requerimientos operacionales empleados
para llevar a cabo la prestacion de servicios de certificacion correspondientes.
Cualquier accion que comprometa la seguridad de los procesos aceptados
podria, una vez evaluados, dar lugar al cese de la designacién para el rol fiable.

En el caso de que todos o parte de los servicios sean operados por un tercero, los
controles y previsiones realizadas en esta seccién, o en ofras partes de la DPVA,
serdn aplicados y cumplidos por el tercero que realice las funciones de operacién
de los servicios de certificacion, no obstante, BIT4ID serd responsable en todo caso
de la efectiva ejecucién. Estos aspectos quedan concretados en el instrumento
juridico utilizado para acordar la prestacion de los servicios de certificacion por un
tercero.

4.4.8. Suministro de documentacion al personal

Todo el personal recibird la documentacion que estrictamente precise en cada
momento, al objeto de realizar su trabajo de forma competente y satisfactoria.

4.5.Procedimientos de auditoria de seguridad

4.5.1. Tipos de eventos registrados

Se producen y guardan registro, al menos, de los siguientes eventos relacionados
con la seguridad de la entidad:

o Encendido y apagado del sistema.
. Intentos de creacion, borrado, establecimiento de contrasenas o
cambio de privilegios.

guridad y de las operaciones
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o Infentos de inicio y fin de sesion.

o Infentos de accesos no autorizados al sistema de la TSA a través de la
red.

o Infentos de accesos no autorizados al sistema de archivos.

o Acceso fisico a los logs.

o Cambios en la configuracion y mantenimiento del sistema.

o Registros de las aplicaciones de la TSA.

o Encendido y apagado de la aplicaciéon de la TSA.

o Cambios en los detalles de la TSA y/o sus claves.

o Cambios en la creacion de politicas de certificados.

o Generacidén de claves propias.

. Creaciéon y revocacion de certificados.

. Registros de la destruccién de los medios que contienen las claves, datos
de activacion.

o Eventos relacionados con el ciclo de vida del médulo criptogrdfico,
como recepcidn, uso y desinstalaciéon de éste.

. La ceremonia de generacion de claves y las bases de datos de gestion
de claves.

o Registros de acceso fisico.

o Mantenimientos y cambios de configuraciéon del sistema.

o Cambios en el personal.

o Informes de compromisos y discrepancias.

o Registros de la destruccion de material que contenga informacion de

claves, datos de activacion o informacion personal del suscriptor, en
caso de certificados individuales, o de la persona natural identificada en
el certificado, en caso de certificados de organizacion.

. Informes completos de los intentos de intrusion fisica en las
infraestructuras que dan soporte a la emisién y gestiéon de certificados.

Las entradas del registro incluyen los siguientes elementos:

o Fecha y hora de la enfrada.

. NUmero de serie o secuencia de la entrada, en los registros automdaticos.
. ldentidad de la entidad que entra el registro.

o Tipo de entrada.

guridad y de las operaciones

ND | Gestidn de la se

ﬂ



S
@ Honotacd DECLARACION DE PRACTICAS DE VALOR ANADIDO

4.5.2. Frecuencia de tratamiento de registros de auditoria

BIT4ID revisa sus logs cuando se produce una alerta del sistema motivada por la
existencia de algun incidente.

El procesamiento de los registros de auditoria consiste en una revision de los
registros que incluye la verificacion de que éstos no han sido manipulados, una
breve inspecciéon de todas las entradas de registro y una investigacion mds
profunda de cualquier alerta o iregularidad en los registros. Las acciones
realizadas a partir de la revisidon de auditoria estdn documentadas.

Se mantiene un sistema que permite garantizar:

o Espacio suficiente para el aimacenamiento de logs.

o Que los ficheros de logs no se reescriben.

o Que la informacién que se guarda incluye como minimo: tipo de evento,
fecha y hora, usuario que ejecuta el evento y resultado de la operacion.

. Los ficheros de logs se guardardn en ficheros estructurados susceptibles

de incorporar en una BBDD para su posterior exploracion.

4.5.3. Periodo de conservacion de registros de auditoria

BIT4ID almacena la informacién de los logs durante un periodo de entre 1y 15
anos, en funciéon del tipo de informacidén registrada.

4.5.4. Proteccion de los registros de auditoria

Los logs de los sistemas:

o Estan protegidos de manipulacion mediante la firma de los ficheros que
los contienen.

o Son almacenados en dispositivos ignifugos.

o Se protege su disponibiidad mediante su almacenamiento en

instalaciones externas al centro donde se ubica la EC.

El acceso a los ficheros de logs estd reservado solo a las personas autorizadas.
Asimismo, los dispositivos son manejados en todo momento por personal
autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de los
dispositivos que contienen datos de logs de auditoria.

guridad y de las operaciones
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4.5.5. Procedimientos de copia de respaldo

BIT4ID dispone de un procedimiento adecuado de backup de manera que, en
caso de pérdida o destruccion de archivos relevantes, estén disponibles en un
periodo corto de tiempo las correspondientes copias de backup de los logs.

BIT4ID tiene implementado un procedimiento de backup seguro de los logs de
auditoria, readlizando semanalmente una copia de todos los logs en un medio
externo. Adicionalmente se mantiene copia en centro de custodia externo.

4.5.6. Localizacion del sistema de acumulacion de registros de auditoria

La informacién de la auditoria de eventos es recogida internamente y de forma
automatizada por el sistema operativo, las comunicaciones de red y por el
software de gestion de certificados, ademds de por los datos manualmente
generados, que serdn almacenados por el personal debidamente autorizado.
Todo ello compone el sistema de acumulacion de registros de auditoria.

4.5.7. Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacion de registros de auditoria registre un evento, no
es preciso enviar una nofificacion al individuo, organizacion, dispositivo o
aplicacién que causd el evento.

4.5.8. Analisis de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria.

Los andlisis de vulnerabilidad deben ser ejecutados, repasadas y revisadas por
medio de un examen de estos acontecimientos monitorizados. Estos andlisis deben
ser ejecutados periddicamente de acuerdo al procedimiento interno que previsto
para este fin.

Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados
en la investigacion de cualquier incidencia y localizar vulnerabilidades.

4.6.Archivos de informaciones
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BIT4ID garantiza que toda la informacion relativa a los servicios de TSA, se conserva
durante un periodo de tiempo apropiado, segin lo establecido en este
documento.

4.6.1. Periodo de conservacion de registros

Los registros especificados anteriormente se archivan durante al menos 15 anos, o
el periodo que establezca la legislacién vigente.

4.6.2. Proteccion del archivo

El archivo se protege de forma que sélo personas debidamente autorizadas
puedan obtener acceso al mismo. El archivo es protegido contra visualizacion,
modificacion, borrado o cualquier ofra  manipulacidn  mediante  su
almacenamiento en un sistema fiable.

Asimismo se asegura la correcta proteccidn de los archivos mediante la
asignacion de personal cudlificado para su fratamiento y el almacenamiento en
instalaciones seguras externas.

4.6.3. Procedimientos de copia de respaldo

Se dispone de un centro de almacenamiento externo para garantizar la
disponibilidad de las copias del archivo de ficheros electronicos. Los documentos
fisicos se encuentran almacenados en lugares seguros de acceso restringido solo a
personal autorizado.

Como minimo se realizan copias de respaldo incrementales diarias de todos sus
documentos electronicos y copias de respaldo completas semanalmente para
casos de recuperacion de datos.

Ademds, guarda copia de los documentos en papel en un lugar seguro diferente
de las instalaciones de la propia Entidad de certificacion.

4.6.4. Requisitos de sellado de fecha y hora
Los registros estan fechados con una fuente fiable via NTP.

No es necesario que esta informacién se encuentre firmada digitalmente.
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4.6.5. Localizacion del sistema de archivo

Se dispone de un sistema centralizado de recogida de informacién de la actividad
de los equipos implicados en el servicio de gestion de certificados.

4.6.6. Procedimientos de obtencion y verificacion de informacion de archivo

Se dispone de un procedimiento donde se describe el proceso para verificar que
la informacidén archivada es correcta y accesible. Asimismo proporciona la
informacion y medios de verificacion al auditor.

4.7. Compromiso de claves y recuperacion de desastre

4.7.1. Procedimientos de gestion de incidencias y compromisos

Se prevé politicas de seguridad y continuidad del negocio que le permiten la
gestion y recuperacion de los sistemas en caso de incidentes y compromiso de sus
operaciones, asegurando los servicios criticos de revocacion y publicacion del
estado de los certificados.

4.7.2. Corrupcion de recursos, aplicaciones o datos

Cuando acontezca un evento de corrupcion de recursos, aplicaciones o datos, se
seguirdn los procedimientos de gestidon oportunos de acuerdo a las politicas de
seguridad y gestion de incidentes de BIT4ID, que contemplan escalado,
investigacion y respuesta al incidente. Si resulta necesario, se iniciardn los
procedimientos de compromiso de claves o de recuperacién de desastres de
BIT4ID y se dejara de emitir sello de tiempo, haciendo de conocimiento de todos
los interesados.

4.7.3. Compromiso de la clave privada de la entidad

En caso de sospecha o conocimiento del compromiso, se activardn los
procedimientos de compromiso de claves de acuerdo a las politicas de seguridad,
gestion de incidencias y contfinuidad del negocio, que permita la recuperacion de
los sistemas criticos, si fuera necesario en un centro de datos alternativo.

4.8. Terminacion del servicio

guridad y de las operaciones
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4.8.1. Término de la organizacion o servicio que administra la TSA

BIT4ID ante un eventual cese de actividad o del servicio contratado, ha
establecido un plan de cese con el objetivo de minimizar los posibles perjuicios que
pudieran producirse a terceros y suscriptores. Dicho plan prevé las siguientes
medidas:

1. Publicacién y notificacién del cese de manera efectiva y con antelacion
suficiente a todos los suscriptores, usuarios, y en general a cualquier tercero
con quien tenga algun tipo de acuerdo o relacion.

2. Revocacion de las autorizaciones de las entidades subcontratadas o
aquellas que actien en nombre del PSVA.

3. Posibilidad de la fransferencia de la actividad a otro Prestador siempre vy
cuando asegurando que se cumplen las condiciones legales exigidas.

4. Custodiay archivo para asegurar el mantenimiento continuo de los registros,
conservando toda la documentacion e informacion que un PSVA debe
mantener.

5. Destruccion o inhabilitacion de las claves privadas de la TSA.

6. Dotacion de una provisidon de fondos para continuar la finalizacion de las
actividades requeridas para la terminacion.

7. Reembolso de acuerdo a las cldusulas de contrato y a las politicas
establecidas por BIT4ID.

4.8.2. Compromiso de los servicios de sellado de tiempo

BIT4ID asegura que ha establecido las medidas de seguridad adecuadas con el fin
de evitar el compromiso de los servicios de sellado de tiempo. No obstante lo
anterior, de acuerdo a la regulacion operativa y técnica contenida en la
Declaracién de Prdcticas de Certificacion de Bit4id S.A.C. antes identificada,
dispone de un plan de confinuidad de negocio, para que en un eventual caso de
desastre permita al negocio responder ante los incidentes e interrupciones del
servicio, para ofrecer una operaciéon continua de los procesos criticos para el
negocio y poder asi restablecer el servicio tan pronto como sea posible.

En caso de compromiso, acorde con el mencionado plan, el Prestador de Servicios
de Valor Ahadido adoptard las, entfre otras, las siguientes medidas:

e Activacion del Plan de Confingencia, establecimiento del equipo de
planificacion y gestién del proceso.
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e Procedimientos de gestion y comunicacién para el caso de compromiso del
algoritmo, de la clave, etc.

4.9. Controles de seguridad informatica

Se emplea sistemas fiables para ofrecer sus servicios. El Prestador de Servicios de
Valor Anadido ha realizado controles y auditorias informdaticas a fin de establecer
una gestion de sus activos informdticos adecuados con el nivel de seguridad
requerido en la gestion de sistemas de certificacion electronica.

Respecto a la seguridad de la informacion se aplica controles del esquema de
certificacién sobre sistemas de gestion de la informacién ISO 27001.

Los equipos usados son inicialmente configurados con los perfiles de seguridad
adecuados por parte del personal de sistemas, en los siguientes aspectos:

o Configuracién de seguridad del sistema operativo.
o Configuracién de seguridad de las aplicaciones.

o Dimensionamiento correcto del sistema.

o Configuracién de Usuarios y permisos.

o Configuracién de eventos de Log.

o Plan de backup y recuperacion.

. Configuracién antivirus.

. Requerimientos de trafico de red.

4.9.1. Requisitos técnicos especificos de seguridad informatica

Los requerimientos de seguridad son analizados para luego pasar a la etapa de
diseno, implementaciéon y monitoreo para asegurar su correcta implementaciéon y
uso. Cada servidor incluye las siguientes funcionalidades:

o Control de acceso a los servicios de las Autoridades de Certificacion
subordinadas y gestién de privilegios.

. Imposicién de separacién de tareas para la gestion de privilegios.

o ldentificacion y autenticacién de roles asociados a identidades.

o Archivo del historial del suscriptor, de las Autoridades de Certificacién
subordinadas y datos de auditoria.

o Auditoria de eventos relativos a la seguridad.

. Auto-diagnéstico de seguridad relacionado con los servicios de las

Autoridades de Certificacion subordinadaos.
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o Mecanismos de recuperacion de claves y del sistema de las Autoridades
de Cerfificacion subordinadas.

Las funcionalidades expuestas son readlizadas mediante una combinacién de
sistema operativo, software de PKI, proteccion fisica y procedimientos.

4.9.2. Evaluacién del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas son fiables.

4.10. Controles técnicos del ciclo de vida

4.10.1. Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por de acuerdo con
estandares de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacidon de la integridad vy
autenticidad, asi como de la correccion de la version a emplear.

4.10.2. Controles de gestion de seguridad

Se desarrollan las actividades precisas para la formacién y concienciacion en
materia de seguridad de las personas encargadas de prestar los servicios. Los
materiales empleados para la formaciéon y los documentos descriptivos de los
procesos, son actualizados después de su aprobacidn por un grupo para la gestion
de la seguridad. En la realizacion de esta funcién dispone de un plan de formaciéon
anual.

Se exige mediante confrato, las medidas de seguridad equivalentes a cualquier
proveedor externo implicado en las labores de servicios electronicos de confianza.

Gestion de la seguridad y de las operaciones
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4.10.2.1. Clasificacién y gestion de informacion y bienes

Se mantiene un inventario de activos, documentacion; y un procedimiento para
asegurar la adecuada gestion de activos y de nuevos sistemas a fin de evitar
incompatibilidades con otros sistemas y vulnerabilidades de seguridad.

La politica de seguridad de informacion detalla los procedimientos de gestion de
la informacién donde se clasifica segun su nivel de confidencialidad.

Los documentos estdn catalogados en tres niveles: SIN CLASIFICAR, USO INTERNO y
CONFIDENCIAL.

4.10.2.2. Gestion de operaciones

Se dispone de un adecuado procedimiento de gestidon y respuesta de incidencias,
mediante la implementacién de un sistema de alertas y la generacion de reportes
periddicos.

En el documento de seguridad de se desarrolla en detalle el proceso de gestion
de incidencias.

Se ftfiene documentado todo el procedimiento relativo a las funciones vy
responsabilidades del personal implicado en el control y manipulacién de
elementos contenidos en el proceso de certificacion.

4.10.2.3. Tratamiento de los soportes y seguridad

Todos los soportes son fratados de forma segura de acuerdo con los requisitos de la
clasificaciéon de la informacién. Los soportes que contengan datos sensibles son
destruidos de manera segura si no van a volver a ser requeridos.

a) Planificacion del sistema
Se mantiene un registro de las capacidades de los equipos. Conjuntamente
con la aplicacion de control de recursos de cada sistema se puede prever
un posible redimensionamiento.

b) Reportes de incidencias y respuesta
Se dispone de un procedimiento para el seguimiento de incidencias y su
resoluciéon donde se registran las respuestas y una evaluacion econémica
que supone la resolucién de la incidencia.

c) Procedimientos operacionales y responsabilidades
Se definen actividades, asignadas a personas con un rol de confianza,
distintas de las personas encargadas de realizar las operaciones cotidianas
gue no tienen cardcter de confidencialidad.
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4.10.2.4. Gestion del sistema de acceso

Se realizan todos los esfuerzos que razonablemente estdn a su alcance para
confirmar que el sistema de acceso estd limitado a las personas autorizadas.

o Se dispone de confroles basados en firewalls, antfivirus e IDS en alta
disponibilidad.

o Los datos sensibles son protegidos mediante técnicas criptogrdficas o
confroles de acceso con identificacion fuerte.

o Se dispone de un procedimiento documentado de gestion de altas y
bajas de usuarios y politica de acceso detallado en su politica de
seguridad.

o Se dispone de procedimientos para asegurar que las operaciones se
realizan respetando la politica de roles.

o Cada persona tiene asociado un rol para realizar las operaciones.

o El personal es responsable de sus actos mediante el compromiso de

confidencialidad firmado con la empresa.

4.11. Controles de seguridad de red

Se protege el acceso fisico a los dispositivos de gestidon de red, y se dispone de una
arquitectura y politica que ordena el fréfico generado basdndose en sus
caracteristicas de seguridad, creando secciones de redes claramente definidas.
Esta division se realiza mediante el uso de cortafuegos.

La informacién confidencial que se trasfiere por redes no seguras, se realiza de
forma cifrada mediante uso de protocolos SSL o del sistema VPN con
autenticacién por doble factor.

4.12. Fuentes de Tiempo

BIT4ID tiene un procedimiento de sincronizacion de tiempo coordinado via NTP,
gue accede a dos servicios independientes:

e La primera sincronizacién es con un servicio basado en anfenas vy
receptores GPS que permite un nivel de confianza de STRATUM 1 (con dos
sistemas en alta disponibilidad).

e Lasegunda dispone de una sincronizacion complementaria, via NTP, con el
Real Instituto y Observatorio de la Armada (ROA).
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5. Auditoria

BIT4ID se somete a auditorias de compatibilidad de acuerdo a las previsiones de
esta DPSVA.

5.1. Frecuencia y circunstancias de la evaluacion

La ER de BIT4ID se somete una vez al ano a auditorias de conformidad respecto del
marco de la IOFE y como consecuencia hay una revision y actualizacion de la
documentacion.

5.2. Identidad/Calificaciones de asesores

El equipo de auditoria que evalua la conformidad de sus operaciones cuenta con
personas con experiencia significativa en tecnologias de la informacion, seguridad
y fecnologias de PKl y criptogrdficas, aprobadas previamente por INDECOPI.

5.3. Relacién del auditor con la entidad auditada

Los auditores o asesores son independientes de la organizaciéon de la ER de BIT4ID.

5.4. Elementos cubiertos por la evaluacién

La auditoria deberd verificar en todo caso:

Q) Auditoria de los registros.
b) Auditoria del archivo.
c) Auditoria de procedimientos y controles.

Todo ello con el fin de comprobar que los mismos se ajustan a los establecido en el
presente documento y en general en cumplimiento de la regulacién peruana
establecida por la Autoridad Administrativa Competente, el Instituto Nacional de
Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI).

Auditoria
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5.5. Publicacién de Resultados

Los resultados de las auditorias o evaluaciones de compatibiidad deben ser
publicados como parte de la informacién de estado, la cual es publicada por

INDECORPI.
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6. Registros y otros aspectos legales

6.1. Archivo de informaciones

Toda la informacién relativa a la prestacion de servicios de Sellado de Tiempo se
conserva durante un periodo de tiempo apropiado de acuerdo a la politica de
registro de BIT4ID, la cual se encuentra detallada en la Declaraciéon de Prdcticas
de Certificaciéon de BIT4ID, SAC.

En este sentfido, el PSVA archiva todos los registros referido al servicio y a los sellos
de tiempo, serdn mantenidos por un periodo de al menos 10 anos, o bien el
periodo que establezca la legislacion vigente.

6.2. Cumplimiento normativo

BIT4ID en su condicion de Prestador de Servicios de Valor Ahadido cumple con los
requisitos establecidos por el Reglamento y la Ley de Firmas y Certificados Digitales
(Ley 27269) y con la regulacidn peruana establecida por la Autoridad
Administrativa Competente, el Instituto Nacional de Defensa de la Competencia y
de la Proteccién de la Propiedad Intelectual (INDECOPI).

6.3. Responsabilidad financiera

BIT4ID cuenta con suficientes garantias financieras que cubran las
responsabilidades que se deriven de sus operaciones, en los términos y condiciones
establecidos por la normativa de aplicacion.

BIT4ID dispone de una garantia de cobertura de su responsabilidad civil suficiente,
mediante un seguro de responsabilidad civil profesional, que mantiene de
acuerdo a la normativa vigente aplicable.

6.4. Proteccién de datos personales

BIT4ID cumple con la normativa sobre proteccidon de datos personales y con las
medidas de seguridad que resulten pertinentes de acuerdo a la Ley N° 29733 de
Proteccion de Datos Personales y su Reglamento, asi como de los requerimientos
establecidos por la Autoridad Administrativa Competente, el Instituto Nacional de
Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI).

Registros y otros aspectos legales
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No obstante lo anterior, BIT4ID en el desarrollo de la prestacion de servicio de
sellado de tiempo, no recogen datos personales de los usuarios (personas
naturales), ya que de la propia naturaleza del servicio no se desprende ni implica
el uso de firma digital por parte del usuario final.

6.4.1. Acuerdo y notificacién
La invalidez de una cldusula no afectard al resto de los acuerdos, politicas, textos
divulgativos aplicables a la regulacion del servicios de sellado de tiempo.

Cualqguier notificacidén con respecto a la presente politica se realizard por medio
del correo electrénico indicado en el apartado 1.2. de la misma.
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ANEXO 1. Acronimos

AAC Autoridad Administrativa Competente

AC Autoridad de Certificacion

CA Certification Authority. Autoridad de Certificacion

CP Certificate Policy. Politicas de Certificacion

CPD Centro de Procesacimiento de Datos.

Certification Practice Statement. Declaracion de Prdcticas de
CPS Certificacion

CRL Certificate Revocation List. Lista de certificados revocados

CSR Certificate Signing Request. Peticion de firma de certificado

DCCF Dispositivo Cualificado de Creacién de Firma

DES Data Encryption Standard. Estdndar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del certificado digital

DPSVA Declaracién de Précticas de Valor Aadido

DSA Digital Signature Algorithm. Estdndar de algoritmo de firma

EC Entidad de certificacién

ER Entidad de Registro o Verificacion

ERC Cobdigo de Revocacioéon

FIPS Federal Information Processing Standard Publication

HSM Hardware Security Module. Médulo de Seguridad Hardware

IOFE Infraestructura Oficial de Firma Electrénica

International Organization for Standardization. Organismo Internacional de
ISO Estandarizacién

LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios

LRC Listas de revocacién de certificados

NTP Network Time Protocol (NTP

On-line Certificate Status Protocol. Protocolo de acceso al estado de los
OCSP cerfificados

ANEXO 1. Acrénimos

D
N



S

DECLARACION DE PRACTICAS DE VALOR ANADIDO

(0]]») Object Identfifier. Identificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacion

PDS Policy Disclosure Statements. Textos de divulgacion

PIN Personal Identification Number. NUmero de identificacién personal

PKI Public Key Infrastructure. Infraestructura de llave pUblica

Quallified Signature Creation Device. Dispositivo Cualificado de Creacioén

QSCD de Firma

RA Autoridad de Registro

ROA Real Instituto y Observatorio de la Armada

RPS Declaraciéon de prdcticas de registro o verificacion

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

RUC Registro Unico de Contribuyentes

SHA Secure Hash Algorithm. Algoritmo seguro de Hash

SSL Secure Sockets Layer

SVA Servicios de Valor Ahadido
TCP/IP | Transmission Control. Protocol/Internet Protocol

TSA Autoridad de Sellado de Tiempo

TSU Unidad de Sellado de Tiempo

ANEXO 1. Acrénimos
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