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1. Aspectos generales

1.1. Presentacion

Bit4id, S.A.C., en lo sucesivo “BIT4ID” es una sociedad mercantil registrada en Peru
especializada en el desarrollo de sistemas para la gestidn de la identidad digital y la firma
electrdnica, y que presta servicios de certificacion, especialmente aquellos relacionados
con la gestién del ciclo de vida de certificados digitales, mediante la explotacién de la
infraestructura de llave publica (PKI) de Uanataca, S.A., empresa registrada de acuerdo a
la legislacién espafola, que tiene por objeto la Prestacion de Servicios de Confianza
Cualificados conforme a las previsiones del Reglamento Europeo No. 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

La PKI de Uanataca S.A se somete a auditorias anuales para la evaluaciéon de Ia
conformidad de prestadores cualificados de servicios de confianza de acuerdo a la
normativa aplicable, bajo las normas ISO/IEC 17065:2012, ETSI EN 319 403 V2.2.2., ETSI
EN 319421 v1.1.1, ETSI EN 319 401 v2.1.1, ETSI EN 319 411-2 v 2.1.1, ETSI EN 319 411-1
v1.1.1., ETSIEN 319401v2.1.1, ETSI EN 319 411-2 v 2.1.1 ETSI EN 319411-1v 1.1.1, ETSI
EN 319 401 v2.1.1.

1.2. Objeto

Este documento contiene la Politica de Seguridad que Bit4id implementa en la prestacion
de los servicios de valor afiadido para el Sellado de tiempo, para los que se encuentra
debidamente acreditada, dentro de la Infraestructura Oficial de Firma Electrénica (IOFE)

de la Republica del Peru, de acuerdo con la regulacién aplicable.
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1.3. Administracion del documento y conformidad

1.3.1. Organizacion que administra el documento y conformidad

La presente politica es administrada por Bit4id, S.A.C., y esta basada en las medidas,
plantes y protocolos de seguridad adoptados por Uanataca, S.A., como responsable de la

infraestructura de llave publica (PKI).

La autoridad para la aprobaciéon de las modificaciones que se realicen a este documento,
recae sobre la persona responsable de la administracién de los servicios, cuyos y datos de
contacto se identifican en el siguiente apartado. Igualmente sobre esta persona, recae la

autoridad y responsabilidad de la implementacién del contenido de esta politica.

Se deja constancia de que cualquier modificacién que se realice en el documento, se hara
con sujecién a lo previsto a la normativa legal y guias de acreditacion dictadas por la AAC
gue resulten aplicables. Se deja constancia de que cada nueva versién o actualizacién de
este documento se presentara a la Autoridad Administrativa Competente INDECOPI
previa a su implementacién, y luego de su aprobacion, serd publicada en el sitio web

www.uanataca.com/pe.

1.3.2. Contacto

La persona responsable de la administracion de este documento es Rodrigo Lopez
Gonzélez, con quien se puede establecer contacto a través del correo electronico

info.pe@uanataca.com , e igualmente a través del teléfono 242 9994. Asimismo para

cualquier consulta, pueden dirigirse a:

J Nombre: Bit4id S.A.C

J Direccién: Av. Antonio Miroquesada 360 — piso 04 Ofic. 112 Magdalena del
Mar 15076 — Lima

J Correo electrénico: info.pe@uanataca.com

. Pagina web: https://web.uanataca.com
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1.3.3. Responsabilidad y Conformidad

El responsable sera quien autorice los cambios sobre este documento, y de asegurar la

implementacién de las medidas que resulten pertinentes para su cumplimiento.

1.4. Ambito de aplicacién

La presente politica de seguridad se aplicard a la ejecucidon de los servicios de Sellado de
Tiempo que presta BIT4ID, en su condicion de Prestador de Servicios de Valor afiadido
debidamente acreditada. En consecuencia, la misma sera de cumplimiento obligatorio
para todo el personal de BIT4ID y por cualquier tercero que intervenga o participe en la
ejecucion de las actividades relacionadas con la prestacion de los servicios propios de la

Autoridad de Sellado de Tiempo.
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2. Politica de seguridad

2.1. Cumplimiento normativo

BIT4ID garantiza el cumplimiento de los requisitos de seguridad que resultan pertinentes
de acuerdo a la Ley N2 27269, Ley de Firmas y Certificados Digitales y su Reglamento, asi
como de los requerimientos establecidos para las Entidades Prestadoras de Servicios de
Valor Afadido por la Autoridad Administrativa Competente, el Instituto Nacional de

Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual (INDECOPI).

BIT4ID garantiza que la observancia de dichos requisitos de seguridad exigidos por la
normativa, se lleva a cabo mediante el cumplimiento de los controles y requisitos de
seguridad exigidos a los Prestadores de Servicios de Certificacion, los cuales son evaluados
por una entidad auditora independiente. Para ello, BIT4ID dispone de informes anuales
qgue certifican el mantenimiento de la evaluacién de conformidad y el cumplimiento de
los controles exigidos por los estandares internacionales siguientes:

e ETSI EN 319 411-2 v 2.1.1 Policy and security requirements for Trust Service
Providers issuing certificates: Requirements for trust service providers issuing EU
qualified certificates.

e FTSI EN 319 411-1 v 1.1.1 Policy and security requirements for Trust Service
Providers issuing certificates: General requirements.

e FETSIEN 319401 v2.1.1 General Policy Requirements for Trust Service Providers.

e FETSI EN 319 411-2 v 2.1.1 Policy and security requirements for Trust Service
Providers issuing certificates: Requirements for trust service providers issuing EU
qualified certificates.

e ETSI EN 319 411-1 v 1.1.1 Policy and security requirements for Trust Service
Providers issuing certificates: General requirements.

e ETSIEN 319401 v2.1.1 General Policy Requirements for Trust Service Providers.

e ETSI EN 319 421 v1.1.1 Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps.

e ETSIEN 319401 v2.1.1 General Policy Requirements for Trust Service Providers.
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2.2. Controles de seguridad

De conformidad con lo anterior y con el fin de asegurar los mds altos estandares de
seguridad y proteccion, BIT4ID garantiza laimplementacién de medidas de seguridad para
asegurar la informacion en sus operaciones, asi como de la infraestructura que sostiene
el servicio, las cuales se encuentran detalladas en los apartados 5y 6 de la Declaracidn de
Practicas de Certificaciéon de Bit4id, S.A.C como entidad de certificacién, la cual se

encuentra disponible en www.uanataca.com/pe.

2.2.1. Controles de seguridad

Estas medidas resultan aplicables a las instalaciones donde se producen las operaciones
vinculadas a la prestacidn de servicios de valor afiadido bajo plena responsabilidad de
BIT4ID ,que la presta desde sus instalaciones de alta seguridad, tanto principales como,
en su caso, de operacidon en contingencia, que son debidamente auditadas de forma

periddica.
Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso:
a) Controles de acceso;
b) Clasificacién y tratamiento de la informacion;
c) Seguridad fisica y del entorno;
d) Aquellas orientadas a los usuarios finales, como:
i.  Uso aceptable de activos.
ii.  Politica de pantallas y escritorios despejados.
iii.  Transferencia de informacidn.
iv.  Teletrabajo y dispositivos méviles.
v.  Restricciones en la instalaciéon y el uso del software.

e) Transferencia de informacion;

f) Copias de seguridad;

10
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g) Proteccién frente a malware;

h) Gestidn de vulnerabilidades técnicas;

i) Controles criptograficos;

j) Seguridad de las comunicaciones;

k) Politica de privacidad y de proteccion de los datos personales; vy,

I) Relaciones con los proveedores.

2.2.2. Seguridad fisica y del entorno

Los equipos y sistemas de la Infraestructura de Clave Publica de Uanataca, se alojaran en
un rack/armario aislado fisicamente de otras infraestructuras hospedadas en el Data

Center.

El Centro de Datos de produccién y alta disponibilidad se ubica en instalaciones seguras

de un proveedor de servicios de hospedaje para procesamiento de datos.

2.2.3. Controles de acceso a la informacion

Los equipos informaticos al servicio de la PKI de BIT4ID, se encuentran protegidos con
medidas de seguridad que impiden el libre acceso a la informacién alli contenida. Los
documentos electrénicos y registros digitales relativos a las actividades criticas de
certificacién y registro, se encuentran protegidos contra posible destruccidn, alteracién
de datos, incluyendo especialmente informacién confidencial y datos personales de los

suscriptores y firmantes de los certificados digitales.

Adicionalmente, todo el personal que desarrolle funciones fiables, que le permita
acceder a informacidn sensible dentro de los sistemas de informacion, se autenticard en

los sistemas mediante autenticacidn fuerte con certificado electrdnico.

11
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2.2.4. De otros entornos y ambientes

2.2.4.1. Seguridad de los servidores de almacenamiento

La informacidn relacionada con los procesos de la PKI se guarda de manera segura y se
dispone de servidores de respaldo con la finalidad de eliminar el riesgo asociado a una
Unica ubicacidn. Se dispone de copia de respaldo de las claves privadas de la AC fuera de

los centros de procesamiento de datos de la PKl en lugares cercanos a sus instalaciones.

2.2.4.2. Conexiones

e Operador neutro de comunicaciones.
e Interconexidn entre clientes.
e 2 MMR con acceso al edificio independientes

2.2.4.3. Seguridad

Uanataca protege las infraestructuras fisicas relativas a la PKI a través de:

e Vallas anti-trepamiento con sensor de movimientos automatizado y pilones anti
alunizajes.

e Seguridad perimetral externa

e Control de acceso biométrico

e Circuito cerrado de CCTV con video analisis

e Sistema de Alarma perimetral

e Personal de seguridad 24x7

e Notificaciones a central receptora de alarmas externa

2.2.4.4. Entorno controlado

e Sistema de alarma y monitorizacion 24x7 centralizado
e Agente extintor 3M Novec 1230

e Sistema de deteccion temprana (VESDA)

e Soporte CSU 24x7

12
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2.2.4.5. Certificaciones

Las instalaciones donde se encuentra alojada la infraestructura PKI de Uanataca, cuentan

con las siguientes infraestructuras:

e [SO 9001:2008
e |SO 27001

2.2.4.6. Potencia eléctrica

e Doble acometida de 2 MW. (Fase I) 4 MW (Fase Il)
e Distribucion eléctrica modular
e Lineas A+B por Rack protegidas con UPS y Generador en redundancia 2N

2.2.4.7. Climatizacion

e Pasillo frio confinado

e Pasillo caliente con recuperacion del aire
e Free Cooling

e Sistemas de alta eficiencia N+1

2.2.4.8. Racks

e Tamaio: 600x1000x47u
e Potencia: de 16 hasta 64 Amperios por rack (monofasica o trifasica)

13
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3. Controles en la gestion de la seguridad

3.1. Auditorias y Deteccion de Intrusiones

Se someten a los sistemas a auditorias periddicas en las formas, condiciones y alcance
descrito en la Declaraciéon de Practicas de Certificacion, con el fin de verificar su

conformidad con el mismo.

Periddicamente se realizan pruebas de la seguridad del sistema en busca de
vulnerabilidades basado en el sistema OpenVas, asi como pruebas de intrusién para

determinar las debilidades de la seguridad de acuerdo con la metodologia OSSTM.

3.2. De los Activos

BIT4ID mantiene un inventario sobre los activos que componen la infraestructura, y
demads equipos que pueden estar vinculados a las operaciones de los servicios de
certificacidn. En este sentido, BIT4ID documenta la incorporacion y desincorporacién de
cualquier elemento componente de la infraestructura de clave publica que sustenta la

prestacion de sus servicios de confianza.

3.3. Configuracion

BIT4ID revisa periédicamente la configuraciéon y condiciones de sus sistemas para

detectar disparidades con sus politicas.

14
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4. Tratamiento de la informacion

4.1. Residuosy equipos

BIT4ID realiza la eliminacién de los soportes de la informacién en forma segura,

asegurando que la informacion no puede ser recuperada.

En relacién a los soportes en papel, BIT4ID utiliza maquinas trituradoras de papel para su
posterior desecho, o alternativamente la utilizacion de papeleras donde la documetacién
de deposita previa inutilizacion manual para su posterior desecho controlado. En el caso
de soportes magnéticos, es posible su reutilizacion siempre que hayan sido sometidos a
un proceso de borrado permanente o formateo que verifiqgue que la informaciéon que
estaba alli contenida no puede ser recuperada. En el caso de que estos soportes formen
parte de la infraestructura de clave publica a través de la que se prestan servicios
electréonicos de confianza los procesos de borrado y manipulaciéon deberan

documentarse.

En el caso de que se optase por desechar o eliminar un soporte magnético de
informacién, se procederda a través de su destruccion fisica a través de multiples
perforaciones, su incineraciéon o inutilizacion a través de fuerza fisica, de acuerdo al caso

de que se trate.

4.2. Custodia de la informacion

BITAID se asegura de custodiar y preservar los Logs de todos los sistemas de su
infraestructura destinada a la prestacién de sus servicios de certificacidon, por un minimo

de 7 afios a partir de su generacién.
Igualmente, BIT4ID custodia la informacidn relativa al ciclo de vida de los certificados y

los suscriptores/firmantes por un periodo de al menos 15 afios o el que establezca la

legislacién vigente desde su cambio de estado.

15
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4.3. De lainformacion sensible

BIT4ID dispone de una politica y un plan de privacidad por el que da cumplimiento a la
normativa vigente en concepto de proteccion de la privacidad de la informacidn, en
concreto a las obligaciones que derivan del decreto supremo n° 004-2007-PCM y de la

norma marco sobre privacidad APEC.

16
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5. Otras consideraciones

5.1. Revision del documento

BIT4ID revisard la presente politica de seguridad anualmente, asi como la debida
observancia de sus disposiciones en sus operaciones y controles con respecto de su
propio personal, de BIT4ID y de cualquier tercero que intervenga o participe en la
ejecuciodn de las actividades relacionadas con la prestacidn de los servicios propios de la

Autoridad de Sellado de Tiempo.
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