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1. Introduccion

1.1. Presentacion

Bit4id, S.A.C., en lo sucesivo “BIT4ID” es una sociedad mercantil registrada en Peru
especializada en el desarrollo de sistemas para la gestion de la identidad digital y la firma
electronica, y que presta servicios de certificacion, especialmente aquellos relacionados
con la gestion del ciclo de vida de certificados digitales, mediante la explotacion de la
infraestructura de llave publica (PKI) de Uanataca, S.A., empresa registrada de acuerdo a
la legislacién espafiola, que tiene por objeto la Prestacion de Servicios de Confianza
Cualificados conforme a las previsiones del Reglamento Europeo No. 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

La PKI de UANATACA, S.A,, se somete a auditorias anuales para la evaluacién de la
conformidad de prestadores cualificados de servicios de confianza de acuerdo a la
normativa aplicable, bajo las normas ISO/IEC 17065:2012, ETSI EN 319 403 V2.2.2,, ETSI
EN 319421 v1.1.1, ETSI EN 319 401 v2.1.1, ETSI EN 319 411-2 v 2.1.1, ETSI EN 319 411-1
v1.1.1,ETSIEN319401v2.1.1, ETSIEN 319411-2v2.1.1 ETSIEN 319411-1v 1.1.1, ETSI
EN 319401 v2.1.1.

1.2. Objeto

Este documento contiene la Politica de Seguridad que BIT4ID implementa en la prestacion
de sus servicios como Entidad de Registro (ER) acreditada dentro de la Infraestructura
Oficial de Firma Electrénica (IOFE) de la Republica del Perd, de acuerdo a la regulacién

aplicable.

Este documento es el resultado del compendio de documentos relativos a los procesos

gue garantizan la seguridad de los procesos de registro en la ER.
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1.3. Nombre e identificacion del documento

Este documento se denomina “Politica de Seguridad de Bit4did, S.A.C. — Entidad de

Registro”.

1.4. Participantes

1.4.1. Entidades de Certificacion

Bit4id, S.A.C se ha constituido como Entidad de Certificacion y lleva a cabo el servicio de
certificacién digital basado en la infraestructura tecnoldgica de UANATACA, S.A,
identificada al inicio de este documento. Asimismo se encuentra acreditada por la
Autoridad Administrativa Competente (AAC), INDECOPI.

Toda la informacidn con respecto los servicios de certificacion, incluyendo la Declaracion
de Practicas de Certificacion se encuentran disponibles en el sitio web

www.uanataca.com/pe.

1.4.2. Entidades de Registro

BIT4ID se encuentra acreditada de acuerdo a la Guia de Acreditacién de Entidades de
Registro (ER) y sus anexos, publicada por la Autoridad Administrativa Competente (AAC),
INDECOPI. BIT4ID actua como registrador de la identidad de los suscriptores de

certificados.

BIT4ID publica su Declaracion de Practicas de Registro o Verificacion, los convenios que
mantiene con entidades de certificacién y generadoras de certificados digitales, y en
general toda la informacidn relevante sobre la prestacién de sus servicios como entidad

de registro en su pagina web www.uanataca.com/pe.

Los servicios de registro se realizan bajo instrucciones y responsabilidad de las entidades

de certificacion para las cuales se presta el servicio.


http://www.uanataca.com/pe
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1.4.3. Terceros contratistas

Los terceros contratistas son personas naturales o juridicas que realizan funciones de
registro, tales como solicitudes de emisidén, revocacién, re-emisidén, etc. BIT4ID
formalizard contractualmente las relaciones entre ella misma y cada uno de los terceros

contratistas que realicen funciones de registro.

Los terceros contratistas quedan sujetos al presente documento que rige las medidas de

seguridad ante la realizacién de funciones de registro.

1.5. Administracion de la Politica de Seguridad

La presente Politica de Seguridad es administrada por BIT4ID en su condicién de Entidad

de Registro.

La autoridad para la aprobacién de las modificaciones que se realicen a este documento,
recae sobre la persona responsable de la administracién de los servicios de registro y
verificacion de BIT4ID como entidad de registro, cuyo titular y datos de contacto se
identificardn plenamente en la Declaracidn de Practicas de Registro o Verificacion.
lgualmente, sobre esta persona, recae la autoridad y responsabilidad de Ia

implementacion del contenido de esta politica.

BIT4ID deja constancia de que cualquier modificacién que se realice en el documento se
realizard con sujecion a lo previsto a la normativa legal y guias de acreditacién dictadas
por la AAC que resulten aplicables. Se deja constancia de que cada nueva versién o
actualizacion de este documento se presentard a la Autoridad Administrativa Competente
INDECOPI previa a su implementacion, y luego de su aprobacidn, sera publicada en el sitio

web www.uanataca.com/pe.

1.6. Definiciones

Autoridad Administrativa Competente (AAC): organismo publico responsable de
acreditar a las entidades de certificacién y a las entidades de registro o verificacion, de

reconocer los estandares tecnolégicos aplicables en la Infraestructura Oficial de Firma


http://www.uanataca.com/pe
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Electrénica, de supervisar dicha Infraestructura y las otras funciones sefialadas en el
Reglamento o aquellas que requiera en el transcurso de sus operaciones. Dicha
responsabilidad recae en el Instituto Nacional de Defensa de la Competencia y de la
Proteccién de la Propiedad Intelectual — INDECOPI.

Certificado digital: documento electrénico generado y firmado digitalmente por una
entidad de certificacidn el cual vincula un par de claves con una persona natural o juridica

confirmando su identidad.

Clave privada: es una de las claves de un sistema de criptografia asimétrica que se emplea
para generar una firma digital sobre un mensaje de datos y es mantenida en reserva por

el titular de la firma digital.

Declaracion de practicas de certificacion (CPS): documento oficialmente presentado por
una entidad de certificacion a la Autoridad Administrativa Competente, mediante el cual

define sus Practicas de Certificacion.

Declaracion de practicas de registro o verificacion (RPS): documento oficialmente
presentado por una entidad de Registro o Verificacion a la Autoridad Administrativa

Competente, mediante el cual define sus Practicas de Registro o Verificacién.

Entidad de certificacion (EC): persona juridica publica o privada que presta
indistintamente servicios de produccion, emision, gestion, cancelacién u otros servicios
inherentes a la certificacidon digital. Asimismo, puede asumir las funciones de registro o

verificacion.

Entidad de Registro o Verificacidon (ER): persona juridica, con excepcion de los notarios
publicos, encargada del levantamiento de datos, comprobacion de éstos respecto a un
solicitante de un mecanismo de firma electrénica o certificacion digital, la aceptacion y
autorizacion de las solicitudes para la emision de un mecanismo de firma electrénica o
certificados digitales, asi como de la aceptacion y autorizacién de las solicitudes de
cancelaciéon de mecanismos de firma electrdnica o certificados digitales. Las personas
encargadas de ejercer la citada funcidn serdn supervisadas y reguladas por la

normatividad vigente.
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Estandares técnicos internacionales: requisitos de orden técnico y de uso internacional
qgue deben observarse en la emisién de firmas electronicas y en las practicas de

certificacion.

Infraestructura Oficial de Firma Electronica (IOFE): sistema confiable, acreditado,
regulado y supervisado por la Autoridad Administrativa Competente, provisto de
instrumentos legales y técnicos que permiten generar firmas electrénicas y proporcionar
diversos niveles de seguridad respecto a: 1) la integridad de los mensajes de datos y
documentos electrénicos; 2) la identidad de su autor, lo que es regulado conforme a la
Ley. El sistema incluye la generacién de firmas electrénicas, en la que participan entidades
de certificacién y entidades de registro o verificacion acreditadas ante la Autoridad
Administrativa Competente, incluyendo a la Entidad de Certificacion Nacional para el
Estado Peruano (ECERNEP), las Entidades de Certificacion para el Estado Peruano

(ECEP) y las Entidades de Registro o Verificacidn para el Estado Peruano (EREP).

Medios telematicos: conjunto de bienes y elementos técnicos informaticos que en unién
con las telecomunicaciones permiten la generacion, procesamiento, transmision,

comunicacion y archivo de datos e informacién.

Politicas de Certificacion (CP): documento oficialmente presentado por una entidad de
certificacién a la Autoridad Administrativa Competente, mediante el cual establece, entre
otras cosas, los tipos de certificados digitales que podran ser emitidos, como se deben
emitir y gestionar los certificados, y los respectivos derechos y responsabilidades de las
Entidades de Certificacion. Para el caso de una EC Raiz, la CP incluye las directrices para la

gestion del Sistema de Certificacion de las ECs vinculadas.

Suscriptor o titular de la firma digital: persona natural responsable de la generacion y
uso de la clave privada, a quien se le vincula de manera exclusiva con un mensaje de datos
firmado digitalmente utilizando su clave privada. En el caso que el titular del certificado

sea una persona natural, sobre la misma recaera la responsabilidad de suscriptor.

Terceros contratistas: Los terceros contratistas son personas naturales o juridicas que
realizan funciones de registro, tales como solicitudes de emision, revocacién, re-emision,
etc. BIT4ID formalizara contractualmente las relaciones entre ella misma y cada uno de

los terceros contratistas que realicen funciones de registro.



6&.
id POLITICA DE SEGURIDAD — ENTIDAD DE REGISTRO

1.7. Del ambito de aplicacion

La presente politica de seguridad se aplicard a la ejecucién de los servicios de registro y
verificacidn que prestard BIT4ID asi como los terceros contratistas, en su condicién de
Entidad de Registro debidamente acreditada por la AAC. En consecuencia, la presente
politica serd de cumplimiento obligatorio para todo el personal de BIT4ID o cualquier
tercero que intervenga o participe en la ejecuciéon de las actividades relacionadas con la

prestacion de los servicios de la ER.
BIT4ID se asegurara de poner a disposicion de sus empleados y terceros que participen

en la ejecucion de servicios de registro y verificacion, la presente politica, los cuales la

deberan suscribir.

10
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2. Gestion de la seguridad

2.1. Evaluacion de los Riesgos

La evaluacion de riesgos se trata en un documento especifico de caracter confidencial.

2.2. Politica de Control de Acceso

2.2.1. Controles de acceso a la informacidon sensible

Los equipos informaticos al servicio de las actividades de registro y verificacidn, se
encuentran protegidos con medidas de seguridad que impiden el libre acceso a la
informacién alli contenida. Los documentos electrdnicos y registros digitales relativos a
las actividades criticas de la ER, se encuentra protegidos contra posible destruccidn,
alteracion de datos, incluyendo especialmente informacién confidencial y datos

personales de los suscriptores y titulares de los certificados digitales.

2.2.2. Controles de acceso a los ambientes donde se encuentra la informacion sensible

Ademas de lo anterior, BIT4ID dispone de un espacio fisico, con medidas de control de
acceso, donde almacena los documentos fisicos contentivos de la informacion critica de
los servicios de verificacidn y registro. El acceso a este espacio fisico se encuentra
restringido con medidas fisicas ademas de contar con video vigilancia a través de circuito

cerrado.

2.3. Seguridad del Personal

2.3.1. Métodos de verificacidon de datos y antecedentes.

El personal que realiza actividades de registro recibe formacién de preparacion
directamente por parte de las EC con las que la ER se vincula para la realizacion de las
tareas de validacién de las peticiones, hasta que adquiere el perfil necesario para

desempeiiar la labor respectiva. La ER para la verificacion de los datos y antecedentes del

11
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personal relacionado con sus actividades de registro y verificacion utiliza los siguientes

métodos:

En relacion a la titulacion acreditativa de la formacién académica, BIT4ID mantiene
expediente del personal, iniciandose con su resumen curricular. En este expediente se
archivaran las copias de los titulos que alegue poseer, conjuntamente con copia de los
certificados de la formacion recibida por las ECs. El responsable de los servicios de la ER o
una persona designada por este, contrastara dichas copias contras los respectivos

originales para verificar la fidelidad y no alteracién de los datos.

En relacién a sus trabajos anteriores, BIT4ID. requiere constancias de antiguos
empleadores que evidencien la prestacién de los servicios o antecedentes laborales
alegados por el personal. Estas evidencias son archivadas en el respectivo expediente del

personal.

En relacién a los antecedentes personales, BIT4ID solicita a su personal constancia de
antecedentes penales emitido por la autoridad competente. Este certificado es agregado

al expediente del personal.

2.3.2. Detalle de las responsabilidades del personal.

El personal de BIT4ID relacionado con sus servicios como ER, recibe por escrito sus
obligaciones y responsabilidades, de acuerdo a las labores que presta. Las
responsabilidades se establecen de conformidad con los roles determinados por cada EC.
Los empleados contratados para realizar tareas confiables firman con anterioridad las
cladusulas de confidencialidad y los requerimientos operacionales empleados por la ER.

En todo caso, todos los empleados cuyos medios de acceso a los sistemas de la ER se vean
comprometidos, seran notificados de su obligacién de reportarlo tan pronto como tengan

conocimiento, en cuyo caso BIT4ID procedera a la inutilizacién de estos.
2.4. Seguridad Fisica

BIT4ID ha establecido controles de seguridad fisica y ambiental para proteger los recursos

de las instalaciones donde se encuentran los sistemas, los propios sistemas y los

12
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equipamientos empleados para las operaciones de registro. BIT4ID dispone de
instalaciones que protegen fisicamente la prestaciéon de los servicios de aprobacién de
solicitudes de certificados y de gestién de revocacién, del compromiso causado por
acceso no autorizado a los sistemas o a los datos, asi como a la divulgacién de los mismos.
Especificamente la ER cuenta con:

e Controles de acceso fisico.

e Sistema de video grabacién y monitoreo.

e Medidas de proteccion frente a incendios.

e Redundancia frente a fallo de los sistemas de apoyo (energia electrénica y
telecomunicaciones).

e Control para evitar la salida no autorizada de equipamientos, informaciones,
soportes y aplicaciones relativos a componentes empleados para los servicios del
prestador de servicios de certificacién.

e Control de acceso alas instalaciones mediante seguridad con guardias a la entrada
gue anuncian a los visitantes al ingresar.

e Sefializacion de zonas seguras.

e Provisién de extinguidores contra incendios

e Uso de estabilizadores y supresores de picos.

2.5. Control de Cambios y Configuracion

El responsable de los servicios de registro y verificacién cuyos datos de identificacion se
encuentran en la declaracién de practicas de registro o verificacién sera el responsable
de autorizar los cambios en los sistemas.

Los cambios que se realicen sobre servicios criticos de las actividades de registro se

registraran.

2.6. Planificacion de Contingencias

BIT4ID alinea la prestacidon de sus servicios con los planes de contingencia minimos de las
Entidades de Certificacidon con las que se vincula. En cualquier caso, prevé una serie de

acciones, para el mantenimiento de los servicios minimos requeridos por la normativa

13
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legalmente aplicable, en el caso de producirse una contingencia que pueda inutilizar total

o parcialmente sus servicios.

BIT4ID declara que la disponibilidad de los servicios prestados por las ECs con las que se
vincula, sera responsabilidad de las entidades de certificacidn, sin relevarle de su

responsabilidad de notificar a los usuarios en la medida que sea necesario.

2.7. Auditorias y Deteccion de Intrusiones

BIT4ID somete sus sistemas a auditorias regulares de acuerdo a las politicas de seguridad
de las ECs con las cuales se vincula, sobre los sistemas que se encuentran directamente

vinculados con las actividades de registro, con el fin de verificar la integrar de los sistemas.

Igualmente se somete a las auditorias en las formas, condiciones y frecuencia que
establecen las guias de acreditacidon publicadas por la AAC, con el fin de verificar

conformidad con la normativa legalmente aplicable.

2.8. Medios de Almacenamiento

En relacion con el almacenamiento de la informacién contenida en documentos fisicos, la
misma se resguarda en un un espacio fisico, con las medidas de seguridad previstas en el
punto 2.2.2., de esta politica. Toda la documentacidn se almacena en la sede principal de
Bit4id SAC debiendo los terceros contratistas que realicen funciones de registro remitirla

de manera de segura a BIT4ID.

Los medios de seguridad de dicho espacio fisico son verificados mensualmente para

asegurar su integridad y pleno funcionamiento.
En relacién a la informacién almacenada en medios digitales, ésta viene respaldada

mediante un backup local semanal, un backup local mensual, y un backup en cloud en

tiempo real, lo que permite su respaldo y recuperacién.

14



6&.
id POLITICA DE SEGURIDAD — ENTIDAD DE REGISTRO

3. Tratamiento de la informacion

3.1. Residuos y equipos

BIT4ID realiza la eliminacion de los soportes de la informacidon en forma segura,

asegurando que la informacién no puede ser recuperada.

En relacién a los soportes en papel, se utilizan maquinas trituradoras de papel para su
posterior desecho, o alternativamente la utilizacion de papeleras donde Ila
documentacidon de deposita previa inutilizacion manual para su posterior desecho
controlado. En el caso de soportes magnéticos, es posible su reutilizacién siempre que
hayan sido sometidos a un proceso de borrado permanente o formateo que verifique que

la informacién que estaba alli contenida no puede ser recuperada.

En el caso de que se optase por desechar o eliminar un soporte magnético de informacion,
se procedera a través de su destruccion fisica a través de multiples perforaciones, su

incineracion o inutilizacion a través de fuerza fisica, de acuerdo al caso de que se trate.

3.2. Custodia de la informacion

La proteccion de los archivos se realiza conforme a lo establecido en la presente politica.
Los datos archivados contienen la fecha y hora, y se encuentran firmados digitalmente,

debidamente secuenciados para generar evidencias de su cronologia.

El periodo de conservacién de los archivos es de diez (10) afios, asi como de las
aplicaciones requeridas para su acceso.
3.3. De la informacion sensible

La informacion sensible sera clasificada confidencial, de acuerdo a las previsiones de la
Declaracién de Practicas de Registro de BIT4ID. Cuando contenga datos personales, la

misma estara sujeta a la politica y plan de privacidad aprobado por BIT4ID.
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La clasificaciéon de la informacién se especificara en cada politica o manual de
procedimientos aprobados, los cuales describirdn la forma y condicién del manejo de la

informacion.
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4. Otras consideraciones

4.1. Revision del plan

BIT4ID revisara la presente politica de seguridad al menos una vez al afio. Asimismo si
sucede cualquier evento o incidente que pudiera comprometer los sistemas de proteccién
o controles contemplados en la misma, se procederd a su revision con el fin de adoptar

las medidas que sean necesarias para que la incidencia no se vuelva a repetir.
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