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trust service provider

1.1 Presentacion

Este documento declara las practicas de certificacidon para la emision de certificados digitales de
Uanataca Colombia, S.A.S, en adelante “UANATACA COLOMBIA”, dando cumplimiento a lo
previsto en la Ley 527 de 1999, Decreto Ley 019 de 2012 y demas normas y decretos
reglamentarios aplicables a la prestacién de servicios de certificacion digital. Asi como de los
requisitos contenidos en la CEA-3.0-07 Criterios Especificos De Acreditacion Entidades De
Certificacion Digital —vigente y establecido por el Organismo Nacional de Acreditacién de
Colombia — ONAC para la prestacion de servicios de certificacion digital.

El presente documento es de caracter publico y se encuentra dirigido a todas las personas
naturales y juridicas, suscriptores, firmantes, usuarios, terceros que confian y publico en
general.

Los certificados digitales en relacion con las firmas electrénicas o digitales que se emiten seran
conforme a lo siguiente:

e De Persona natural: El certificado digital de persona natural sirve para identificar a una
persona natural, que permite su uso y firma para realizar todo tipo de tramites como
Persona Natural sin vinculacion a ninguna empresa o entidad.

o Certificado de Persona Natural en tarjeta o token

o Certificado de Persona Natural en HSM centralizado

e De Profesional titulado: Son certificados que permiten identificar al suscriptor y su titulo

profesional y le permite al Suscriptor firmar en su propio nombre e interés.

o Certificado Profesional titulado en tarjeta o token

o Certificado de Profesional titulado en HSM centralizado

e De Persona Natural - Miembro de Empresa u organizacién: Son certificados que
permiten identificar al Suscriptor y firmante, este Ultimo también podra firmar como
Persona Natural vinculada a una empresa o entidad (persona juridica), ya sea como

empleado, asociado, colaborador, cliente, etc.
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o Certificado de persona natural miembro de Empresa en tarjeta o token

o Certificado de persona natural miembro de Empresa en HSM Centralizado

De Representante: Son certificados que permiten identificar y firmar como Persona
Natural vinculada a una empresa o entidad (Persona Juridica), como su representante
legal. Por lo que el titular del certificado se identifica no Unicamente como persona fisica,

sino que afade su cualificacion como representante legal o apoderado de la misma.

o Certificado de Representante en tarjeta o token

o Certificado de Representante en HSM centralizado

De Funcion Publica: Son certificados emitidos a una Persona Natural vinculada al servicio
de la Administracion Publica y se identifica en su condicién de funcionario publico o de
particular en ejercicio de una funcién publica. En concreto, el certificado identifica al
funcionario publico o de particular en ejercicio de una funcidn publica, la identidad de la
entidad publica y la vinculaciéon que la persona natural tiene con esta. Solamente,
otorgard a su titular las facultades que posee por el desempefio de sus competencias, de
su trabajo o de los servicios prestados para la entidad publica correspondiente. Este
certificado contiene en sus campos la referencia al cargo o puesto y al area o unidad de

destino, pero no informa acerca de la existencia de poderes de representacion.

o Certificado de Funcién Publica en tarjeta o token

o Certificado de Funcién Publica en HSM centralizado

De Persona juridica — sello de empresa: Se trata de un certificado digital emitido a favor
de una Persona juridica (entidad, empresa, etc.) y podra ser utilizado en la identificacion,

autenticacion y gestion concerniente dentro del giro normal de sus negocios.

o Certificado de Persona Juridica Sello Electrénico en tarjeta o token

o Certificado de Persona Juridica Sello Electronico en HSM centralizado
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De facturacion electrénica: Se trata de un certificado digital emitido a favor de una
Persona juridica (entidad, empresa, etc.) o natural para realizar la facturacioén electrénica
atendiendo la necesidad de las empresas y/o personas naturales que buscan la seguridad
del certificado para la emisidn de las facturas electrénicas, entre otros documentos y
podra ser utilizado en la identificacion, autenticacién y gestién concerniente dentro del

giro normal de sus negocios.

Certificado para Facturacion Electrénica de Persona Natural en tarjeta o token.
Certificado para Facturacion Electrénica de Persona Natural en HSM centralizado.

Certificado para Facturacion Electrénica de Persona Juridica en tarjeta o token

o O O O

Certificado para Facturacion Electronica de Persona Juridica en HSM

centralizado.

De Sello de Tiempo: Se tratan de certificados emitidos para la operacion de autoridades
de sellado de tiempo y hora, para la firma de los sellos de tiempo que éstas producen.
Certifica la fecha y hora exacta en las que se produjo la firma del documento tomando

la referencia horaria en la Republica de Colombia.

o Certificado de Estampado Cronoldgico (sello de tiempo)
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1.2 Nombre del documento e identificacion

Este documento es la “Declaracion de Prdcticas de Certificacion de UANATACA COLOMBIA”
identificandose a los efectos bajo el OID 1.3.6.1.4.1.47286.201.0.1.

1.2.1 Identificadores de certificados

UANATACA COLOMBIA ha asignado a cada politica de certificado un identificador de objeto
(OID), para su identificacién por las aplicaciones.

Numero OID Tipo de certificados

1.3.6.1.4.1.47286.201.1.1 Persona Natural

1.3.6.1.4.1.47286.201.1.1.1 Certificado de Persona Natural ciudadano en tarjeta o token

1.3.6.1.4.1.47286. 201.1.1.2 Certificado de Persona Natural ciudadano en HSM centralizado

1.3.6.1.4.1.47286.201.1.2 Profesional titulado

1.3.6.1.4.1.47286.201.1.2.1 Certificado de persona natural profesional titulado en tarjeta o token

1.3.6.1.4.1.47286.201.1.2.2 Certificado de persona natural profesional titulado en HSM
centralizado

1.3.6.1.4.1.47286.201.1.3 Persona Natural - Miembro de Empresa u organizacion

1.3.6.1.4.1.47286.201.1.3.1 Certificado de Persona Natural miembro de Empresa u organizacion

1.3.6.1.4.1.47286.201.1.3.2

1.3.6.1.4.1.47286.201.1.4

1.3.6.1.4.1.47286.201.1.4.1

1.3.6.1.4.1.47286.201.1.4.2

1.3.6.1.4.1.47286.201.1.6

1.3.6.1.4.1.47286.201.1.6.1
1.3.6.1.4.1.47286.201.1.6.2

1.3.6.1.4.1.47286.201.1.7
1.3.6.1.4.1.47286.201.1.7.1
1.3.6.1.4.1.47286.201.1.7.2

1.3.6.1.4.1.47286.201.1.8
1.3.6.1.4.1.47286.201.1.8.1

1.3.6.1.4.1.47286.201.1.8.2

en tarjeta o token
Certificado de Persona Natural miembro de Empresa u organizacion
en HSM Centralizado

Persona Natural Representante de Persona Juridica

Certificado de Persona Natural Representante de Persona Juridica
en tarjeta o token

Certificado de Persona Natural Representante de Persona Juridica
en HSM centralizado

De funcion Publica

Certificado de Persona Natural Funcion Publica en tarjeta o token
Certificado de Persona Natural Funcion Publica en HSM
centralizado

Persona Juridica - Sello De Empresa
Certificado de Sello Electronico en tarjeta o token
Certificado de Sello Electronico en HSM Centralizado

Persona Natural - Facturacion Electrénica

Certificado para Facturacion Electronica de Persona Natural en
tarjeta o token

Certificado para Facturacion Electronica de Persona Natural en
HSM centralizado
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1.3.6.1.4.1.47286.201.1.9 Persona Juridica - Facturacion Electronica

1.3.6.1.4.1.47286.201.1.9.1 Certificado para Facturacion Electronica de Persona Juridica en
tarjeta o token

1.3.6.1.4.1.47286.201.1.9.2 Certificado para Facturacion Electronica de Persona Juridica en
HSM CENTRALIZADO

1.3.6.1.4.1.47286.201.1.10 Estampado Cronologico (De sello de Tiempo Electronico)

En caso de contradiccién entre esta Declaracién de Practicas de Certificacion y otros
documentos de practicas y procedimientos, prevalecerd lo establecido en esta Declaracion de
Practicas.

1.3 Participantes en los servicios de certificacion

1.3.1 Entidad de Certificacion Digital

La Entidad de Certificacion Digital o indistintamente el Proveedor de Servicios electrénicos
de certificacion es la persona autorizada y facultada para emitir certificados en relacién
con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolégico de la transmisidn y recepcion de mensajes de datos, asi como
cumplir otras funciones relativas a las comunicaciones basadas en las firmas digitales.

UANATACA COLOMBIA en su papel de Entidad de Certificacidn Digital (ECD) abierta, es la
persona juridica privada que presta indistintamente en el pais servicios y actividades
inherentes a la certificacidn digital, que actua de acuerdo con la legislacién de Colombia,
conformada por la Ley 527 de 1999, el Decreto Ley No. 019 de 2012, Decreto Unico del
Sector Comercio, Industria y Turismo — DURCSIT, 1074 de 2015, asi como las normas
técnicas del ETSI aplicables a la expedicidn y gestidn de certificados principalmente, EN
319401, EN 319 411-1y EN 319 412, y los mejores estandares internacionales, al objeto
de facilitar el cumplimiento de los requisitos legales y el reconocimiento internacional de
Sus servicios.

UANATACA COLOMBIA, le correspondera la realizacién de todos los tramites vy
procedimientos administrativos necesarios ante el ONAC, a fin de lograr y mantener la
acreditacion correspondiente.

Asimismo, UANATACA COLOMBIA, en su papel de autoridad de certificacién, emite y
revoca los certificados, presta los servicios de comprobaciéon de revocacion mediante CRL
(Certificate Revocation List) y OCSP (Online Certificate Status Protocol).
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Es de resaltar que UANATACA COLOMBIA y su correspondiente jerarquia de certificacién
asociada en esta Declaracion de Practicas (DPC) seguira lo indicado en este documento.

Asimismo, en aquellos aspectos en los que UANATACA COLOMBIA emplee un proveedor
de servicios de certificacion, se entendera que las obligaciones derivadas como Autoridad
de Certificaciéon también le serdn aplicables a dicho proveedor a través del acuerdo
contractual suscrito entre ambas partes.

Para la prestacion de los servicios de certificacion, UANATACA COLOMBIA ha establecido
una jerarquia de entidades de certificacion:

UANATACA ROOT
2016

UANATACA CAl UAMNATACA CAZ
2021 2021

1.3.1.1 UANATACA ROOT 2016

Se trata de la entidad de certificacion raiz de la jerarquia que emite certificados a
otras entidades de certificacidn, y cuyo certificado de clave publica ha sido auto
firmado. Su funcidn es firmar el certificado de las otras CA pertenecientes a la
Jerarquia de Certificacion.

Asimismo, la CA Raiz de UANATACA podra emitir certificados de otras CA
Subordinadas del grupo y/o que sea de su interés, lo cual quedara reflejado en las
correspondientes DPC de estas CA Subordinadas. Por tanto, UANATACA ROOT 2016
también podra ser la CA Raiz de otras PKI del grupo y/o aquellas en las que persiga
algun interés particular.
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Datos de identificacion:

CN: UANATACA ROOT 2016

Huella digital: 6d c0 84 50 a9 5¢ d3 26 62 c0 91 0f 8c 2d ce 23 0d 74 66 ad
Vilido desde: Viernes, 11 de marzo de 2016

Vilido hasta: Lunes, 11 de marzo de 2041

Longitud de clave RSA:  4.096 bits

1.3.1.2 UANATACA CA1 2021

Se trata de la Autoridad de Certificacién Subordinada (CA Sub) dentro de la jerarquia
que emite los certificados a las entidades finales y los certificados de estampado
cronoldgico (sellado de tiempo), y cuyo certificado de clave publica ha sido firmado
digitalmente por UANATACA ROOT 2016.

Datos de identificacion:

CN: UANATACA CA1 2021

Huella digital: al db ea6c 10 7a a3 e8 1le 16 c9 af 8e 55 7f ed 3d 90 cf 98
Valido desde: jueves, 3 de junio de 2021

Valido hasta: sabado, 3 de junio de 2034

Longitud de clave RSA:  4.096 bits

1.3.1.3 UANATACA CA2 2021

Se trata de la entidad de certificacion Subordinada (CA Sub) dentro de la jerarquia
gue emite los certificados a las entidades finales y los certificados de estampado
cronoldgico (sellado de tiempo), y cuyo certificado de clave publica ha sido firmado
digitalmente por UANATACA ROOT 2016.

Datos de identificacion:

CN: UANATACA CA2 2021

Huella digital: 2d 35 17 27 f4 5b 01 2a a4 88 03 4b db 01 1c da 4f 61
a4 2e

Valido desde: jueves, 3 de junio de 2021

Vélido hasta: sabado, 3 de junio de 2034

Longitud de clave RSA: 4.096 bits
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1.3.2 Autoridad de Registro

La Autoridad de Registro (RA) son las encargadas de recibir las solicitudes relacionadas con
certificacién digital, para registrar las peticiones que hagan los solicitantes para obtener un
certificado, comprobar la veracidad y correccion de los datos que aportan los usuarios en las
peticiones, enviar las peticiones que cumplen los requisitos a una CA para que sean procesadas.

Una Autoridad de Registro (RA) de UANATACA COLOMBIA es la entidad encargada de:

e Tramitar las solicitudes de certificados.

e Identificar al solicitante y comprobar que cumple con los requisitos necesarios para la
solicitud de los certificados.

e Validar las circunstancias personales de la persona que constara como firmante del
certificado.

e Gestionar la generacidn de claves y la emision del certificado

e Hacer entrega del certificado al suscriptor o de los medios para su generacion.

e Custodiar la documentacion relativa a la identificacidn y registro de los firmantes y/o
suscriptores y gestion del ciclo de vida de los certificados.

Teniendo en cuenta las funciones de la RA, UANATACA COLOMBIA formalizara
contractualmente las relaciones entre ella misma y cada una de las entidades que actien como
Autoridad de Registro de UANATACA COLOMBIA garantizando que las funciones de
comprobacion de veracidad, y correccion de datos que aportan los usuarios, asi como el envio
a una CA de las peticiones cumplen con los requisitos exigidos en la CEA-3.0-07 siendo
responsable total de las actividades realizadas por terceros debido a que mantiene como
funcién propia de UANATACA COLOMBIA

Podran actuar como RA de UANATACA COLOMBIA:
e Cualquier entidad autorizada por UANATACA COLOMBIA.
e UANATACA COLOMBIA directamente.

La entidad que actue como Autoridad de Registro de UANATACA COLOMBIA podra autorizar a
una o varias personas como Operador de la RA para operar con el sistema de emisién de
certificados de UANATACA COLOMBIA en nombre de la Autoridad de Registro.

La Autoridad de Registro podra delegar las funciones de identificacién de los suscriptores y/o
firmantes, previo acuerdo de colaboracion en el que se acepte la delegacidn de estas funciones.
UANATACA COLOMBIA debera autorizar de manera expresa dicho acuerdo de colaboracién.

También podran ser Autoridades de Registro sujetas a esta Declaracion de Practicas de
Certificacion de UANATACA COLOMBIA, las unidades designadas para esta funcion por los
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suscriptores de los certificados, como un departamento de personal, dado que disponen de los
registros auténticos acerca de la vinculacion de los firmantes con el suscriptor.

133

Entidades finales

Las entidades finales son las personas u organizaciones destinatarias de los servicios de emisién,
gestidon y uso de certificados electrénicos, para los usos de autenticacion y firma electrénica.

Seran entidades finales de los servicios de certificacion de UANATACA COLOMBIA las siguientes:
1. Suscriptores del servicio de certificacién
2. Firmantes
3. Partes usuarias

1.3.3.1 Suscriptores del servicio de certificacion

A la persona a cuyo nombre la Entidad de Certificaciéon Digital UANATACA
COLOMBIA expide un certificado digital, se le conoce como el suscriptor del servicio
de certificacion.

A los efectos, pueden ser las personas naturales, empresas, entidades,
corporaciones u organizaciones (directamente o a través de un tercero) que
desplegara su uso en el dmbito personal, corporativo empresarial u organizativo,
entre otros usos, los cuales se encuentran debidamente identificados en los
certificados.

El suscriptor del servicio de certificacion adquiere una licencia de uso del certificado,
para su uso propio o al objeto de facilitar la certificacién de la identidad de una
persona concreta debidamente autorizada para diversas actuaciones en el ambito
organizativo del suscriptor. En este ultimo caso, esta persona figura identificada en
el certificado.

El suscriptor del servicio de certificacidn digital es, por tanto, el cliente de la entidad
de certificacion digital (ECD), de acuerdo con la legislaciéon privada, y tiene los
derechos y obligaciones que se definen por la entidad de certificacidn digital, que
son adicionales y se entienden sin perjuicio de los derechos y obligaciones de los
firmantes, como se autoriza y regula en las normas técnicas aplicables a la
expedicion de certificados digitales, en especial ETSI EN 319 411.
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1.3.3.2 Firmantes

Los firmantes son las personas naturales que poseen de forma exclusiva las claves
de firma para autenticacién y/o firma digital; siendo tipicamente los empleados,
representantes legales o voluntarios, asi como otras personas vinculadas a los
suscriptores; incluyendo las personas al servicio de la Administracidn, en los
certificados de funcion publica.

Los firmantes se encuentran debidamente autorizados por el suscriptor y
debidamente identificados en el certificado mediante su nombre y apellidos, vy
nuimero de identificacién inequivoco, asi como todos aquellos datos exigidos por la
ley, sin que sea posible, en general, el empleo de seuddénimos.

La clave privada de un firmante no puede ser recuperada o deducida por la Entidad
de certificacién digital, por lo que las personas naturales identificadas en los
correspondientes certificados son las Unicas responsables de su proteccidon y
deberian considerar las implicaciones de perder una clave privada.

Dada la existencia de certificados para usos diferentes de la firma digital segun
corresponda, como la autenticacién, también se emplea el término mas genérico de
“Persona natural identificada en el certificado”, siempre con pleno respeto al
cumplimiento de la regulacion de firma digital en relacién con los derechos y
obligaciones del firmante.

1.3.3.3 Partes usuarias

Las partes usuarias son las personas y las organizaciones que reciben firmas digitales
a través de certificados digitales.

Como paso previo a confiar en los certificados, las partes usuarias deben verificarlos,
dicha comprobacidn, se realiza a través del acceso a las listas de revocacion (CRL) o
a servicios de consulta en linea (OCSP) tal y como se establece, en esta declaracién
de practicas de certificacion y en las correspondientes instrucciones disponibles en
la pagina web de la Autoridad de Certificacién.
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1.3.4 Proveedor de Servicios de Infraestructura de Clave Publica

Los proveedores de Servicios de Infraestructura de Clave Publica son terceros que prestan su
infraestructura y/o servicios tecnoldgicos a la Entidad de Certificacion Digital (ECD) para el
6ptimo desarrollo de sus operaciones, a su vez, garantizan la continuidad del servicio a las
entidades finales, suscriptores y firmantes durante todo el tiempo en que se hayan contratado
los servicios de certificacion digital.

Que entre “Uanataca Colombia SAS” y “Uanataca, S.A.U.” han suscrito un contrato de prestacién
de servicios de tecnologia en el que Uanataca, S.A.U., proveerda la infraestructura de clave
publica (PKI) que sustenta el servicio de certificacion de UANATACA COLOMBIA.

Asi mismo, Uanataca, S.A.U., pone a disposicion de UANATACA COLOMBIA el personal técnico
necesario para el correcto desempeiio de las funciones fiables propias de una Entidad
de Certificacion Digital (ECD).

Dicho lo cual, Uanataca, S.A.U., se configura como el proveedor de servicios de Infraestructura
para servicios de certificacién y provee sus servicios tecnolégicos a UANATACA COLOMBIA, para
gue éste pueda llevar a cabo los servicios inherentes como una Entidad de Certificacién Digital
(ECD), garantizando en todo momento la continuidad de los servicios en las condiciones y bajo
los requisitos exigidos por la normativa.

En relacidon con lo anterior, se informa que Uanataca, S.A.U., a nivel internacional es un
Proveedor de Servicios de Certificacion Europeo (Entidad de Certificacion Digital) cuya PKI se
somete a auditorias anuales para la evaluacién de la conformidad de prestadores de servicios
de certificacidn de acuerdo con la normativa aplicable, bajo las normas:

a) ISO/IEC 17065:2012

b) ETSIEN 319 403

c) ETSIEN 319421

d) ETSIEN 319 401

e) ETSIEN 319411-2

f) ETSIEN 319 411-1

Adicionalmente, la PKI de Uanataca, S.A.U., se somete también a auditorias anuales bajo los
estandares de seguridad:

a) 1SO 9001:2015

b) ISO/IEC 27001:2014

En razén a lo anterior, se indican los datos de identificacidon del proveedor de servicios de
infraestructura tecnoldgica de clave publica para la provisién de los servicios y actividades de
certificacidn digital por parte de UANATACA COLOMBIA.
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Nombre (Razén Social): UANATACA, S.A.U.

NIF (NIT): A66721499

Datos de Inscripcion en Registro Mercantil (Nimero de matricula de Camara de Comercio
Colombia): Registro Mercantil de Barcelona, Hoja B-482242 Tomo 45264 Folio 12

Consulta el Estado de vigencia en el Registro Mercantil (Estado activo en CAmara de Comercio
de Colombia) en: https://sede.registradores.org/site/mercantil buscando por sociedad
introduciendo el NIF A66721499

Domicilio social y correspondencia: Avenida Meridiana Num. 350 P.3 Barcelona (08027)
Teléfono: (+34) 935 27 22 90

Email: info@uanataca.com

Web: https://web.uanataca.com/es/

1.4 Tiposy Usos de los certificados

Esta DPC cumple e incluye las Politicas de Certificacion de los certificados indicados en el
apartado 1.2.1. Esta seccion lista las aplicaciones para las que puede emplearse cada tipo de
certificado, establece limitaciones a ciertas aplicaciones y prohibe ciertas aplicaciones de los
certificados.

1.4.1 Usos permitidos para los certificados

Se deben tener en cuenta los usos permitidos indicados en los diversos campos de los perfiles
de certificados, disponibles en el web https://web.uanataca.com/co/politicas-practicas

1.4.1.1 Certificado de persona natural ciudadano en tarjeta o token.

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.1.1. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado emitido en
dispositivo seguro de creacién de firma es un certificado de acuerdo con lo
establecido en la legislacidn de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 019 de 2012, el Decreto unico reglamentario del Sector
Comercio, Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.
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Garantiza Unicamente la identidad de la persona natural firmante y permite la
generacion de la “firma digital” entendido como un valor numérico que se adhiere
a un mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar que este
valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la transformacién conforme a los
términos del numeral c del articulo segundo de la ley 527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrénica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
¢) Key Encipherment

1.4.1.2 Certificado de persona natural ciudadano en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.1.2. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado emitido en
dispositivo seguro de creacién de firma es un certificado de acuerdo con lo
establecido en la legislacidén de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 19 de 2012, el Decreto Unico reglamentario del Sector Comercio,
Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 0 Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza Unicamente la identidad de la persona natural firmante y permite la
generacién de la “firma digital”, es decir, un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matemdtico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar que este
valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
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no ha sido modificado después de efectuada la transformacién conforme a los
términos del numeral c del articulo segundo de la ley 527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.3 Certificado de persona natural profesional titulado en tarjeta o token

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.2.1. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacién NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado emitido en
dispositivo seguro de creacién de firma es un certificado de acuerdo con lo
establecido en la legislacidn de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 019 de 2012, el Decreto uUnico reglamentario del Sector
Comercio, Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 0 Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad de la persona natural titular del certificado, asi como su
condicién de profesional titulado (vinculacién con un titulo profesional). Este
certificado no otorgard por si mismo mayores facultades a su titular que las que
posee por el desempefio de su actividad habitual en el dmbito de su profesiéon
permitiendo la generacién de la “firma digital”, es decir, un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la
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transformacién conforme a los términos del numeral c del articulo segundo de la ley
527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.4 Certificado de persona natural profesional titulado en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.2.2. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacién NCP+ con el
OID 0.4.0.2042.1.2., lo cual se declara en el certificado. Este certificado emitido en
dispositivo seguro de creacién de firma es un certificado de acuerdo con lo
establecido en la legislacidén de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 19 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 19 de 2012, el Decreto Unico reglamentario del Sector Comercio,
Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacidn de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad de la persona natural titular del certificado, asi como su
condicién de profesional titulado (vinculacion con un titulo profesional). Este
certificado no otorgara por si mismo mayores facultades a su titular que las que
posee por el desempefio de su actividad habitual en el dmbito de su profesidon
permitiendo la generacién de la “firma digital”, es decir, un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la
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transformacién conforme a los términos del numeral c del articulo segundo de la ley
527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.5 Certificado de persona natural miembro de empresa u organizacidon en tarjeta o token

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.3.1. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2. Este certificado emitido en dispositivo seguro de creacion de
firma es un certificado de acuerdo con lo establecido en la legislacion de la Republica
de Colombia, conformada por la Ley 527 de 1999, Decreto-ley 019 de 2012, decreto
333 de 2014, que reglamenta el articulo 160 de Decreto-ley 019 de 2012, el Decreto
Unico reglamentario del Sector Comercio, Industria y Turismo No. 1074 de 2015,
entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y firmante, certificando la vinculacién de la
persona natural a una entidad, quien actia como suscriptor y descrita en el campo
“0O” (Organization), con ocasién a la relacion y/o funciones que, como empleado,
asociado, colaborador, etc., ocupa en la misma. Este certificado no otorgara por si
mismo mayores facultades a su titular que las que posee por el desempefio de su
actividad habitual, permitiendo la generacién de la “firma digital” es decir, un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
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transformacién conforme a los términos del numeral c del articulo segundo de la ley
527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.6 Certificado de persona natural miembro de empresa u organizacién en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.3.2. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado emitido en
dispositivo seguro de creacién de firma es un certificado de acuerdo con lo
establecido en la legislacidn de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 019 de 2012, el Decreto uUnico reglamentario del Sector
Comercio, Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y firmante, certificando la vinculacion de la
persona natural a una entidad, quien actla como suscriptor y descrita en el campo
“0O” (Organization), con ocasién a la relacion y/o funciones que, como empleado,
asociado, colaborador, etc., ocupa en la misma. Este certificado no otorgara por si
mismo mayores facultades a su titular que las que posee por el desempefio de su
actividad habitual, permitiendo la generacién de la “firma digital” es decir, un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la clave del
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iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacién conforme a los términos del numeral c del articulo segundo de la ley
527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma escrita, como las aplicaciones que se indican a continuacién:
a) Firma de correo electrénico seguro.
b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.7. Certificado de persona natural representante de persona juridica en tarjeta o token

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.4.1. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacién NCP+ con el
01D 0.4.0.2042.1.2. Este certificado de representante de persona juridica es emitido
en un dispositivo seguro de creaciéon de firma de acuerdo con lo establecido en la
legislacidn de la Republica de Colombia, conformada por la Ley 527 de 1999,
Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo 160 de
Decreto-ley 019 de 2012, el Decreto unico reglamentario del Sector Comercio,
Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estdndares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y del firmante, y una relacién de representacion
legal o apoderamiento entre el firmante y una persona juridica, entidad u
organizacién en el campo “O” (Organization), y permite la generacién de la “firma
digital” es decir, un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacidon conforme a los términos del
numeral c del articulo segundo de la ley 527 de 1999.
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También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)
c) Key Encipherment

1.4.1.8. Certificado de persona natural Representante de persona juridica en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.4.2. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
0OID 0.4.0.2042.1.2. Este certificado de representante de persona juridica es emitido
en un dispositivo seguro de creacién de firma de acuerdo con lo establecido en la
legislacién de la Republica de Colombia, conformada por la Ley 527 de 1999,
Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo 160 de
Decreto-ley 019 de 2012, el Decreto unico reglamentario del Sector Comercio,
Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y del firmante, y una relacién de representacion
legal o apoderamiento entre el firmante y una persona juridica, entidad u
organizacién en el campo “O” (Organization), y permite la generacion de la “firma
digital” es decir, un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacidon conforme a los términos del
numeral c del articulo segundo de la ley 527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:
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a) Firma de correo electrénico seguro.
b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)

b) Compromiso con el contenido (Content commitment, para realizar la funciéon
de firma electrénica)

c) Key Encipherment

1.4.1.9 Certificado de persona natural funcidén publica en token o tarjeta

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.6.1. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado de funcidn
publica es emitido en un dispositivo seguro de creacién de firma de acuerdo con lo
establecido en la legislacion de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 019 de 2012, el Decreto uUnico reglamentario del Sector
Comercio, Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y del firmante, y una relacién entre el firmante
y una Institucién descrita en el campo “O” (Organization) que pertenece a la
administracion publica, en virtud del rango de funcionario publico y/o que presta
una funcion de caracter publico, permite la generacidn de la “firma digital” es decir,
un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacién conforme a los términos del numeral c del articulo
segundo de la ley 527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:
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a) Firma de correo electrénico seguro.
b) Otras aplicaciones de firma electrdnica.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electronica)
c) Key Encipherment

1.4.1.10 Certificado de persona natural funcién publica en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.6.2. Es un certificado que
se emite para la firma digital, de acuerdo con la politica de certificacion NCP+ con el
OID 0.4.0.2042.1.2, lo cual se declara en el certificado. Este certificado de funcién
publica es emitido en un dispositivo seguro de creacién de firma de acuerdo con lo
establecido en la legislacion de la Republica de Colombia, conformada por la Ley 527
de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014, que reglamenta el articulo
160 de Decreto-ley 019 de 2012, el Decreto Unico reglamentario del Sector
Comercio, Industria y Turismo No. 1074 de 2015, entre otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Garantiza la identidad del suscriptor y del firmante, y una relacién entre el firmante
y una Institucién descrita en el campo “O” (Organization) que pertenece a la
administracion publica, en virtud del rango de funcionario publico y/o que presta
una funcion de caracter publico, permite la generacion de la “firma digital” es decir,
un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacién conforme a los términos del numeral c del articulo
segundo de la ley 527 de 1999.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma manuscrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrénica.
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La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electronica)
c) Key Encipherment

1.4.1.11 Certificado de Sello Electrénico en tarjeta o token (Persona Juridica)

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.7.1. Es un certificado que
se emite de acuerdo con la politica de certificacion NCP+ con el OID 0.4.0.2042.1.2.
Este certificado de sello electrénico es emitido en un dispositivo seguro de creacion
de firma de acuerdo con lo establecido en la legislacion de la Republica de Colombia,
conformada por la Ley 527 de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014,
gue reglamenta el articulo 160 de Decreto-ley 019 de 2012, el Decreto Unico
reglamentario del Sector Comercio, Industria y Turismo No. 1074 de 2015, entre
otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electréonico en dispositivo seguro de creacién de firma
garantizan la identidad de la entidad suscriptora vinculada. La informacién de usos
en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:
a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)
b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electronica)
c) Key Encipherment

1.4.1.12 Certificado de Sello Electrénico en HSM centralizado (Persona Juridica)

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.7.2. Es un certificado que
se emite de acuerdo con la politica de certificacién NCP+ con el OID 0.4.0.2042.1.2.
Este certificado de sello electrénico es emitido en un dispositivo seguro de creacion
de firma de acuerdo con lo establecido en la legislacion de la Republica de Colombia,
conformada por la Ley 527 de 1999, Decreto-ley 019 de 2012, decreto 333 de 2014,
gue reglamenta el articulo 160 de Decreto-ley 019 de 2012, el Decreto Unico
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reglamentario del Sector Comercio, Industria y Turismo No. 1074 de 2015, entre
otros.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estdndares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electronico en dispositivo seguro de creacion de firma
garantizan la identidad de la entidad suscriptora vinculada. La informacién de usos
en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)

b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)

c) Key Encipherment

1.4.1.13 Certificado para facturacion electrénica de persona natural en tarjeta o token

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.8.1. Es un certificado que
se emite de acuerdo con la politica de certificacién NCP+ con el OID 0.4.0.2042.1.2.
Este certificado es exclusivo para facturacion electrénica atendiendo a la necesidad
de las personas naturales que buscan la seguridad del certificado para la emisién de
facturas electrdnicas. Certificado exclusivo para la firma digital de facturas
electrdnicas, notas crédito, notas débito, soportes de pago de ndmina electrdnica,
notas de ajuste del documento soporte de pago de némina electrdénica y otros
documentos producto de los procesos de las plataformas desatendidas de los
proveedores tecnolégicos aprobados por la DIAN, el sistema de facturacién gratuita
de la DIAN y la plataforma RADIAN, en cumplimiento de los anexos técnicos emitidos
por dicha entidad

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estdndares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electronico en dispositivo seguro de creacién de firma
garantizan la identidad del responsable del sello y de la entidad vinculada, incluidos
en el certificado.
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Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y en
su caso la del responsable de gestionar el sello identificado en el mismo. La
informacién de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)

b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electronica)

c) Key Encipherment

1.4.1.14 Certificado para facturacion electrénica de persona natural en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.8.2. Es un certificado que
se emite de acuerdo con la politica de certificacion NCP+ con el OID 0.4.0.2042.1.2.
Este certificado es exclusivo para facturacion electrénica atendiendo a la necesidad
de las personas naturales que buscan la seguridad del certificado para la emisién de
facturas electrdnicas. Certificado exclusivo para la firma digital de facturas
electrdnicas, notas crédito, notas débito, soportes de pago de ndmina electrdnica,
notas de ajuste del documento soporte de pago de némina electrénica y otros
documentos producto de los procesos de las plataformas desatendidas de los
proveedores tecnoldgicos aprobados por la DIAN, el sistema de facturacion gratuita
de la DIAN y la plataforma RADIAN, en cumplimiento de los anexos técnicos emitidos
por dicha entidad

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electréonico en dispositivo seguro de creacién de firma
garantizan la identidad del responsable del sello y de la entidad vinculada, incluidos
en el certificado.

Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y en
su caso la del responsable de gestionar el sello identificado en el mismo. La
informacidén de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)
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b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electronica)
c) Key Encipherment

1.4.1.15 Certificado para facturacion electrénica de persona juridica en tarjeta o token

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.9.1. Es un certificado que
se emite de acuerdo con la politica de certificacion NCP+ con el OID 0.4.0.2042.1.2.
Este certificado es exclusivo para facturacion electrénica atendiendo a la necesidad
de las personas juridicas que buscan la seguridad del certificado para la emisién de
facturas electrdnicas. Certificado exclusivo para la firma digital de facturas
electrdnicas, notas crédito, notas débito, soportes de pago de ndmina electrdnica,
notas de ajuste del documento soporte de pago de némina electrénica y otros
documentos producto de los procesos de las plataformas desatendidas de los
proveedores tecnolédgicos aprobados por la DIAN, el sistema de facturacidon gratuita
de la DIAN Yy la plataforma RADIAN, en cumplimiento de los anexos técnicos emitidos
por dicha entidad.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electréonico en dispositivo seguro de creacién de firma
garantizan la identidad del responsable del sello y de la entidad vinculada, incluidos
en el certificado.

Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y en
su caso la del responsable de gestionar el sello identificado en el mismo. La
informacidn de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcidn de autenticacion)

b) Compromiso con el contenido (Content commitment, para realizar la
funcion de firma electroénica)

c) Key Encipherment

1.4.1.16 Certificado para facturacién electrdnica de persona juridica en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.9.2. Es un certificado que
se emite de acuerdo con la politica de certificacién NCP+ con el OID 0.4.0.2042.1.2.
Este certificado es exclusivo para facturacion electrénica atendiendo a la necesidad
de las personas juridicas que buscan la seguridad del certificado para la emision de
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facturas electrénicas. Certificado exclusivo para la firma digital de facturas
electrénicas, notas crédito, notas débito, soportes de pago de ndmina electrénica,
notas de ajuste del documento soporte de pago de ndmina electrénica y otros
documentos producto de los procesos de las plataformas desatendidas de los
proveedores tecnoldgicos aprobados por la DIAN, el sistema de facturacion gratuita
de la DIAN Yy la plataforma RADIAN, en cumplimiento de los anexos técnicos emitidos
por dicha entidad.

Funciona con dispositivos seguros de creacién de firma que ostenten como minimo
las certificaciones en estandares criptograficos FIPS 140-2 Level 3 o Common Criteria
(EAL4+), de conformidad con lo establecido en la normativa nacional.

Los certificados de sello electronico en dispositivo seguro de creacion de firma
garantizan la identidad del responsable del sello y de la entidad vinculada, incluidos
en el certificado.

Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y en
su caso la del responsable de gestionar el sello identificado en el mismo. La
informacidn de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones:

a) Firma digital (Digital Signature, para realizar la funcién de autenticacion)

b) Compromiso con el contenido (Content commitment, para realizar la
funcidn de firma electrdénica)

c) Key Encipherment

1.4.1.17 Certificado de Estampado Cronoldgico (sello de tiempo)

Este certificado dispone del OID 1.3.6.1.4.1.47286.201.1.10, y se emite de acuerdo
con la politica de certificacion NCP+ con el OID 0.4.0.2042.1.2.

Los certificados de Estampado Cronoldgico (sello de tiempo) se tratan de
certificados emitidos para la operacién de autoridades de sellado de tiempo y hora,
para la firma de las estampas cronoldgicas (sellos de tiempo) que éstas producen, el
cual permite establecer con una prueba que estos datos existian en ese momento o
periodo de tiempo y que no sufrieron ninguna modificacion a partir del momento
en que se realizé el estampado.

Estos certificados permiten la firma de la estampa cronoldgica (sello de tiempo) que
se emiten, desde el momento que hayan obtenido un certificado de estampado
cronoldgico (sello de tiempo) valido y mientras éste se encuentre vigente.



S
(. )L,I,gpgt,ggsl Declaracion de Practicas de Certificacion PSC-1- Publico

La sincronizacion de los tiempos en UANATACA COLOMBIA se realiza mediante un
servicio del servidor de tiempo NTP Stratum 3 v4 conforme al estandar RFC 5905
“Network Time Protocol Version 4: Protocol and Algorithms Specification”. Los
registros tienen una fuente de tiempo que se mantiene actualizado conforme al
Instituto Nacional de Metrologia (INM) de Colombia. Como fuente de sincronizacién
secundaria, correspondera a la originada en UANATACA S.A que se basa en antenas
y receptores GPS que permiten un nivel de confianza de STRATUM 1 (con dos
sistemas en alta disponibilidad).

Este servidor, un Meinberg Lantime M300/GPS, con oscilador TCXO de alta
estabilidad, receptor GPS, formado por una tarjeta GPS interna para sincronizarse
simultdaneamente con los satélites con los que tiene visibilidad en cada momento
(entre 3y 8), y proteccion anti-rayos.

Dentro de la documentacién técnica y de configuracién de la ECD existe un apartado
sobre la configuracion de tiempos de los equipos utilizados en la emision de
certificados.

1.4.2. Limites y prohibiciones de uso de los certificados

Los certificados se emplean para su funcién propia y finalidad establecida, sin que puedan
emplearse en otras funciones y con otras finalidades.

Del mismo modo, los certificados deben emplearse Unicamente de acuerdo con la regulacién
aplicable.

Los certificados no pueden emplearse para firmar certificados de clave publica de ningun tipo,
ni firmar listas de revocacién de certificados (CRL).

Se puntualiza la prohibicidén de utilizar la certificacién digital de manera que contravenga la ley,
documentos relacionados con el servicio de certificacién u ocasione mala reputacién para la
Entidad de Certificacidn Digital de UANATACA COLOMBIA. Lo que a su vez implica, que no debe
monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacion técnica del
ONAC y de la ECD UNATACA COLOMBIA; asi como comprometer intencionadamente la
seguridad de la Jerarquia del ONAC y la Entidad de Certificacion.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de navegacion o
comunicaciones aéreas, o sistemas de control de armamento, donde un fallo pudiera
directamente conllevar la muerte, lesiones personales o dafios medioambientales severos.
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Se deben tener en cuenta los limites indicados en los diversos campos de los perfiles de
certificados, disponibles en la web de UNATACA COLOMBIA.

El empleo de los certificados digitales en operaciones que contravienen esta Declaracion de
Practicas de Certificacion, los documentos juridicos vinculantes con cada certificado, o los
contratos con las entidades de registro o con sus firmantes/suscriptores, tiene la consideracion
de uso indebido a los efectos legales oportunos, eximiéndose por tanto a UANATACA
COLOMBIA, en funcidn de la legislacién vigente, de cualquier responsabilidad por este uso
indebido de los certificados que realice el firmante o cualquier tercero.

UANATACA COLOMBIA no tiene acceso a los datos sobre los que se puede aplicar el uso de un
certificado. Por lo tanto, y como consecuencia de esta imposibilidad técnica de acceder al
contenido del mensaje, no es posible por parte de UANATACA COLOMBIA emitir valoracion
alguna sobre dicho contenido, asumiendo por tanto el suscriptor, el firmante o la persona
responsable de la custodia, cualquier responsabilidad dimanante del contenido aparejado al uso
de un certificado.

Asimismo, le sera imputable al suscriptor, al firmante o a la persona responsable de la custodia,
cualquier responsabilidad que pudiese derivarse de la utilizacién del mismo fuera de los limites
y condiciones de uso recogidas en esta Declaracién de Practicas de Certificacion, los documentos
juridicos vinculantes con cada certificado, o los contratos o convenios con las entidades de
registro o con sus suscriptores, asi como de cualquier otro uso indebido del mismo derivado de
este apartado o que pueda ser interpretado como tal en funcidn de la legislacion vigente.
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1.5 Administracion de la politica

1.5.1 Organizacion que administra el documento

Uanataca Colombia, S.A.S.
RUT: 9016714475
Direccién: Calle 93 B 12 28 OF 203 204 Bogotd, Colombia

1.5.2 Datos de contacto de la organizacion

Uanataca Colombia, S.A.S

Direccién: Calle 93 B 12 28 OF 203 204 Bogota, Colombia
Correo electrénico: info@uanataca.co

Teléfono: +593 99 970 3430

Direccion web: https://web.uanataca.com/co/

1.5.3 Procedimientos de gestion del documento

El sistema documental y de organizacion de UANATACA COLOMBIA garantiza, mediante la
existencia y la aplicacion de los correspondientes procedimientos, el correcto
mantenimiento de este documento y de las especificaciones de servicio relacionados con
el mismo.

Ademas, publicara en su pagina web cada nueva versién aprobada de la DPCy el Contrato
de Suscripcion incluido como ANEXO 2, sustituyendo a la anterior version.


mailto:info@uanataca.co
https://web.uanataca.com/co/
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2.1 Deposito(s) de certificados

Se dispone de un Depdsito de certificados online, en el que se publican las informaciones
relativas a los servicios de certificacidn.

Dicho servicio se encuentra disponible en el sitio web de UANATACA COLOMBIA, durante las 24
horas de los 7 dias de la semana y, en caso de fallo del sistema fuera de control de UANATACA
COLOMBIA, ésta realizard sus mejores esfuerzos para que el servicio se encuentre disponible de
nuevo en el plazo establecido en la seccion 5.7.4 de esta Declaracién de Practicas de
Certificacion.

2.2 Publicacion de informacion del proveedor de servicios de
certificacion

UANATACA COLOMBIA publica las siguientes informaciones, en su Depdsito:

e Los certificados emitidos indistintamente del método de identificacién, de los que se ha
obtenido previamente el consentimiento de la Persona natural identificada en el
certificado.

e Laslistas de certificados revocados y otras informaciones de estado de revocacién de los
certificados.

e Las politicas de certificados aplicables.

e La Declaracién de Practicas de Certificacion.

2.3 Frecuencia de publicacion

La informacién de la Entidad de Certificacion Digital, incluyendo las politicas y la Declaracién de
Practicas de Certificacion, se publica en cuanto se encuentra disponible.

Los cambios en la Declaracién de Practicas de Certificacion se rigen por lo establecido en la
seccion 1.5 de este documento.

La informacion de estado de revocacion de certificados se publica de acuerdo con lo establecido
en las secciones 4.9.9 y 4.9.10 de esta Declaracidn de Practicas de Certificacion.
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2.4 Control de acceso

UANATACA COLOMBIA no limita el acceso de lectura a las informaciones establecidas en la
seccidén 2.2, pero establece controles para impedir que personas no autorizadas puedan afiadir,
modificar o borrar registros del Depdsito, para proteger la integridad y autenticidad de la
informacidn, especialmente la informacién de estado de revocacién.

UANATACA COLOMBIA emplea sistemas fiables para el Depésito, de modo tal que:
e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
e Pueda comprobarse la autenticidad de la informacién.
e Los certificados sélo estén disponibles para consulta si la Persona natural identificada en
el certificado ha prestado su consentimiento.
e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.
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trust service provider

3.1 Registro inicial

3.1.1 Tipos de nombres

Todos los certificados contienen un nombre distintivo (DN o distinguished name) conforme al
estandar X.509 en el campo Subject, incluyendo un componente Common Name (CN=), relativo
a la identidad del suscriptor y de la Persona natural identificada en el certificado, asi como
diversas informaciones de identidad adicionales en el campo SubjectAlternativeName.

Los campos de DN del titular del certificado referentes a Nombre y Apellidos y/o a nombre o
razon social seran idénticos a los datos que consten en la cédula de Ciudadania, Cédula de
Extranjeria o Pasaporte y/o en el Certificado de existencia y representacion legal en Cdmara de
Comercio y/o Registro Unico Tributario (o documentos equivalentes)

Los nombres contenidos en los certificados son los siguientes:

3.1.1.1 Certificado de persona natural ciudadano en tarjeta o token

Country Name (C) co
Surname Apellidos del Suscriptor (como consta en el documento de identificacidn)
Given Name Nombre del Suscriptor (como consta en el documento de identificacion)

Numero de documento de identificacion del SUSCRIPTOR codificado acorde a ETSI

Serial Number EN 319 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name NOMBRE Y APELLIDOS DEL SUSCRIPTOR
Address Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad del
Suscriptor

3.1.1.2  Certificado de persona natural ciudadano en HSM centralizado

Country Name (C) co
Surname Apellidos del Suscriptor (como consta en el documento de identificacidn)
Given Name Nombre del Suscriptor (como consta en el documento de identificacion)

Numero de documento de identificacién del SUSCRIPTOR codificado acorde a ETSI

Serial Number EN 319 412-1 ejemplo (“IDCCO-[CC]” 0 “PASCO-[PASAPORTE]”)

Common Name NOMBRE Y APELLIDOS DEL SUSCRIPTOR

Se especificara la Direccidn, Cédigo Postal y Ciudad/Municipio/Localidad del

Address .
Suscriptor




S
(.’ uanataca

3.1.1.3

Declaracion de Practicas de Certificacion PSC-1- Publico

Certificado de persona natural profesional titulado en tarjeta o token

Country Name (C)

Organization Name
(0)

Cco

Se especificara el nombre de la entidad habilitante
(Emisor de la tarjeta profesional o entidad/institucidn educativa que otorga el titulo)

Se especificara el titulo o especialidad del suscriptor y el nimero de profesional si dispone.

Titl

itle (Ejemplo: ABOGADO - NUMERO DE PROFESIONAL)
Surname Apellidos del suscriptor (como consta en el documento de identificacién)
Given Name Nombre del suscriptor (como consta en el documento de identificacidn)

Serial Number

Numero de documento de identificacidn del suscriptor codificado acorde a ETSI EN 319
412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

Nombre y apellido del Suscriptor + Titulo
(Ejemplo: "Given name" + "Surname" + "Title")

Address

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad del Suscriptor

3.1.14

Certificado de persona natural profesional titulado en HSM centralizado

Country Name (C) |

Organization Name
(0)

Cco

Se especificara el nombre de la entidad habilitante
(Emisor de la tarjeta profesional o entidad/institucidn educativa que otorga el titulo)

Se especificara el titulo o especialidad del suscriptor y el nimero de profesional si dispone.

Title (Ejemplo: ABOGADO - NUMERO DE PROFESIONAL)
Surname Apellidos del suscriptor (como consta en el documento de identificacidn)
Given Name Nombre del suscriptor (como consta en el documento de identificacidn)

Serial Number

Numero de documento de identificacidn del suscriptor codificado acorde a ETSI EN 319
412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

Nombre y apellido del Suscriptor + Titulo
(Ejemplo: "Given name" + "Surname" + "Title")

Address

Se especificara la Direccion, Cédigo Postal y Ciudad/Municipio/Localidad del Suscriptor

3.1.15

Certificado de persona natural miembro de empresa u organizacién en
tarjeta o token

Country Name (C)

Organizational Unit
Name (OU)

\ co
Se especificara el Departamento al que pertenece el Firmante o el tipo de vinculacién
con la Empresa

Organization Name
(0)

Se especificara el nombre de la Empresa u Organizacién

Organization Identifier

Numero oficial de identificacion de la persona juridica a la que estd vinculado el
firmante, en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Se especificara el nombre del titulo o puesto que la persona ocupa en la Empresa u

Title o

Organizacion
Surname Apellidos del firmante (como consta en el documento de identificacién)
Given Name Nombre del firmante (como consta en el documento de identificacion)
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Numero de documento de identificacion del firmante codificado acorde a ETSI EN 319

Serial Number 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]”)

Common Name NOMBRE Y APELLIDOS DEL FIRMANTE

Se especificara la Direccion, Cédigo Postal y Ciudad/Municipio/Localidad de la

Address o . L. )
organizacion o entidad a la que estd vinculado el firmante
3.1.1.6 Certificado de persona natural miembro de empresa u organizacion en
HSM centralizado
Country Name (C) co
Organizational Unit Se especificara el Departamento al que pertenece el Firmante o el tipo de vinculacion
Name (OU) con la Empresa
Organization Name (O) Se especificara el nombre de la Empresa u Organizacién

Numero oficial de identificacion de la persona juridica a la que estd vinculado el
firmante, en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Organization Identifier

Se especificara el nombre del titulo o puesto que la persona ocupa en la Empresa u

Title N

Organizacion
Surname Apellidos del firmante (como consta en el documento de identificacién)
Given Name Nombre del firmante (como consta en el documento de identificacidn)

Numero de documento de identificacidon del firmante codificado acorde a ETSI EN 319

ial N
Serial Number 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]”)

Common Name NOMBRE Y APELLIDOS DEL FIRMANTE

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad de la

A
ddress organizacion o entidad a la que esta vinculado el firmante
3.1.1.7 Certificado de persona natural representante de persona juridica en
tarjeta o token
Country Name (C) co
Organization Name (O) Nombre de la organizacidn de la que el firmante es representante

Organizational Unit

Name (OU) Unidad de la Organizacién a la que esta vinculado el firmante

Numero oficial de identificacion de la persona juridica a la que estd vinculado el
firmante, en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Organization Identifier

Title REPRESENTANTE LEGAL
Surname Apellidos del representante (como consta en el documento de identificacién)
Given Name Nombre del representante (como consta en el documento de identificacién)

Numero de documento de identificacidon del firmante codificado acorde a ETSI EN 319

Serial Numb
erlal Rumber 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]”)
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Common Name

NOMBRE Y APELLIDOS DEL REPRESENTANTE

Address

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad de la persona
juridica a la que esta vinculado el firmante

3.1.1.8

Certificado de persona natural representante de persona juridica en
HSM centralizado

Country Name (C)

Cco

Organization Name (O)

Nombre de la organizaciéon de la que el firmante es representante

Organizational Unit Name
(ou)

Unidad de la Organizacién a la que esta vinculado el firmante

Organization Identifier

Numero oficial de identificacion de la persona juridica a la que estd vinculado el
firmante, en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Title REPRESENTANTE LEGAL
Surname Apellidos del representante (como consta en el documento de identificacion)
Given Name Nombre del representante (como consta en el documento de identificacidn)

Serial Number

Numero de documento de identificacidon del firmante codificado acorde a ETSI EN 319
412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

NOMBRE Y APELLIDOS DEL REPRESENTANTE

Address

Se especificard la Direccion, Cédigo Postal y Ciudad/Municipio/Localidad de la persona
juridica a la que estd vinculado el firmante

3.1.1.9

Certificado de persona natural funcion publica en tarjeta o token

Country Name (C)

co

Organizational Unit
Name (OU) -

Se especificara el Departamento al que pertenece el firmante o el tipo de vinculacién con

la Institucion

Organization Name
(0)

Se especificara el nombre de la Institucion

Organization

Numero oficial de identificacion de la institucion a la que esta vinculado el firmante, en
formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad

Identifier suscriptora>

(Ejemplo: “VATCO-00000")
Title Se especificara el cargo o puesto que la persona ocupa en la Institucion
Surname Apellidos del firmante (como consta en el documento de identificacion)
Given Name Nombre del firmante (como consta en el documento de identificacion)

Serial Number

Numero de documento de identificacion del firmante codificado acorde a ETSI EN 319 412-

1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

NOMBRE Y APELLIDOS DEL FIRMANTE

Address

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad de la institucidn
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Certificado de persona natural funcién publica en HSM centralizado

Country Name (C)

co

Organizational Unit
Name (OU) -

Se especificara el Departamento al que pertenece el firmante o el tipo de vinculacidon
con la Institucién

Organization Name
(0)

Se especificara el nombre de la Institucion

Organization

Numero oficial de identificacion de la institucion a la que esta vinculado el firmante, en
formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad

Identifier suscriptora>

(Ejemplo: “VATCO-00000")
Title Se especificara el cargo o puesto que la persona ocupa en la Institucidn
Surname Apellidos del firmante (como consta en el documento de identificacidn)
Given Name Nombre del firmante (como consta en el documento de identificacidn)

Serial Number

Numero de documento de identificacion del firmante codificado acorde a ETSI EN 319
412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

NOMBRE Y APELLIDOS DEL FIRMANTE

Address

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad de la
institucion

3.1.1.11

Certificado de Sello Electrdnico en tarjeta o token

Country Name (C)

Cco

Organization Name
(0)

|II

Denominacién (nombre “oficial” de la organizacion o entidad)

Organizational Unit
Name (OU) -

|)l

de la unidad) del solicitante del sello (Ej: Subdireccién
de explotacion)

Denominacién (nombre “oficia

Organization
Identifier

Numero oficial de identificacion de la organizacion o entidad a la que estd vinculado el
sello en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Common Name

NOMBRE DESCRIPTIVO DEL CREADOR DEL SELLO, ASEGURANDO QUE DICHO NOMBRE
TENGA SENTIDO Y NO DE LUGAR A AMBIGUEDADES

Address

Se especificara la Direccidn, Cédigo Postal y Ciudad/Municipio/Localidad de la
organizacion o entidad

3.1.1.12

Certificado de Sello Electronico en HSM centralizado

Country Name (C)

co

Organization Name
(0)

Denominacion (nombre “oficial” de la organizacion o entidad)
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Organizational Unit
Name (OU) -

Denominacion (nombre “oficial” de la unidad) del solicitante del sello (Ej: Subdireccion

de explotacion)

Organization
Identifier

Numero oficial de identificacion de la organizacion o entidad a la que esta vinculado el

sello en formato ETSI EN 319412-1 "VAT" + "CO" + "-" + <NIT de la entidad
suscriptora>
(Ejemplo: “VATCO-00000")

Common Name

NOMBRE DESCRIPTIVO DEL CREADOR DEL SELLO, ASEGURANDO QUE DICHO NOMBRE
TENGA SENTIDO Y NO DE LUGAR A AMBIGUEDADES

Address

Se especificara la Direccion, Cédigo Postal y Ciudad/Municipio/Localidad de la
organizacion o entidad

3.1.1.13

Certificado para facturacién electrénica de persona natural en tarjeta o
token

Country Name (C)

Pais de residencia o nacionalidad del Suscriptor

Surname

Apellidos del Suscriptor (como consta en el documento de identificacidn)

Given Name

Nombre del Suscriptor (como consta en el documento de identificacion)

Serial Number

Numero de documento de identificacion del Suscriptor codificado acorde a ETSI EN
319 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

Certificado de facturacion electrénica de [Nombre del Suscriptor]
(Ejemplo "Certificado de facturacion electrénica de + [Given Name] + [Surname])

Numero de documento de identificacidon del Suscriptor + digito de verificacidn (sin
puntos)

Descrioti
escription (Ejemplo: [Num. Documento de identificacion del Suscriptor] + "digito de
verificacion").
Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad del
Address :
Suscriptor
3.1.1.14 Certificado para facturacién electrénica de persona natural en HSM

centralizado

Country Name (C)

Pais de residencia o nacionalidad del Suscriptor

Surname

Apellidos del Suscriptor (como consta en el documento de identificacién)

Given Name

Nombre del Suscriptor (como consta en el documento de identificacion)

Serial Number

Numero de documento de identificacion del Suscriptor codificado acorde a ETSI EN
319 412-1 ejemplo (“IDCCO-[CC]” o “PASCO-[PASAPORTE]")

Common Name

Certificado de facturacion electrénica de [Nombre del Suscriptor]
(Ejemplo "Certificado de facturacién electrénica de + [Given Name] + [Surname])

Description

Numero de documento de identificacién del Suscriptor + digito de verificacidn (sin
puntos)




S
(.’ uanataca

Declaracion de Practicas de Certificacion PSC-1- Publico

(Ejemplo: [NUm. Documento de identificacién del Suscriptor] + "digito de
verificacién").

Address

Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad del Suscriptor

3.1.1.15

Certificado para facturacién electrénica de persona juridica en tarjeta o
token

Country Name (C)

Pais donde la organizacion o entidad solicitante del certificado esta registrada

Organization Name (O)

|Il

Denominacién (nombre “oficial” de la organizacion o entidad)

Organizational Unit
Name (OU)

|II

Denominacién (nombre “oficial” de la unidad) del solicitante del sello (area en la
empresa que hara uso del certificado (Ej: Subdireccién de explotacion)

Organization Identifier

Numero oficial de identificacion de la organizacion o entidad a la que estd vinculado el
sello en formato ETSI EN 319412-1
(Ejemplo: “VATCO-[NIT-DE-LA-ENTIDAD]")

Common Name

Numero de identificacidén empresa + digito de verificacion (sin puntos)
(Ejemplo: [Num. NIT de la entidad] + "digito de verificacién").

Certificado de facturacién electrénica de [Nombre de la Organizacion]

D ipti . e L, L. .
escription (Ejemplo "Certificado de facturacion electrénica de + [Organization Name])
Address Se especificard la Direccion, Cédigo Postal y Ciudad/Municipio/Localidad del Suscriptor
3.1.1.16 Certificado para facturacién electrénica de persona juridica en HSM

centralizado

Country Name (C)

Pais donde la organizacién o entidad solicitante del certificado esta registrada

Organization Name (O)

|Il

Denominacion (nombre “oficial” de la organizacion o entidad)

Organizational Unit
Name (OU)

Denominacién (nombre “oficial” de la unidad) del solicitante del sello (drea en la
empresa que hard uso del certificado (Ej: Subdireccion de explotacion)

Organization Identifier

Numero oficial de identificacion de la organizacion o entidad a la que estd vinculado el
sello en formato ETSI EN 319412-1
(Ejemplo: “VATCO-[NIT-DE-LA-ENTIDAD]")

Common Name

Numero de identificacidon empresa + digito de verificacion (sin puntos)
(Ejemplo: [Num. NIT de la entidad] + "digito de verificacion").

Certificado de facturacién electrénica de [Nombre de la Organizacion]

Descrioti
escription (Ejemplo "Certificado de facturacién electrénica de + [Organization Name])
Se especificara la Direccién, Cédigo Postal y Ciudad/Municipio/Localidad de la
Address L .
organizacion o entidad
3.1.1.17 Certificado de Estampado Cronoldgico (sello de tiempo electrdnico)

Country Name (C)

Pais donde la organizacion o entidad solicitante del certificado esta registrada [CO]

Locality Name (L)

Nombre de la LOCALIDAD donde resida el proveedor del servicio de certificacion. (No
incluir informacion adicional al nombre de la localidad)
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Organizational Unit TSP- UNIDAD DEL PRESTADOR

Name (OU))
Organization Name (O) NOMBRE ORGANIZACION
Common Name (CN) Estampado cronoldgico de [NOMBRE DEL PRESTADOR DE SERVICIO]

Organization Identifier

VATCO-[NIT DEL PRESTADOR DEL SERVICIO]
(other name)

Se especificara la Direccion, Cédigo Postal y Ciudad/Municipio del proveedor del

Address o e .
servicio de certificacion

3.1.2 Significado de los nombres

Los nombres contenidos en los campos SubjectName y SubjectAlternativeName de los
certificados son comprensibles en lenguaje natural, de acuerdo con lo establecido en la seccidn
anterior.

3.1.3 Emisidn de certificados del set de pruebas y certificados de pruebas
en general

En el caso que los datos indicados en el DN o Subject fueran ficticios (ej. “Test Organization”,
“Test Nombre”, “Apellido1”) o se indique expresamente palabras que denoten su invalidez (e;].
“TEST”, “PRUEBA” o “INVALIDQ"), se considerarad al certificado sin validez legal y por lo tanto sin
responsabilidad alguna sobre UANATACA COLOMBIA. Estos certificados se emiten para realizar
pruebas técnicas de interoperabilidad y permitir al ente regulador su evaluacién.

3.1.4 Empleo de anénimos y seudonimos

En ningun caso se pueden utilizar seuddénimos para identificar una entidad, empresa u
organizacién, suscriptor, ni a un firmante. Asi mismo, en ningln caso se emiten certificados
anonimos.

3.1.5 Interpretacion de formatos de nombres

Los formatos de nombres se interpretaran de acuerdo con la ley del pais de establecimiento del
suscriptor, en sus propios términos.

El campo “pais” o “estado” sera el del suscriptor del certificado.
Los certificados cuyos suscriptores sean personas juridicas, entidades u organismos de la

administracion publica, muestran la relacién entre estas y una Persona natural, con
independencia de la nacionalidad de la Persona natural.
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En el campo “numero de serie” se incluye el nimero de identificacién de la Cédula de
Ciudadania, Cédula de Extranjeria Pasaporte u otro numero de identificacion idéneo del
firmante, reconocido en derecho.

3.1.6 Unicidad de los nombres

Los nombres de los suscriptores de certificados serdn unicos, para cada politica de certificado.

No se podra asignar un nombre de suscriptor que ya haya sido empleado, a un suscriptor
diferente, situacién que, en principio no se ha de dar, gracias a la presencia del numero del
documento de identidad y/o el Niumero de Identificacidon Fiscal, o equivalente, en el esquema
de nombres, permitiendo distinguir entre dos identidades cuando exista algin problema de
duplicidad de nombres.

Un suscriptor puede pedir mas de un certificado siempre que la combinacién de los siguientes
valores existentes en la solicitud fuera diferente de un certificado valido:

e Cédula de Ciudadania, Cédula de Extranjeria, Pasaporte u otro identificador legalmente
vdlido de la Persona natural.

e Numero de Ildentificacion Tributaria (NIT) u otro identificador legalmente valido del
suscriptor.

e Tipo de certificado (OID de identificador de politica de certificacién).

e El certificado anterior no conste como vigente.

Como excepcién esta DPC permite emitir un certificado cuando coincida NIT del suscriptor,
documento de identidad del suscriptor (firmante), tipo de certificado, con un certificado activo,
siempre que exista algin elemento diferenciador entre ambos, en los campos cargo (title) y/o
departamento (Organizational Unit).

3.1.7 Resolucion de conflictos relativos a nombres

Los solicitantes de certificados no incluirdn nombres en las solicitudes que puedan suponer
infraccion, por el futuro suscriptor, de derechos de terceros.

No existira ninguna obligacién a determinar previamente que un solicitante de certificados tiene
derechos de propiedad industrial sobre el nombre que aparece en una solicitud de certificado,
sino que en principio procedera a certificarlo.
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Asimismo, no actuara como arbitro o mediador, ni de ninglin otro modo debera resolver disputa
alguna concerniente a la propiedad de nombres de personas u organizaciones, nombres de
dominio, marcas o nombres comerciales.

Sin embargo, en caso de recibir una notificacion relativa a un conflicto de nombres, conforme a
la legislaciéon del pais del suscriptor, podra emprender las acciones pertinentes orientadas a
bloquear o retirar el certificado emitido.

En todo caso, la Entidad de Certificacidn Digital se reserva el derecho de rechazar una solicitud
de certificado debido a conflicto de nombres y no estd obligada a tener evidencia de la posesién
de marcas registradas antes de la emisién de los certificados.

Toda controversia o conflicto que se derive del presente documento se resolverd
definitivamente, mediante el arbitraje de derecho de un arbitro en el marco de los organismos
competentes para la realizacién de un arbitraje en la Republica de Colombia a los que se
encomienda la administracion del arbitraje y la designacién del arbitro o tribunal arbitral. Las
partes hacen constar su compromiso de cumplir el laudo que se dicte en el documento
contractual que formaliza el servicio.

3.2 Validacion inicial de la identidad

La identificacidn de los suscriptores se realiza mediante comparecencia personal o remota segun
la necesidad del usuario y las politicas de UANATACA COLOMBIA, cuya identidad resulta fijada
en el momento de la firma del contrato entre UANATACA COLOMBIA y el suscriptor, momento
en el que queda verificada fehacientemente la identidad del suscriptor mediante los
procedimientos de reconocimiento establecidos, su documento nacional de identidad y/o las
escrituras correspondientes, al igual que los poderes de actuacién de la persona que presente
como representante si fuese el caso. Para esta verificacién, se podrd emplear documentacién
publica o notarial, o Unicamente la consulta directa a los registros publicos correspondientes.

En el caso de personas naturales identificadas presencialmente, en certificados cuyo suscriptor
sea una persona juridica, sus identidades podran validarse mediante los registros corporativos
de la entidad, empresa u organizacién de derecho publico o privado, suscriptoras de los
certificados siempre que aseguren que se han identificado presencialmente. El suscriptor
producird una certificacién de los datos necesarios, y la remitira a UANATACA COLOMBIA, por
los medios que ésta habilite, para el registro de la identidad de los firmantes.
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3.2.1 Prueba de posesion de clave privada

La posesion de la clave privada se demuestra en virtud del procedimiento fiable de entrega y
aceptaciéon del certificado por el suscriptor, en certificados de sello, o por el suscriptor
(firmante), en certificados de firma.

Asimismo, en la Politica de Certificacion se especifica el método de prueba de posesion de la
clave privada para cada uno de los tipos de soporte en los que se pueden emitir los
correspondientes certificados

3.2.2 Validacion de la Identidad

Para la solicitud de certificados los Operadores de Registro de UANATACA COLOMBIA verificaran
la identidad del suscriptor a la que se le expide el certificado (véase la persona fisica o
representante autorizado de la persona juridica), asi como cualquier atributo especifico de la
persona fisica o juridica con la que tenga relacién o vinculacion.

Para la verificacidon se procederd a través de un operador de registro o persona autorizada de la
Autoridad de Registro, de acuerdo con los siguientes métodos:

a. De forma presencial por parte de la persona fisica o de un representante autorizado de
la persona juridica, quien debera aportar la Cédula de Ciudadania, Cédula de Extranjeria,
Pasaporte u otro medio idéneo reconocido en derecho para su identificacién.

b. Por medio del procedimiento de identificacion a distancia a través del sistema de
validacion de identificacion remota de UANATACA COLOMBIA o utilizando otros
métodos de identificacion a distancia que cumplan las condiciones y requisitos de
seguridad determinados por el ONAC.

3.2.3 Autenticacion de la identidad de una persona juridica (organizacion,
empresa o entidad)

La Autoridad de registro verificara la informacién para poder autenticar la identidad de la
persona juridica, empresa o entidad (u otro tipo de entidad publica o privada) que desempefie
una actividad econdmica para la cual esté obligada a inscribirse en un registro de caracter fiscal
o tributario identificada en el certificado digital mediante la siguiente documentacion:

- Solicitud de Certificado de existencia y representacién legal en Cdmara de Comercio
o documento equivalente, en los casos que sea aplicable; expedido en Colombia (por
defecto) o en otro pais un maximo de 30 dias antes.

- Solicitud de Registro Unico Tributario o documento equivalente, en todos los casos;
expedido en Colombia (por defecto) o en otro pais.

- Si no se incluye en la documentacién anterior, solicitud de un documento oficial
adicional en el que conste una direccion completa actual de la empresa o entidad (por
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ejemplo, un Certificado de Residencia para Personas Naturales), en el caso de que el
Suscriptor desee que figure en el certificado una direccién distinta a las incluidas en el
Certificado de existencia y representacion legal en Camara de Comercio y/o en el
Registro Unico Tributario o documentos equivalentes; expedido en Colombia (por
defecto) o en otro pais un maximo de 30 dias antes.

- Para aquellos casos en los que sea posible, consulta del numero de identificacién
tributaria de la empresa o entidad en una base de datos online (en Colombia, para las
empresas del tipo Persona Juridica o Persona Natural, base de datos RUES), para
verificar la existencia de la empresa o entidad y que se encuentra activa.

En el caso de las personas naturales con capacidad de actuar en nombre de las personas juridicas
o entidades sin personalidad juridica, publicas o privadas, que sean suscriptoras de certificados,
podran actuar como representantes de estas, siempre y cuando exista una situacidn previa de
representacién legal o voluntaria entre la Persona natural y la organizacion de la que se trate,
gue exige su reconocimiento por UANATACA COLOMBIA, la cual se realizard mediante el
siguiente procedimiento:

1. Elrepresentante del suscriptor debera acreditar su identidad por uno de los métodos de
identificacion especificados en el apartado 3.2.2., de tal manera que:
i. Sise identifica presencialmente ante un operador o persona autorizada de una
Autoridad de Registro de UANATACA COLOMBIA:
o Mostrando su documento nacional de identificacion (la Cédula de
Ciudadania, Cédula de Extranjeria, pasaporte u otro medio idéneo
reconocido en derecho para su identificacién).
o Acreditando el caracter y facultades que alegue poseer.

ii. Si se identifica electrénicamente a través del sistema de video identificacidon
remota de UANATACA COLOMBIA:

o Mostrando su documento nacional de identificacién (la Cédula de
Ciudadania, Cédula de Extranjeria, pasaporte u otro medio iddoneo
reconocido en derecho para su identificacién).

o Proveyendo prueba de vida mediante el uso de medios técnicos de
captacion de imagenes y video utilizando algoritmos de criptografia
biométrica facial e inteligencia artificial para el cotejo inequivoco de la
identidad del solicitante y la verificacidén de la prueba de vida de éste, asi
como de la autenticidad del documento de identidad exhibido.

o Acreditando el caracter y facultades que alegue poseer.

2. El representante proporcionara la siguiente informacidon y sus correspondientes
soportes acreditativos:
e Sus datos de identificacién, como representante:
e Nombre y apellidos
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Lugar y fecha de nacimiento

Documento: Cédula de Ciudadania, Cédula de Extranjeria, Pasaporte u
otro medio idéneo reconocido en derecho para la identificacién del
representante.

e Los datos de identificacidn del suscriptor al que representa:

Denominacién o razoén social.

Toda informacion de registro existente, incluyendo los datos relativos a la
constitucion y personalidad juridica y a la extensidn y vigencia de las
facultades de representacion del solicitante.

Documento: NIT o documento acreditativo de la identificacion fiscal de la
entidad.

Documento: Documentos publicos que sirvan para acreditar los extremos
citados de manera fehaciente y su inscripcién en el correspondiente
registro publico si asi resulta exigible. La citada comprobaciéon podra
realizarse, asimismo, mediante consulta en el registro publico en el que
estén inscritos los documentos de constitucién y de apoderamiento,
pudiendo emplear los medios telematicos facilitados por los citados
registros publicos.

e Los datos relativos a la representacion o la capacidad de actuacién que ostenta:

La vigencia de la representacion o la capacidad de actuacion (fecha de
inicio y fin) si resulta aplicable.

El ambito y los limites, en su caso, de la representacion o de la capacidad
de actuacion:

e TOTAL. Representacién o capacidad total. Esta comprobacién se
podrd realizar mediante consulta telematica al registro publico
donde conste inscrita la representacion.

e PARCIAL. Representacion o capacidad parcial. Esta comprobacion
se podrd realizar mediante copia auténtica electrénica de la
escritura notarial de apoderamiento, en los términos de la
normativa notarial.

3. El operador o personal autorizado de la Autoridad de Registro de UANATACA COLOMBIA
comprobara la identidad del representante actuando del siguiente modo:
o Cuando la identificacion se haya realizado presencialmente, a través de la
revision de:

Documento de identidad aportado.
Documentacidn que acredite su representacion.
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o Cuando la identificacidn se haya realizado a través del método de identificacion
electrénica a través del sistema de validacidon de identificaciéon remota de
UANATACA COLOMBIA mediante:

= Revision de los videos e imagenes captadas del documento de
identificacion aportado y del propio solicitante.

= Revision de la prueba de vida del solicitante, a través de los resultados
facilitados por el sistema de validacidn de identificacion remota.

= Revision del cotejo producido por el sistema de validacion de
identificacion remota de la fotografia del documento de identidad con las
imagenes o video obtenido durante el registro del solicitante.

= Revision producida por el sistema de validacién de identificacién remota,
a través de inteligencia artificial para la deteccion de documentos de
identidad falsos.

= Documentacion que acredite su representacion.

4. El operador o personal autorizado de la Autoridad de Registro de UANATACA COLOMBIA
verificard la informacion suministrada para la autenticacion y le devolverd cuando
corresponda la documentacion original aportada.

La prestacion del servicio de certificacidon digital se formaliza mediante el oportuno contrato
entre UANATACA COLOMBIA y el suscriptor, debidamente representado.

La ECD se reserva el derecho de no emitir el certificado si considera que la documentacién
aportada no es suficiente o adecuada para la comprobacion de los datos anteriormente citados.

La Autoridad de Registro guardara la documentacion relativa al sustento de la validaciéon de la
identidad de la empresa o entidad identificada en el certificado.

3.2.4 Autenticacion de la identidad de una Persona natural

La autoridad de Registro verificara de forma fehaciente la identidad de la Persona Natural
individual identificada en el certificado, y validara que el documento de identidad presentado
sea aparentemente legitimo y que los datos contenidos en el mismo (pais de expedicidn, tipoy
numero de documento de identidad, nombres y apellidos) son conformes a los datos de la
solicitud o la consulta directa a los registros publicos correspondientes. Asimismo, en los casos
gue sea aplicable, la RA verificard que el documento estaba vigente cuando se presentd. Estd
seccion describe los métodos de comprobacién de la identidad de la persona identificada en un
certificado.
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3.24.1 En los certificados

La identidad de las personas naturales suscriptoras (firmantes) identificados en los
certificados, se valida a través de los métodos de identificacidn especificados en el
apartado 3.2.2 de esta DPC, de tal manera que:

o (i) Si se identifica presencialmente ante un operador o persona autorizada de
una Autoridad de Registro de UANATACA COLOMBIA:
= Mostrando su Documento de Identidad (Cédula de Ciudadania,
Cédula de Extranjeria, pasaporte u otro medio idéneo reconocido en
derecho).

o (ii) Si se identifica electronicamente a través del sistema de validacion de
identidad remota usado por UANATACA COLOMBIA, o sistemas aprobados
previamente por UANATACA COLOMBIA que garanticen el reconocimiento
de identidad del titular:

= Mostrando su Documento de Identidad (Cédula de Ciudadania,
Cédula de Extranjeria, pasaporte u otro medio idéneo reconocido en
derecho).

= Proveyendo prueba de vida mediante el uso de medios técnicos de
captacién de imagenes o video utilizando algoritmos de criptografia
biométrica facial e inteligencia artificial para el cotejo inequivoco de
la identidad del solicitante y la verificacién de la prueba de vida de
éste.

La informacidon de identificacién de las personas naturales identificadas en los
certificados cuyo suscriptor sea una entidad con o sin personalidad juridica, la
informacién podra ser validada comparando la informacién de la solicitud con los
registros de la entidad, empresa u organizacién de derecho publico o privado a la
gue estd vinculado, o bien con la documentacion que esta haya suministrado sobre
la Persona natural que identifica como firmante, asegurando la correccién de la
informacién a certificar.

3.2.4.2 Validacion de la Identidad

Para la solicitud de certificados, el operador o personal autorizado de la Autoridad
de Registro UANATACA COLOMBIA comprobara la identidad de la persona fisica
identificada en la solicitud del certificado, actuando del siguiente modo:

o Cuando la identificacion se haya realizado presencialmente, a través de la
revision de:



S
(. )L,I,gpgt,ggsl Declaracion de Practicas de Certificacion PSC-1- Publico

= Documento de identidad aportado.

o Cuando la identificacion se haya realizado a través del método de
identificacion electrénica a través de video identificacion de UANATACA
COLOMBIA mediante:

= Revision de los videos e imdagenes captadas del documento de
identificacion aportado y del propio solicitante.

= Revision de la prueba de vida del solicitante, a través de los resultados
facilitados por el sistema de video identificacién remota.

= Revision del cotejo producido por el sistema de video identificacion
remota de la fotografia del documento de identidad con las imagenes
y video obtenido durante el registro del solicitante.

= Revisidn producida por el sistema de video identificaciéon remota, a
través de inteligencia artificial para la deteccion de documentos de
identidad falsos.

Para la solicitud de los certificados cuyo suscriptor sea una persona juridica no se
requiere la presencia fisica directa, debido a la relacién ya acreditada entre la
Persona natural y entidad, empresa u organizacién de derecho publico o privado a
la que estd vinculada. Sin embargo, antes de la entrega de un certificado, la entidad,
empresa u organizacion de derecho publico o privado suscriptora, por medio de su
responsable de certificacién, de tenerlo, u otro miembro designado, deberd
contrastar la identidad de la Persona natural identificada en el certificado mediante
su presencia fisica o siguiendo el procedimiento de validacion de identidad
establecido por UANATACA COLOMBIA.

Durante este tramite se confirma rigurosamente la identidad de la Persona natural
identificada en el certificado. Por este motivo, en todos los casos en que se expide
un certificado se acredita mediante un operador de registro la identidad de la
Persona natural firmante.

La Autoridad de Registro verificara mediante la exhibicidn de documentos o a través
de sus propias fuentes de informacion, el resto de los datos y atributos a incluir en
el certificado, guardando documentacidon o consulta acreditativa de la validez de
estos.

3.2.4.3 Vinculaciéon de la Persona natural

La justificacion documental de la vinculacién de una Persona natural identificada en
un certificado con la entidad, empresa u organizacién de derecho publico o privado
viene dada por su constancia en los registros internos (contrato de trabajo como
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empleado, o el contrato mercantil que lo vincula, o el acta donde se indique su cargo,
o la solicitud como miembro de la organizacion...) de cada una de las personas
publicas y privadas a las que estan vinculadas.

3.2.5 Informacion de suscriptor no verificada

UANATACA COLOMBIA no incluye ninguna informacién de suscriptor no verificada en los
certificados.

3.2.6 Autenticacion de la identidad de una RA y sus operadores

Para la constitucién de una nueva Autoridad de Registro, se realizan las verificaciones necesarias
para confirmar la existencia de la entidad u organizacion de la que se trate. Para ello, se podra
utilizar exhibicién de documentos o utilizar sus propias fuentes de informacion.

Igualmente, UANATACA COLOMBIA directamente a través de su Autoridad de Registro, verifica
y valida la identidad de los operadores de las Autoridades de Registro, para lo cual estas ultimas
envian a UANATACA COLOMBIA la documentacidn de identificacién correspondientes al nuevo
operador, juntamente con su autorizacion para actuar como tal.

UANATACA COLOMBIA se asegura que los operadores de la Autoridad de Registro reciben la
formacidn suficiente para el desarrollo de sus funciones, lo cual verifica con la evaluacion
correspondiente. Dicha formacién y evaluacidn puede ser ejecutada por la Autoridad de
Registro previamente autorizada por UANATACA COLOMBIA.

Para la prestacion de los servicios, UANATACA COLOMBIA se asegura de que los operadores de
Autoridad de Registro acceden al sistema mediante autenticacién fuerte con certificado digital.

En ese sentido, UANATACA COLOMBIA conservara como propias las funciones de comprobacién

de veracidad, y correccion de los datos que aportan los usuarios, asi como el envio a una CA de
las peticiones que cumplen los requisitos exigidos por la Entidad de Certificacion Digital.

3.3 Identificacion y autenticacion de solicitudes de renovacion

La renovacidn se entendera como la emisién de un nuevo certificado digital, por lo cual implica
el registro de una nueva solicitud, la cual estard sujeta a validacidén de identidad por parte de la
autoridad de registro segun lo especificado en la seccién 3.2., con la respectiva generacién de
un nuevo par de claves.
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La ECD UANATACA COLOMBIA notificara con al menos treinta (30) dias calendario de
anticipacion a sus suscriptores y/o firmantes la terminacidn de la vigencia de su certificado
digital. Esta notificacidn podra realizarse por correo electrénico a la direccién proporcionada por
el suscriptor o por cualquier otro medio idéneo de comunicacion cuando UANATACA COLOMBIA
lo considere pertinente.

Sin embargo, no es obligacion de UANATACA COLOMBIA garantizar la efectividad de la
notificacidén sobre la terminacién de la vigencia de su certificado o confirmar la recepcién de
esta, pues es una obligacién del Suscriptor y/o firmante conocer la vigencia de su certificado
digital y adelantar los tramites pertinentes ante UANATACA COLOMBIA para la emisién del
certificado

Los casos en los que se requiera un nuevo certificado digital con cambio de claves, por
expiracion, proxima expiracion o revocacién de un certificado, se tratan como una nueva
emision de certificado, realizandose la misma validacién de identidad que se hizo inicialmente
para el primer certificado digital, segin lo especificado en la seccion 3.2.

3.4 Modificacion del certificado

Durante el ciclo de vida de un certificado, no se tiene prevista la modificacion/actualizacion de
los campos contenidos en el certificado. Si se requiere un cambio en los datos del certificado
emitido, serd necesario revocar el certificado y emitir uno nuevo con las modificaciones
correspondientes, registrando adecuadamente la nueva informacidn y se produce una
identificacion completa, de acuerdo con lo establecido en la seccion 3.2.

3.5 Identificacion y autenticacion de la solicitud de revocacion

UANATACA COLOMBIA o un operador o personal autorizado de la Autoridad de Registro
autentica las peticiones e informes relativos a la revocacién, comprobando que provienen de
una persona autorizada.

La identificacidn de los suscriptores y/o firmantes en el proceso de revocacion de certificados
podra ser realizada por:
e El suscriptor y/o firmante:
e Identificandose y autenticindose de manera online mediante el uso del Cddigo
de Revocacién (CRE o ERC) a través de la pagina web de UANATACA COLOMBIA
en horario 24x7.
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e Otros medios de comunicacion, como el teléfono, correo electrdnico, etc. cuando
existan garantias razonables de la identidad del solicitante de la revocacion, a
juicio de UANATACA COLOMBIA y/o Autoridades de Registro.

e Las autoridades de registro de UANATACA COLOMBIA: deberan identificar al firmante
ante una peticidn de revocacion segun los propios medios que considere necesarios.

UANATACA COLOMBIA no permite la suspension de certificados, debiendo proceder conforme
lo estipulado para la revocacion de certificados.
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trust service provider

4.1 Solicitud de emision de certificado

4.1.1 Legitimacion para solicitar la emision

Estan autorizados para solicitar la emisidon de un certificado digital cualquier persona mayor de
edad en plena capacidad de asumir las obligaciones y responsabilidades inherentes a la posesién
y uso del certificado y que sustente correctamente la informacidn requerida por la Autoridad de
Registro.

Cuando el solicitante es una persona distinta al suscriptor, debe existir una autorizacién del
suscriptor para que el solicitante pueda realizar la solicitud, que se instrumenta juridicamente
mediante una hoja de solicitud de certificados suscrita por dicho solicitante en nombre propio
en el caso de certificados para Persona natural, o bien en nombre del suscriptor en el caso de
que el suscriptor sea la entidad, empresa u organizacion de derecho publico o privado.

El solicitante del certificado indistintamente del método de identificacién empleado por
UANATACA COLOMBIA, sea persona natural o juridica, debe firmar un contrato de prestacién
de servicios de certificacion con UANATACA COLOMBIA.

Asimismo, con anterioridad a la emisién y entrega de un certificado, debe existir una solicitud
de certificados ya sea en el mismo contrato, en un documento especifico de hoja de solicitud de
certificados o ante la autoridad de registro.

4.1.2 Procedimiento de alta y responsabilidades

UANATACA COLOMBIA recibe solicitudes de certificados, realizadas por personas, entidades,
empresas u organizaciones de derecho publico o privado.

Las solicitudes se instrumentan mediante un formulario en formato papel o electrdnico, de
manera individual o por lotes, o mediante la conexidon con bases de datos externas, o a través
de una capa de Web Services cuyo destinatario es UANATACA COLOMBIA. En el caso de
certificados cuyo suscriptor sea una entidad, empresa u organizacion de derecho publico o
privado que actie como una Autoridad de Registro de UANATACA COLOMBIA, podra gestionar
directamente las solicitudes accediendo a los sistemas informaticos de UANATACA COLOMBIA
y generar los certificados correspondientes para la propia entidad, empresa u organizacion o
para sus miembros.
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A la solicitud se debera acompafar documentacion justificativa de la identidad y otras
circunstancias de la persona natural identificada en el certificado, de acuerdo con lo establecido
en la seccién 3.2.4. También se deberd acompanar una direccion fisica, u otros datos, que
permitan contactar a la persona natural identificada en el certificado.

4.2 Procesamiento de la solicitud de certificacion

4.2.1 Ejecucion de las funciones de identificacion y autenticacion

Una vez recibida una peticion de certificado, UANATACA COLOMBIA se asegura de que las
solicitudes de certificado sean completas, precisas y estén debidamente autorizadas, antes de
procesarlas.

En caso afirmativo, UANATACA COLOMBIA verifica la informacién proporcionada, verificando
los aspectos descritos en la seccidn 3.2.

La documentacién justificativa de la aprobacion de la solicitud debe ser conservada vy
debidamente registrada y con garantias de seguridad e integridad durante el periodo que
establezca la legislacidn vigente cuando sea aplicable y hasta por un plazo mdximo de 10 afios
desde la expiracion del certificado, incluso en caso de pérdida anticipada de vigencia por
revocacion.

4.2.2 Aprobacion o rechazo de la solicitud

Tras realizar la identificacion de la persona de manera presencial o a distancia, siguiendo las
politicas y procedimientos de UANATACA COLOMBIA, se procedera a su verificacion. En caso de
gue los datos se verifiqguen correctamente, UANATACA COLOMBIA debe aprobar la solicitud del
certificado y proceder a su emisidon y entrega.

Siempre que lo considere oportuno, el operador de registro podra solicitar la subsanacion de la
informacién inicialmente proporcionada por el solicitante en su solicitud, necesaria para la
correcta validacién y aprobacién del servicio. En caso de que de las comprobaciones adicionales
no se desprenda la correccidén de las informaciones a verificar, la solicitud quedarad denegada
definitivamente.

Si la verificacidon indica que la informacién no es correcta, o si se sospecha que no es correcta o
gue puede afectar a la reputacion de la Autoridad de Certificacidn, de las Autoridades de
Registro o de los suscriptores, UANATACA COLOMBIA denegara la peticion, o detendra su
aprobacion hasta haber realizado las comprobaciones complementarias que considere
oportunas.
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Igualmente, se declinara una solicitud de un servicio de certificacion digital, si el mismo no se
encuentra en el alcance de la acreditacion que le fue otorgado por ONAC.

Asimismo, de conformidad con el numeral 10.11.3.7 de la CEA-3.0-07 el operador de registro de
la RA podra declinar la aceptacién de una solicitud cuando existan razones fundamentadas y
demostradas, por ejemplo, la participacion del solicitante y/o suscriptor en actividades ilegales,
o temas relacionados con el suscriptor.

En atencion a criterios de imparcialidad y no discriminacion dentro de la Autoridad de Registro
se dejard un registro interno en la aplicacidon (CMS) de la RA a efectos de evidenciar que quien
realiza la funcidon de la revision de la solicitud (Operador de Registro) ha emitido una
recomendacion documentada positiva para que se tenga en cuenta en la decisidn sobre la
certificacién, siendo el Operador de Decisidon quien deberd tomar la decision final sobre la
emision del certificado.

De otra parte, cuando se emita una recomendacién documentada negativa serd obligatorio para
el Operador de Registro justificar y registrar esta debido a que no satisface algun requisito
establecido en este documento, en la Politica de Certificacion correspondiente o en las normas
o leyes vigentes aplicables.

En el caso de no otorgar la certificacion digital, la autoridad de registro, a quien corresponda,
enviara un correo electrdnico al Solicitante y al Suscriptor notificando las razones de la decisidon
de no emitir el certificado.

Podra automatizarse los procedimientos de verificacion de la correccidn de la informacion que
serd contenida en los certificados, y de aprobacion de las solicitudes.

4.2.3 Plazo para resolver la solicitud

Las solicitudes de certificados se atienden por orden de llegada, en un plazo razonable, pudiendo
especificarse una garantia de plazo maximo en el contrato de emisién de certificados.

Las solicitudes se mantienen activas hasta su aprobacién o rechazo.
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4.3 Emision del certificado

4.3.1 Acciones de la ECD, durante el proceso de emision

Tras la aprobacion de la solicitud de certificacion se procede a la emisidn del certificado de forma
segura y se pone a disposicidn del firmante para su aceptacién.

Los procedimientos establecidos en esta seccién también se aplican en caso de renovacion de
certificados, dado que la misma implica la emisién de un nuevo certificado.

Durante el proceso, UANATACA COLOMBIA:

e Protege la confidencialidad e integridad de los datos de registro de que dispone
provenientes tanto de la identificacidon realizada de manera presencial como de la
realizada a distancia.

e Utiliza sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacién a los que sirven de soporte.

e Genera el par de claves, mediante un procedimiento de generacién de certificados
vinculado de forma segura con el procedimiento de generacién de claves.

e Emplea un procedimiento de generacidn de certificados que vincula de forma segura el
certificado con la informacién de registro, incluyendo la clave publica certificada.

e Se asegura de que el certificado es emitido por sistemas que utilicen proteccién contra
falsificacién y que garanticen la confidencialidad de las claves durante el proceso de
generacidn de dichas claves.

e Indica la fechay la hora en que se expidié un certificado.

e Garantiza el control exclusivo de las claves por parte del usuario, no pudiendo la propia
UANATACA COLOMBIA o sus Autoridades de Registro deducirlas o utilizarlas en ningun
modo.

4.3.2 Notificacion de la emision al suscriptor

UANATACA COLOMBIA notifica la emision del certificado al suscriptor y/o a la Persona natural
identificada en el certificado y el método de generacién/descarga.
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4.4 Entregay aceptacion del certificado

UANATACA COLOMBIA, pondra a disposicidn de las partes relevantes los certificados emitidos
por la CA a través de los medios y procedimientos indicados al efecto segun corresponda.

4.4.1 Responsabilidades de la ECD

UANATACA COLOMBIA suministra al interesado la documentacién formal de los servicios de
certificacién digital que adquirid, de forma que indique claramente el contenido del certificado
digital o las caracteristicas del servicio adquirido como lo establece esta Declaracidon de Practicas
de Certificacion y Politica de certificacion respectivamente.

Las Autoridades de Registro, durante este proceso, el operador o personal autorizado de la
Autoridad de Registro UANATACA COLOMBIA debe realizar las siguientes actuaciones:

e Independientemente del método de identificacion realizado por UANATACA COLOMBIA
se debera acreditar definitivamente la identidad de la Persona natural identificada en el
certificado, de acuerdo con lo establecido en las secciones 3.2.2y 3.2.4.

e Disponer del Contrato de Prestacién de Servicios de Certificacion debidamente firmado
por el Suscriptor.

e Entregar la hoja de entrega y aceptacion del certificado a la Persona natural identificada
en el certificado con los siguientes contenidos minimos.

R/
0.0

R/
0.0

*,
0.0

*,
0.0

*,
0.0

Nombre y direccidn de la ECD

Nombre y direccidn del Suscriptor

Fecha de expiracidn de los servicios de certificacion digital.

Alcance de los servicios de certificacidn digital

Informacién bdsica acerca del uso del certificado, incluyendo especialmente
informacién acerca de la Entidad de Certificacion Digital y de la Declaracién de
Practicas de Certificacion aplicable, como sus obligaciones, facultades vy
responsabilidades.

Informacidn acerca del certificado.

Reconocimiento, por parte del firmante, de recibir el certificado y/o los mecanismos
para su generacidn/descarga y la aceptacién de los citados elementos.

Régimen de obligaciones del firmante.

Responsabilidad del firmante.

Método de imputaciéon exclusiva al firmante, de su clave privada y de sus datos de
activacion del certificado, de acuerdo con lo establecido en las secciones 6.2 y 6.4.
La fecha del acto de entrega y aceptacion. Fecha en la que se otorga el servicio de
certificacidn digital (esta fecha no debe ser anterior a la fecha en la cual se tomd la
decisién sobre la certificacion digital) o fecha de activacion del servicio.
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Toda esta informacién podra incluirse en el propio Contrato de Prestacion de Servicios
de Certificacion. Dicho lo cual, cuando se produzca la firma del Contrato Prestacién de
Servicios de Certificacién por el Suscriptor, se entendera perfeccionada la entrega y
aceptacion del certificado.

e Obtener la firma de la persona identificada en el certificado.

En ese sentido, se registrard documentalmente los anteriores actos y conservara los citados
documentos originales (hojas de entrega y aceptacidn) segun corresponda, remitiendo copia
electrénica a UANATACA COLOMBIA, asi como los originales cuando UANATACA COLOMBIA
precise de acceso a los mismos.

4.4.2 Conducta que constituye aceptacion del certificado

Indistintamente del método de identificacidn utilizada para la emision del certificado cuando se
haga entrega de la hoja de aceptacion en formato digital o fisico segun corresponda, dicha
aceptacién del certificado por la persona natural identificada en el certificado se produce
mediante la firma de la hoja de entrega y aceptacion.

Cuando la generacién y entrega del certificado se lleve a cabo a través del procedimiento
automatizado definido por UANATACA COLOMBIA, la aceptacion del certificado por la Persona
natural identificada en el mismo se produce mediante la firma del contrato de Prestacién de
Servicios de Certificacion utilizando el propio certificado.

4.4.3 Publicacion del certificado

UANATACA COLOMBIA publica el certificado en el Depdsito a que se refiere la seccién 2.1, con
los controles de seguridad pertinentes, siempre con la autorizacién de la persona natural
identificada en el certificado mediante la firma del contrato.

4.4.4 Notificacion de la emision a terceros

UANATACA COLOMBIA no realiza ninguna notificacidn de la emisidén a terceras entidades.

4.5 Uso del par de claves y del certificado

Los certificados y las respectivas claves podran ser utilizados segun lo estipulado en esta DPCy
politica de certificacion correspondiente.

4.5.1 Uso por el firmante

UANATACA COLOMBIA obliga a:
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Facilitar a UANATACA COLOMBIA informacion completa y adecuada, conforme a los
requisitos de esta Declaracién de Practicas de Certificacidn, en especial en lo relativo al
procedimiento de registro.
Manifestar su consentimiento previo a la emisién y entrega de un certificado.
Emplear el certificado de acuerdo con lo establecido en la seccion 1.4.
Cuando el certificado funcione juntamente con un dispositivo seguro de creacién de
firmas, reconocer su capacidad de produccién de firmas digitales esto es, equivalentes a
firmas manuscritas, asi como otros tipos de firmas electrénicas y mecanismos de cifrado
de informacion.
Ser especialmente diligente en la custodia de su clave privada, con el fin de evitar usos
no autorizados, de acuerdo con lo establecido en las secciones 6.1, 6.2 y 6.3.
Comunicar a UANATACA COLOMBIA, Autoridades de Registro y a cualquier persona que
se crea que pueda confiar en el certificado, sin retrasos injustificables:
- La pérdida, el robo o el compromiso potencial de su clave privada.
- La pérdida de control sobre su clave privada, debido al compromiso de los datos de
activacion (por ejemplo, el cddigo PIN) o por cualquier otra causa.
- Las inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor.
Dejar de emplear la clave privada transcurrido el periodo indicado en la seccién 6.3.2.

UANATACA COLOMBIA obliga al firmante a responsabilizarse de:

Que todas las informaciones suministradas por el mismo se encuentran contenidas en el
certificado son correctas.

Que el certificado se emplea exclusivamente para usos legales y autorizados, de acuerdo
con la Declaracidn de Practicas de Certificacion.

Que ninguna persona no autorizada ha tenido jamas acceso a la clave privada del
certificado, y que es el Unico responsable de los dafios causados por su incumplimiento
del deber de proteger la clave privada.

Que el firmante es una entidad final y no una Entidad de Certificacion Digital, y que no
empleara la clave privada correspondiente a la clave publica listada en el certificado para
firmar certificado alguno (o cualquier otro formato de clave publica certificada), ni Lista
de Revocacion de Certificados, ni titulo de Proveedor de Servicios de certificacidn
(entidad de certificacidn digital) ni en ningun otro caso.
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Uso por el subscriptor

4.5.2.1 Obligaciones del suscriptor del certificado

UANATACA COLOMBIA obliga contractualmente al suscriptor a:

Facilitar a la Autoridad de Certificaciéon informacién completa y adecuada,
conforme a los requisitos de esta Declaracién de Practicas de Certificacién, en
especial en lo relativo al procedimiento de registro.
Manifestar su consentimiento previo a la emisién y entrega de un certificado.
Emplear el certificado de acuerdo con lo establecido en la seccion 1.4.
Comunicar a UANATACA COLOMBIA, Autoridades de Registro y a cualquier
persona que el suscriptor crea que pueda confiar en el certificado, sin retrasos
injustificables:
a) La pérdida, el robo o el compromiso potencial de su clave privada.
b) La pérdida de control sobre su clave privada, debido al compromiso
de los datos de activacion (por ejemplo, el cédigo PIN) o por cualquier
otra causa.
c) Las inexactitudes o cambios en el contenido del certificado que
conozca o pudiera conocer el suscriptor.
d) La pérdida, la alteracién, el uso no autorizado, el robo o el
compromiso, cuando exista, de la tarjeta.
e) Trasladar a las personas naturales identificadas en el certificado el
cumplimiento de las obligaciones especificas de los mismos, y establecer
mecanismos para garantizar el efectivo cumplimiento de estas.
No monitorizar, manipular o realizar actos de ingenieria reversa sobre la
implantacidn técnica de los servicios de certificacién de UANATACA COLOMBIA,
sin permiso previo por escrito.
No comprometer la seguridad de los servicios de certificacién de la Entidad de
certificacién digital de UANATACA COLOMBIA.
No utilizar la clave privada ni el certificado desde el momento en que se solicita
o es advertido por la ECD o la RA de la revocacidn de este, o una vez expirado el
plazo de validez del certificado.
Informar a la mayor brevedad la existencia de alguna causa de revocacién
sefialadas en los numerales 4.9.1 conforme al 4.9.4 de esta Declaracion de
Practicas de Certificacion.

4.5.2.2 Responsabilidad civil del suscriptor del certificado

UANATACA COLOMBIA obliga contractualmente al suscriptor a responsabilizarse

por:

Que todas las manifestaciones realizadas en la solicitud son correctas.
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Que todas las informaciones suministradas por el suscriptor que se encuentran
contenidas en el certificado son correctas.

Que el certificado se emplea exclusivamente para usos legales y autorizados, de
acuerdo con la Declaracidn de Practicas de Certificacion.

Que ninguna persona no autorizada ha tenido jamas acceso a la clave privada del
certificado, y que es el Unico responsable de los dafios causados por su
incumplimiento del deber de proteger la clave privada.

Que el suscriptor es una entidad final y no una Entidad de Certificacion Digital
(ECD), y que no empleara la clave privada correspondiente a la clave publica
listada en el certificado para firmar certificado alguno (o cualquier otro formato
de clave publica certificada), ni Lista de Revocacion de Certificados, ni titulo de
Entidad de Certificacion Digital ni en ningln otro caso.

Uso por el tercero que confia en certificados

Los terceros de buena fe sélo pueden depositar su confianza en los certificados para aquello
que establece esta DPC, la PC y la normativa aplicable. En ese sentido, pueden realizar
operaciones de clave publica de manera satisfactoria confiando en el certificado emitido
por la cadena de confianza.

Asi mismo, deben tener a precaucién y asumir la responsabilidad de verificar el estado del
certificado utilizando los medios y servicios ofrecidos por UANATACA COLOMBIA y que se
establecen en esta DPC.

4.5.3.1 Obligaciones del tercero que confia en certificados

UANATACA COLOMBIA informa al tercero que confia en certificados de que el

mismo debe asumir las siguientes obligaciones:

Asesorarse de forma independiente acerca del hecho de que el certificado es
apropiado para el uso que se pretende.

Verificar la vigencia, validez o revocacion de los certificados emitidos, para lo que
empleard informacién sobre el estado de los certificados, lo cual, incluird
comprobar que los certificados no han expirado ni han sido revocados (mediante
consulta de la CRL o del servicio OCSP).

Verificar todos los certificados de la jerarquia de certificados, antes de confiar en
la firma digital o en alguno de los certificados de la jerarquia

Reconoce que las firmas generadas en un dispositivo seguro de creacién de firma
tienen la consideracion legal de firmas digitales; esto es, equivalentes a firmas
manuscritas, asi como que el certificado permite la creacién de otros tipos de
firmas electrénicas y mecanismos de cifrado.
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e Tener presente cualquier limitacién en el uso del certificado, con independencia
de que se encuentre en el propio certificado o en el contrato de tercero que
confia en el certificado.

e Tener presente cualquier precaucion establecida en un contrato o en otro
instrumento, con independencia de su naturaleza juridica.

e No monitorizar, manipular o realizar actos de ingenieria reversa sobre la
implantacion técnica de los servicios de certificacion de UANATACA COLOMBIA,
sin permiso previo por escrito.

e No comprometer la seguridad de los servicios de certificacion de UANATACA
COLOMBIA.

e Notificar a UANATACA COLOMBIA cualquier situacion irregular con respecto al
servicio prestado por la Entidad de Certificacion Digital (ECD).

4,5.3.2 Responsabilidad civil del tercero que confia en certificados

UANATACA COLOMBIA informa al tercero que confia en certificados de que el
mismo debe asumir las siguientes responsabilidades:

e Que dispone de suficiente informacién para tomar una decisién informada con el
objeto de confiar en el certificado o no.

e Que es el Unico responsable de confiar o no en la informacién contenida en el
certificado.

e Que serd el Unico responsable si incumple sus obligaciones como tercero que
confia en el certificado.

4.6 Renovacion de certificados

UANATACA COLOMBIA notificara con al menos treinta (30) dias calendario de anticipacién a sus
suscriptores y/o firmantes la terminacidn de la vigencia de su certificado digital. Esta notificacion
podra realizarse por correo electrénico a la direccidon proporcionada por el suscriptor o por
cualquier otro medio idoneo de comunicacion cuando UANATACA COLOMBIA lo considere
pertinente.

No obstante, es de resaltar que no constituye una obligacién para UANATACA COLOMBIA
garantizar la efectividad de la notificacion sobre la terminacion de la vigencia de su certificado
o confirmar la recepcién de esta, pues es una obligacion de Suscriptor y/o firmante conocer la
vigencia de su certificado digital y adelantar los tramites pertinentes ante UANATACA
COLOMBIA para la emisién de su nuevo certificado.
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La renovacion se entendera como la emisién de un nuevo certificado digital, por lo cual implica
el registro de una nueva solicitud, la cual estara sujeta a la validacién de identidad por parte de
la autoridad de registro, y la generacion de un nuevo par de claves.

4.7 Modificacion de Certificados

UANATACA COLOMBIA no atiende requerimientos de modificacion de certificados digitales.
Los casos en los que se requiera modificar algun dato en un certificado digital (actualizacion de

la informacidn contenida en un certificado) se tratan como una revocacién de certificado y una
nueva emision de certificado, con cambio de claves.

4.8 Revocacion de certificados

La revocacion de un certificado supone la pérdida de validez definitiva del mismo, y es
irreversible.

Los certificados de UANATACA COLOMBIA no permiten la suspensién, debiendo proceder con
la revocacién del mismo.

4.8.1 Causas de revocacion de certificados

Un certificado sera revocado o cancelado ya sea por solicitud del suscriptor, o cuando la ECD
conoce, tiene indicios o confirmacién de alguna de las siguientes situaciones conforme al
numeral 10.11.5.1 de la CEA-3.0-07:

a) Por compromiso de la seguridad en cualquier motivo, modo, situacion o
circunstancia.

b) Por muerte o incapacidad sobrevenida del suscriptor.

c) Por liquidaciéon de la persona juridica representada que consta en el servicio de
certificacién digital.

d) Por la confirmacion de que alguna informacion o hecho contenido en el
certificado digital es falso.

e) Por la ocurrencia de hechos nuevos que provoquen que los datos originales no
correspondan a la realidad.

f) Por orden judicial o de entidad administrativa competente.

g) Por pérdida, inutilizacién del certificado digital que haya sido informado a la ECD.
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Por la terminacién del contrato de suscripcion, de conformidad con las causales
establecidas en el contrato

Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacidén haya sido comprometido hasta el punto de que se ponga en duda la
confiabilidad del servicio.

Por el manejo indebido por parte del suscriptor del certificado digital.

Por el incumplimiento del suscriptor o de la persona juridica que representa o la
gue esta vinculado a través del Contrato del Servicio de Certificacién Digital
proporcionado por la ECD,

A continuacion, a efectos meramente orientativos, se describen algunas circunstancias
especificas derivadas de las causales anteriormente citadas, de manera que si concurre alguna
de las siguientes circunstancias se revocard o cancelard el certificado digital conforme a los
términos indicados en esta DPC.

4.8.1.1 Circunstancias que afectan a la informacién contenida en el certificado:

a)
b)
c)

d)

Modificacién de alguno de los datos contenidos en el certificado, después de
la correspondiente emisién del certificado que incluye las modificaciones.
Descubrimiento de que alguno de los datos contenidos en la solicitud de
certificado es falso o incorrecto.

Descubrimiento de que alguno de los datos contenidos en el certificado es
falso o incorrecto.

Liquidacion de la persona juridica que consta en el certificado y/o bien cese
del desempeno de la actividad econdmica para la cual estaba obligada a
inscribirse en un registro de caracter fiscal o tributario, por la persona natural
gue consta en el certificado como empresa o entidad.

4.8.1.2 Circunstancias que afectan a la seguridad de la clave privada o del

a)

b)

d)

certificado:

Compromiso de la clave privada, de la infraestructura o de los sistemas de la
ECD que emitié el certificado, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de ese incidente.

Infraccion, por UANATACA COLOMBIA, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en esta Declaracion
de Practicas de Certificacidon o en la Politica de certificacidon correspondiente.
Compromiso o sospecha de compromiso de la seguridad de la clave privada o
del certificado emitido.

Acceso o utilizacion no autorizados, por un tercero, de la clave privada
correspondiente a la clave publica contenida en el certificado.
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El uso irregular del certificado por la persona natural identificada en el
certificado, o la falta de diligencia en la custodia de la clave privada.
Cualquier causa que induzca a creer razonablemente que el servicio de
certificacién haya sido comprometido, poniendo en duda la confiabilidad del
certificado digital.

En caso de que se advierta que los mecanismos criptograficos utilizados para
la generacién de la clave privada o el certificado no cumplen los estandares de
seguridad minimos necesarios para garantizar su seguridad.

4.8.1.3 Circunstancias que afectan al suscriptor o a la persona natural identificada

f)

g)

en el certificado:

Finalizacidn de la relacion juridica de prestacion de servicios entre UANATACA
COLOMBIA y el suscriptor.

Modificacién o extincion de la relacién juridica subyacente o causa que
provocd la emisidon del certificado a la persona natural identificada en el
certificado.

Infraccion por el solicitante del certificado de los requisitos preestablecidos
para la solicitud de este.

Infraccion por el suscriptor, la entidad que se encuentra vinculado al Suscriptor
o por la persona identificada en el certificado, de sus obligaciones,
responsabilidad y garantias, establecidas en el documento juridico
correspondiente.

La incapacidad sobrevenida, total o parcial, o el fallecimiento del suscriptor
poseedor de claves.

La extincion de la persona juridica suscriptora del certificado, asi como el fin
de la autorizacién del suscriptor al poseedor de claves o la finalizacién de la
relacion entre suscriptor y persona identificada en el certificado.

Solicitud del suscriptor de revocacién del certificado, de acuerdo con lo
establecido en la seccidén 3.4.

4.8.1.4 Otras circunstancias:

a)
b)

c)

Por resolucion judicial o administrativa que lo ordene.
La terminacion del servicio de certificacion de la Entidad de Certificacion
Digital UANATACA COLOMBIA
Cualquier otra causa licita especificada en la presente DPC o en la PC que
corresponda, entre ellas, el uso del certificado que sea dafino y continuado
para UANATACA COLOMBIA. En este caso, se considera que un uso es daiiino
en funcidn de los siguientes criterios:

1. La naturalezay el numero de quejas recibidas.

2. Laidentidad de las entidades que presentan las quejas.

3. Lalegislacién relevante vigente en cada momento.
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4. Larespuesta del suscriptor o de la persona identificada en el certificado a
las quejas recibidas.

4.8.2 Quién puede solicitar la revocacion

Pueden solicitar la revocacion de un certificado de acuerdo con esta DPC los siguientes:

e La persona identificada en el certificado.
e El suscriptor del certificado por medio responsable del servicio de certificacién.
e La Entidad de Certificacion Digital.

4.8.3 Procedimientos de solicitud de revocacion

La entidad que precise la revocacion de un certificado puede solicitarlo directamente a
UANATACA COLOMBIA o a la Autoridad de Registro del suscriptor o realizarlo él mismo a través
del servicio online disponible en la pagina web de UANATACA COLOMBIA. La solicitud de
revocacion debera incorporar la siguiente informacion:

Fecha de solicitud de la revocacidn.

Identidad del suscriptor.

Nombre y titulo de la persona que pide la revocacidn.
Informacién de contacto de la persona que pide la revocacién.
Razdn detallada para la peticidn de revocacion.

La solicitud debe ser autenticada, por UANATACA COLOMBIA, de acuerdo con los requisitos
establecidos en la seccidn 3.4 de esta politica, antes de proceder a la revocacién.

El servicio de revocacidn se encuentra en la pdagina web de UANATACA COLOMBIA en la
direccién: https://www.web.uanataca.com/co/

En caso de que el destinatario de una solicitud de revocacién por parte de una persona natural
identificada en el certificado fuera la entidad suscriptora, una vez autenticada la solicitud debe
remitir una solicitud en este sentido a UANATACA COLOMBIA.

La solicitud de revocacioén serd procesada a su recepcién, y se informara al suscriptor y, en su
caso, a la persona natural identificada en el certificado, acerca del cambio de estado del
certificado.
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Tanto el servicio de gestiéon de revocacién como el servicio de consulta son considerados
servicios criticos y asi constan en el plan de contingencias y el plan de continuidad de negocio
de UANATACA COLOMBIA.

4.8.4 Plazo temporal de solicitud de revocacion

Las solicitudes de revocacidn se remitirdn de forma inmediata en cuanto se tenga conocimiento.

4.8.5 Plazo temporal de procesamiento de la solicitud de revocacion

La revocacion se producird inmediatamente cuando sea recibida. Si se realiza a través de un
operador, se ejecutara dentro del horario ordinario de operacion de UANATACA COLOMBIA o
en su caso de la Autoridad de Registro. Si se realiza a través del servicio online, serd inmediata.

4.8.6 Obligacion de consulta de informacion de revocacion de certificados

Los terceros deben comprobar el estado de aquellos certificados en los cuales desean confiar.

La verificacion del estado de los certificados es obligatoria para cada uso de los certificados, ya
sea mediante la consulta de la CRL o del servicio OCSP.

Un método por el cual se puede verificar el estado de los certificados es consultando la Lista de
Revocacion de Certificados mas reciente emitida por la Entidad de Certificacion de UANATACA
COLOMBIA o del servicio OCSP.

Las Listas de Revocacion de Certificados se publican en el Depdsito de la Entidad de
Certificacion, asi como en los certificados emitidos, en sus respectivas extensiones CRL
Distribution Points y Authority Information Access y en las direcciones web de acceso a ambos
sistemas en linea asi:

UANATACA CA1 2021
e http://crll.uanataca.com/public/pki/crl/2021CA1sub.crl
e http://crl2.uanataca.com/public/pki/crl/2021CA1sub.crl

UANATACA CA2 2021

e http://crll.uanataca.com/public/pki/crl/2021CA2sub.crl
e http://crl2.uanataca.com/public/pki/crl/2021CA2sub.crl



http://crl1.uanataca.com/public/pki/crl/2021CA1subXXXX.crl
http://crl2.uanataca.com/public/pki/crl/2021CA1subordinadaXXXX.crl
http://crl1.uanataca.com/public/pki/crl/2021CA2sub.crl
http://crl2.uanataca.com/public/pki/crl/2021CA2sub.crl
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El estado de la vigencia de los certificados también se puede comprobar por medio del protocolo
OCSP.

e http://ocspl.uanataca.com/public/pki/ocsp/

e http://ocsp2.uanataca.com/public/pki/ocsp/

4.8.7 Frecuencia de emision de listas de revocacion de certificados (CRLs)
vy (ARLs)

UANATACA COLOMBIA emite una CRL al menos cada 24 horas.

La CRL indica el momento programado de emisidn de una nueva CRL, si bien se puede emitir
una CRL antes del plazo indicado en la CRL anterior, para reflejar revocaciones.

La CRL mantiene obligatoriamente el certificado revocado hasta que expira.
La Lista de revocacion de Autoridades de Certificacion (ARLs) se actualizara cada 180 dias.

4.8.8 Plazo maximo de publicacion de CRLs

Las CRLs se publican en el Depésito en un periodo inmediato razonable tras su generacién, que
en ningln caso No supera unos pocos minutos.

4.8.9 Disponibilidad de servicios de comprobacion en linea de estado de
certificados

UANATACA COLOMBIA tiene disponibles dos sistemas en linea de verificacion del estado de los
certificados, uno mediante comprobacion de revocaciéon por CRL y otro por OCSP, ambos
gratuitos y sin restricciones de acceso.

De forma alternativa, los terceros que confian en certificados podran consultar el Depdsito de
certificados de UANATACA COLOMBIA, que se encuentra disponible las 24 horas de los 7 dias de
la semana en el web https://www.uanataca.com/co/

Para comprobar la ultima CRL emitida en cada CA se debe descargar:

e Autoridad de Certificacion Raiz (UANATACA ROOT 2016):
o http://crll.uanataca.com/public/pki/crl/arl_uanataca.crl
o http://crl2.uanataca.com/public/pki/crl/arl_uanataca.crl

e Autoridad de Certificacion Subordinada (UANATACA CA1 2021):


http://ocsp1.uanataca.com/public/pki/ocsp/
http://ocsp2.uanataca.com/public/pki/ocsp/
https://www.uanataca.com/
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o http://crll.uanataca.com/public/pki/crl/2021CA1sub.crl
http://crl2.uanataca.com/public/pki/crl/2021CA1sub.crl

e Autoridad de Certificacion Subordinada (UANATACA CA2 2021):

o http://crll.uanataca.com/public/pki/crl/2021CA2sub.crl
o http://crl2.uanataca.com/public/pki/crl/2021CA2sub.crl

En caso de fallo de los sistemas de comprobacion de estado de certificados por causas fuera del
control de UANATACA COLOMBIA, ésta debera realizar sus mejores esfuerzos por asegurar que
este servicio se mantenga inactivo el minimo tiempo posible, que no podra superar un dia.

UANATACA COLOMBIA suministra informacion a los terceros que confian en certificados acerca
del funcionamiento del servicio de informacién de estado de certificados.

4.8.10 Obligacion de consulta de servicios de comprobacion de estado de
certificados

Resulta obligatorio consultar el estado de los certificados antes de confiar en los mismos.

4.8.11 Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de UANATACA COLOMBIA es notificado a todos los
participantes en los servicios de certificacidn, en la medida de lo posible, mediante la publicacién
de este hecho en la pagina web de UANATACA COLOMBIA, asi como, si se considera necesario,
en otros medios de comunicacion, incluso en papel.

4.9 Finalizacion de la suscripcion

Transcurrido el periodo de vigencia del certificado, finalizara la suscripcién al servicio.

Como excepcidn, el suscriptor puede mantener el servicio vigente, solicitando la renovacién del
certificado, con la antelacién que determina esta Declaracién de Practicas de Certificacién.

4.10 Deposito y recuperacion de claves

UANATACA COLOMBIA unicamente custodia las claves de los certificados expedidos en formato
HSM Centralizado. Estas claves no son exportables y estan bajo el control exclusivo del titular
del certificado. No ofrece servicios de recuperacion de las claves privadas.
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trust service provider

UANATACA COLOMBIA y Uanataca, S.A.U., han suscrito un contrato de prestacidn de servicios
de tecnologia en el que UANATACA provee la infraestructura de clave publica (PKI) que sustenta
el servicio de certificacion de UANATACA COLOMBIA.

En el presente apartado, se describen los sistemas de seguridad con que cuenta el Centro de
Procesamiento de Datos donde se aloja el sistema que contiene la infraestructura de clave
publica PKI del servicio de la Autoridad de Certificacién de Informacion de UANATACA
COLOMBIA.

La Infraestructura de Clave Publica PKI de la Autoridad de Certificacion de UANATACA
COLOMBIA, esta ubicada en un rack / armario aislado fisicamente del resto de infraestructuras
hospedados en el Centro de Procesamiento de Datos del proveedor de servicios de tecnologia
ADAM Ecotech (en lo sucesivo ADAM).

El Centro de Procesamiento de Datos de produccién y contingencia se encuentra ubicado en
una instalacién segura dentro del edificio de ADAM. El mismo ha sido disefiado con tecnologia
TIER 3, el cual permite tener un esquema redundante para garantizar la continuidad en la
operacion y disponibilidad de los sistemas y cuenta con los controles de seguridad que se
definen a continuacion.

5.1 Controles de seguridad fisica

Se han establecido controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran, los propios sistemas y los equipamientos empleados para
las operaciones y la prestacidn de los servicios electrénicos de certificacion.

En concreto, la politica de seguridad aplicable a los servicios electréonicos de certificacién
establece prescripciones sobre lo siguiente:
e Control de acceso fisico.
Proteccién frente a desastres naturales.
Medidas de proteccidn frente a incendios.
Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)
Derrumbamiento de la estructura.
Inundaciones.
Proteccién antirrobo.
Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos
a componentes empleados para los servicios del Proveedor de Servicios de certificacion.
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Estas medidas resultan aplicables a las instalaciones desde donde se prestan los servicios
electrénicos de certificacidén, en sus entornos de produccién y contingencia, las cuales son
auditadas periédicamente de acuerdo con la normativa aplicable y a las politicas propias
destinadas a este fin.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con asistencia
24h-365 dias al aifo con asistencia en las 24 horas siguientes al aviso.

5.1.1 Localizacion y construccion de las instalaciones

La proteccion fisica se logra mediante la creacién de perimetros de seguridad claramente
definidos en torno a los servicios. La calidad y solidez de los materiales de construccién de las
instalaciones garantiza unos adecuados niveles de proteccion frente a intrusiones por la fuerza
bruta y ubicada en una zona de bajo riesgo de desastres y permite un rapido acceso.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos cuenta
con redundancia en sus infraestructuras, asi como varias fuentes alternativas de electricidad y
refrigeracion en caso de emergencia.

Se dispone de instalaciones que protegen fisicamente la prestacion de los servicios de
aprobacion de solicitudes de certificados y de gestién de revocacién, del compromiso causado
por acceso no autorizado a los sistemas o a los datos, asi como a la divulgacién de estos.

5.1.2 Acceso fisico

Se dispone de tres niveles de seguridad fisica (Entrada del Edificio donde se ubica el CPD, acceso
a la sala del CPD y acceso al Rack) para la proteccién del servicio de generacion de certificados,
debiendo accederse desde los niveles inferiores a los niveles superiores.

El acceso fisico a las dependencias donde se llevan a cabo procesos de certificacidn esta limitado
y protegido mediante una combinaciéon de medidas fisicas y procedimentales. Asi:

e Estdlimitado a personal expresamente autorizado, con identificacion en el momento del
acceso y registro de este, incluyendo filmacion por circuito cerrado de television y su
archivo.

e El acceso a las salas se realiza con lectores de tarjeta de identificacion y gestionado por
un sistema informdatico que mantiene un log de entradas y salidas automatico.

e Para el acceso al rack donde se ubican los procesos criptograficos es necesario la
autorizacion previa de los administradores del servicio de hospedaje que disponen de la
llave para abrir la jaula.

5.1.3 Electricidad y aire acondicionado
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Las instalaciones disponen de equipos estabilizadores de corriente y un sistema de alimentacién
eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informdticos cuentan con sistemas de control de temperatura
con equipos de aire acondicionado.

5.1.4 Exposicion al agua

Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacion.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccién de
humedad.

5.1.5 Prevenciony proteccion de incendios

Las instalaciones y activos cuentan con sistemas automaticos de deteccidn y extincion de
incendios.

5.1.6 Almacenamiento de soportes

Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacién de mas alto nivel de clasificacidn se guarda en una caja de seguridad fuera de las
instalaciones del Centro de Proceso de Datos.

5.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se realizan mediante mecanismos
gue garantizan la imposibilidad de recuperacion de la informacion.

En el caso de soportes magnéticos, se desechan en cuyo caso se destruyen fisicamente, o se
reutilizan previo proceso de borrado permanente o formateo. En el caso de documentacién en
papel, mediante trituradoras o en papeleras dispuestas al efecto para posteriormente ser
destruidos, bajo control.

5.1.8 Copia de respaldo fuera de las instalaciones

Se realiza el uso de un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electrénicos que son independientes del centro de operaciones.
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5.2 Controles de procedimientos

Garantiza que sus sistemas se operan de forma segura, para lo cual ha establecido e implantado
procedimientos para las funciones que afectan a la provision de sus servicios.

El personal al servicio ejecuta los procedimientos administrativos y de gestién de acuerdo con
la politica de seguridad. Por razones de seguridad, la informacion relativa a los controles de
procedimiento se considera materia confidencial y solo se explican de forma resumida.

5.2.1 Funciones (Roles) fiables

Se cuenta con roles de confianza distintos tanto para la administracidon y operacion de las
plataformas de la CA Raiz y la CA Subordinada., destinadas a la generacién de las claves y a la
administracion de los perfiles de certificados, la Lista de Revocacién de Autoridades de
Certificacion de la CA Raiz, CRL de la CA Subordinada como para la administracion y la operacién
de las plataformas de la RA, destinadas a la administracion y la operacién de la Autoridad de
Registro.

De esta forma, se garantiza una segregacién de funciones que disemina el control y limita el
fraude interno, no permitiendo que una sola persona controle de principio a fin todas las
funciones de registro y certificacion.

Se ha identificado, de acuerdo con la politica de recursos humanos y de seguridad, las siguientes
funciones o roles con la condicidn de fiables:

e Auditor Interno: Serdn las Unicas personas autorizadas a acceder a los logs de la CA 'y
auditarlos. Debera encargarse de comprobar el seguimiento de incidencias y eventos,
comprobar la proteccidon de los sistemas (vulnerabilidades, logs de acceso, usuarios,
etc.), comprobar alarmas y elementos de seguridad fisica. Se trata de una persona
externa al departamento de Sistemas de Informacidn. Las tareas de Auditor interno son
incompatibles en el tiempo con las tareas de Certificacidon e incompatibles con Sistemas.

e Administrador de Sistemas: responsable del funcionamiento correcto del hardware y
software soporte de la plataforma de certificacién que componen la PKI.

e Administrador de CA: Responsable de las acciones a ejecutar con el material
criptografico, o con la realizaciéon de alguna funcién que implique la activacién de las
claves privadas de las autoridades de certificacién descritas en este documento, o de
cualquiera de sus elementos.

e Operador de Sistemas: responsable necesario conjuntamente con el administrador de
sistemas del funcionamiento correcto del hardware y software soporte de la plataforma
de certificacion. El operador es responsable de los procedimientos de copia de respaldo
y mantenimiento de las operaciones diarias de los sistemas.
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e Operador de CA: responsable necesario juntamente con el Administrador de CA de Ila
custodia de material de activacion de las claves criptograficas, también responsable de
las operaciones de copia de respaldo (backup), de operaciéon y mantenimiento de los
sistemas en general de la CA.

e Responsable de Seguridad: Encargado de coordinar, controlar y hacer cumplir las
medidas de seguridad definidas por las politicas de seguridad de la CA. Debe encargarse
de los aspectos relacionados con la seguridad de la informacion: légica, fisica, redes,
organizativa, etc.

e Agentes de la RA: Son responsables por las operaciones diarias, tales como la revisién y
aprobacion de solicitudes. Usuarios de la RA con privilegios, integrado por:

o Operador de Registro: Gestion y revision la solicitud para la emisién de servicios
de certificacion digital, informar al cliente de la documentacién necesaria para
realizar el proceso de certificacion digital, de la toma de datos, de la gestion del
acuerdo contractual de prestacidon de servicios de certificacion digital, la revisidn
de la informacion obtenida y la validacidon de la identidad del solicitante y/o
suscriptor del servicio.

o Operador de Decision: Persona responsable de la toma de decision sobre la
emision del certificado, solicitara la emisién en la CA, y firmard y entregara la
documentacion formal. También se encargara de gestionar la revocacién de los
certificados digitales mediante la aplicacion correspondiente. Para la
autenticacion ante la CA para la solicitud de creacion del certificado, el
operador de Decisidn utilizara su certificado y credenciales para identificarse a
la entidad emisora (CA).

e Administrador de la RA: La persona responsable de administrar y configurar la RA,
realizando cuando sea necesario el mantenimiento y actualizacion de la RA.

e System Auditor: auditor de los sistemas de informacion de la RA y evaluar las
desviaciones encontradas, entre ellos, auditar los LOGs de la Autoridad de Registro
dentro de la plataforma de la Autoridad de Registro, planificar la auditoria interna y
ejecutarla reuniendo las evidencias suficientes utilizando metodologia de muestras y
técnicas de observacién, inspeccidn, investigacién, entre otras.

Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos de
investigacion y control especificos. Adicionalmente, se implementan criterios en sus politicas
para la segregacion de las funciones, como medida de prevencion de actividades fraudulentas.

5.2.2 Numero de personas por tarea

Se garantiza al menos dos personas para realizar las tareas relativas a la generacion,
recuperacion y back-up de la clave privada de las Autoridades de Certificacién. Igual criterio se
aplica para la ejecucién de tareas de emisidn y activacion de certificados y claves privadas de las
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Autoridades de Certificacidn, y en general cualquier manipulacion del dispositivo de custodia de
las claves de las Autoridades de certificacidn intermedias.

5.2.3 Identificacion y autenticacion para cada funcion

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
gue cada persona realiza las operaciones para las que estd asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante usuario/contrasefia, certificado
digital, tarjeta de acceso fisico y/o llaves.

5.2.4 Roles que requieren separacion de tareas

Las siguientes tareas son realizadas, al menos, por dos personas:

e Las tareas propias del rol de Auditor seran incompatibles con la operacién vy
administracion de sistemas, y en general aquellas dedicadas a la prestacion directa de
los servicios electrdnicos de certificacion.

e Emisidon y revocacion de certificados, serdn tareas incompatibles con la Administracion y
operacion de los sistemas.

e Laadministracidn y operacion de los sistemas y las CAs, seran incompatibles entre si.

e Los roles de la RA (Operador de Registro, Operador de Decisién, Auditor de la RA,
Administrador de la RA) son incompatibles entre ellos y entre los roles de la CA,
garantizando la independencia e imparcialidad entre las funciones de revisién y de
decisién sobre la emisidn de los certificados digitales.

5.2.5 Sistema de gestion PKI

El sistema de PKI se compone de los siguientes médulos:

e Componente/maddulo de gestion de la Autoridad de Certificacion Subordinada.
Componente/mddulo de gestidn de la Autoridad de Registro.
Componente/mddulo de gestidn de solicitudes.

Componente/méddulo de gestién de claves (HSM).

Componente/méddulo de bases de datos.

Componente/méddulo de gestién de CRL.

Componente/méddulo de gestidn de la Autoridad de Validacion (servicios de OCSP).

5.3 Controles de personal

UANATACA COLOMBIA tiene en cuenta en los controles de personal los siguientes aspectos:
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e Se mantiene la confidencialidad de la informaciéon, poniendo los medios necesarios y
manteniendo una actitud adecuada en el desarrollo de sus funciones y, fuera del ambito
laboral en aquello referente a la seguridad de las infraestructuras.

e Se esdiligente y responsable en el tratamiento, mantenimiento y custodia de los activos
de la infraestructura.

e No se revela informacion no publica fuera del ambito de la infraestructura, ni se extraen
soportes de informacién a niveles de seguridad inferiores.

e Se reporta al Responsable de Seguridad, lo mas pronto posible, cualquier incidente que
se considere que afecta a la seguridad de la infraestructura, o limita la calidad del
servicio.

e Se utilizan los activos de la infraestructura para las finalidades que les han sido
encomendadas.

e No se accede voluntariamente, ni se elimina o altera informacién no destinada a su
persona o perfil profesional.

5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal esta cualificado y/o ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en conflicto con
el desarrollo de la funcién que tenga encomendada.

Se asegura de que el personal de registro es confiable para realizar las tareas de registro. A tal
efecto se exige una Autorizacidon para su rol dentro de UANATACA COLOMBIA. El Administrador
y Agentes de la RA, reciben formacién para realizar las tareas de registro y validacion de las
peticiones.

En general, se retirara de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de conflictos de interés y/o la comisidn de algin hecho delictivo
gue pudiera afectar al desempeno de sus funciones.

No se asignard a un sitio confiable o de gestidn a una persona que no sea idénea para el puesto,
especialmente por una falta que afecte su idoneidad para el puesto. Por este motivo,
previamente se realiza una investigacion hasta donde permita la legislacion aplicable, relativa
a los siguientes aspectos:

e Estudios, incluyendo titulacion alegada.
e Trabajos anteriores, hasta cinco afios, incluyendo referencias profesionales.
e Referencias profesionales.
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En todo caso, las Autoridades de Registro podran establecer procesos de comprobacién de
antecedentes diferentes, siempre preservando las politicas establecidas, siendo responsables
por la actuacién de las personas que autoricen en sus operaciones.

5.3.2 Procedimientos de investigacion de historial

Antes de contratar a una persona o de que ésta acceda al puesto de trabajo, realiza las siguientes
comprobaciones:

Informacién suministrada en la Hoja de Vida

Referencias de los trabajos de los ultimos afios

Referencias profesionales

Estudios, incluyendo titulacién alegada.

UANATACA COLOMBIA obtiene el consentimiento inequivoco del afectado para dicha
investigacidn previa, y procesa y protege todos sus datos personales en cumplimiento de la
normativa vigente en materia de proteccion de datos personales.

Todas las comprobaciones se realizan hasta donde lo permite la legislacién vigente aplicable.
Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable son los siguientes:
e Falsedades en la solicitud de trabajo, realizadas por el candidato.
e Referencias profesionales muy negativas o muy poco fiables en relacién con el
candidato.

5.3.3 Requisitos de formacion

Se forma al personal para asegurar la correcta realizaciéon de las tareas asignadas a sus
respectivos roles, y en funcién de los conocimientos que requiera cada uno de los puestos fiables
y de gestidn, hasta que alcanzan la cualificacidn necesaria, manteniendo archivo de dicha
formacion.

Los programas de formacidn son revisados, actualizados y mejorados de forma periédica.

La formacién incluye, al menos, los siguientes contenidos:

e Principios y mecanismos de seguridad de la jerarquia de certificacién, asi como el
entorno de usuario de la persona a formar.

e Tareas que debe realizar la persona.

e Politicas y procedimientos de seguridad de UANATACA COLOMBIA. Uso y operacion de
maquinaria y aplicaciones instaladas.

e Gestion y tramitacion de incidentes y compromisos de seguridad.

e Procedimientos de continuidad de negocio y emergencia.

e Procedimiento de gestion y de seguridad en relacién con el tratamiento de los datos de
caracter personal.
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5.3.4 Requisitos y frecuencia de actualizacion formativa

Se actualiza la formacién del personal de acuerdo con las necesidades, y con la frecuencia
suficiente para cumplir sus funciones de forma competente y satisfactoria, especialmente
cuando se realicen modificaciones sustanciales en las tareas de certificacion, ante cambios
tecnolégicos, normativos, introduccién de nuevas herramientas o modificacién de
procedimientos operativos, se llevara a cabo la formacién adecuada para el personal afectado.

5.3.5 Secuenciay frecuencia de rotacion laboral

No aplicable.

5.3.6 Sanciones para acciones no autorizadas

Se dispone de un sistema sancionador interno, para depurar las responsabilidades derivadas de
acciones no autorizadas, adecuado a la legislacidn laboral aplicable.

Las acciones disciplinarias incluyen la suspension, separacion de las funciones y hasta el despido
de la persona responsable de la accidn daiiina, de forma proporcionada a la gravedad de la
accién no autorizada.

5.3.7 Requisitos de contratacion de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad las clausulas
de confidencialidad y los requerimientos operacionales empleados. Cualquier accién que
comprometa la seguridad de los procesos aceptados podria, una vez evaluados, dar lugar al cese
del contrato laboral.

En el caso de que todos o parte de los servicios de certificacion sean operados por un tercero,
los controles y previsiones realizadas en esta seccion, o en otras partes de la Declaracién de
Practicas de Certificacién, serdn aplicados y cumplidos por el tercero que realice las funciones
de operacién de los servicios de certificacidon, no obstante, lo cual, la entidad de certificacion
serd responsable en todo caso de la efectiva ejecucién. Estos aspectos quedan concretados en
el instrumento juridico utilizado para acordar la prestacién de los servicios de certificacién por
tercero distinto a UANATACA COLOMBIA.

5.3.8 Suministro de documentacidn al personal

La ECD suministrara la documentacion que estrictamente precise su personal en cada momento,
al objeto de realizar su trabajo de forma competente y satisfactoria.
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5.4 Procedimientos de auditoria de seguridad

5.4.1 Tipos de eventos registrados

Se produce y guarda registro de los logs, en especial, de los siguientes eventos relacionados con
la seguridad de la entidad:

Encendido y apagado del sistema.

Intentos de creacidn, borrado, establecimiento de contrasefias o cambio de privilegios.
Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la AC a través de la red.

Intentos de accesos no autorizados al sistema de archivos.

Acceso fisico a los logs.

Cambios en la configuracién y mantenimiento del sistema.

Registros de las aplicaciones de la AC.

Encendido y apagado de la aplicacién de la AC.

Cambios en los detalles de la AC y/o sus claves.

Cambios en la creacion de politicas de certificados.

Generacion de claves propias.

Creacion y revocacién de certificados.

Registros de la destruccidn de los medios que contienen las claves, datos de activacion.
Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcion, uso
y desinstalacidn de éste.

La ceremonia de generacidon de claves y las bases de datos de gestidn de claves.
Registros de acceso fisico.

Mantenimientos y cambios de configuracién del sistema.

Cambios en el personal que realizan tareas de certificacién.

Informes de compromisos y discrepancias.

Registros de la destruccién de material que contenga informaciéon de claves, datos de
activacioén o informacidn personal del suscriptor, en caso de certificados individuales, o
de la persona natural identificada en el certificado, en caso de certificados de
organizacidn, si se gestiona esa informacién.

Posesion de datos de activacion, para operaciones con la clave privada de la Entidad de
Certificacion.

Informes completos de los intentos de intrusion fisica en las infraestructuras que dan
soporte a la emisidn y gestion de certificados.

Las entradas del registro incluyen los siguientes elementos:

Fecha y hora de la entrada.

Numero de serie o secuencia de la entrada, en los registros automaticos.
Identidad de la entidad que entra el registro.

Tipo de entrada.
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5.4.2 Frecuencia de tratamiento de registros de auditoria

Se revisan los logs cuando se produce una alerta del sistema motivada por la existencia de algln
incidente.

El procesamiento de los registros de auditoria consiste en una revision de los registros que
incluye la verificacidon de que éstos no han sido manipulados, una breve inspeccién de todas las
entradas de registro y una investigacion mas profunda de cualquier alerta o irregularidad en los
registros. Las acciones realizadas a partir de la revisién de auditoria estan documentadas.

Se mantiene un sistema que permite garantizar:
e Espacio suficiente para el almacenamiento de logs.
e Que los ficheros de logs no se reescriben.
e Que la informacion que se guarda incluye como minimo: tipo de evento, fecha y hora,
usuario que ejecuta el evento y resultado de la operacidn.
e Los ficheros de logs se guardaran en ficheros estructurados susceptibles de incorporar
en una BBDD para su posterior exploracidn.

5.4.3 Periodo de conservacion de registros de auditoria

Los LOGs de cada uno de los servicios de certificacién digital con fines de auditoria se retendran
como minimo tres (3) afios y hasta diez (10) afios en funcion del tipo de informacién registrada
para garantizar la seguridad del sistema.

5.4.4 Proteccion de los registros de auditoria

Los logs de los sistemas son protegidos mediante mecanismos que aseguran su integridad:
e Estan protegidos de manipulacién mediante la firma de los ficheros que los contienen.
e Son almacenados en dispositivos ignifugos.
e Se protege su disponibilidad mediante su almacenamiento en instalaciones externas al
centro donde se ubica la AC.

El acceso a los ficheros de logs estd reservado solo a las personas autorizadas. Asimismo, los
dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de los dispositivos
gue contienen datos de logs de auditoria.
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5.4.5 Procedimientos de copia de respaldo

Se dispone de un procedimiento adecuado de copia de seguridad de manera que, en caso de
pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto de tiempo
las correspondientes copias de backup de los logs.

Se tiene implementado un procedimiento de backup seguro de los logs de auditoria, realizando
semanalmente una copia de todos los logs en un medio externo. Adicionalmente se mantiene
copia en centro de custodia externo.

5.4.6 Localizacion del sistema de acumulacidn de registros de auditoria

La informacidn de la auditoria de eventos es recogida internamente y de forma automatizada
por el sistema operativo, las comunicaciones de red y por el software de gestion de certificados,
ademads de por los datos manualmente generados, que serdn almacenados por el personal
debidamente autorizado. Todo ello compone el sistema de acumulacidon de registros de
auditoria.

5.4.7 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacidn de registros de auditoria registre un evento, no es preciso
enviar una notificacion al individuo, organizacidn, dispositivo o aplicacién que causo el evento.

5.4.8 Analisis de vulnerabilidades

La ECD realiza periédicamente una revision de vulnerabilidades y test de intrusién para analizar
la infraestructura que utiliza la ECD. El andlisis de vulnerabilidades queda cubierto por los
procesos de auditoria de UANATACA S.A., proveedor de tecnologia.

Los andlisis de vulnerabilidad deben ser ejecutados, repasadas y revisadas por medio de un
examen de estos acontecimientos monitorizados. Estos andlisis deben ser ejecutados
periédicamente de acuerdo con el procedimiento interno previsto para este fin.

Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados en la
investigacidn de cualquier incidencia y localizar vulnerabilidades.
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5.5 Archivos de informaciones

Se garantiza que toda la informacion relativa a los certificados se conserva durante un periodo
de tiempo apropiado, segun lo establecido en la seccidn 5.5.2 de esta politica.

5.5.1 Tipos de registros archivados

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados por
UANATACA COLOMBIA (o por las entidades de registro):
e Todos los datos de auditoria de sistema.
e Todos los datos relativos a los certificados, incluyendo los contratos con los suscriptores,
firmantes y/o solicitantes y los datos relativos a su identificacién y su ubicacién
e Solicitudes de emisidn y revocacion de certificados.
e Tipo de documento presentado en la solicitud del certificado.
e Identidad de la Entidad de Registro que acepta la solicitud de certificado.
e Numero de identificacién Unico proporcionado por el documento anterior.
Todos los certificados emitidos-
CRLs emitidas o registros del estado de los certificados generados (Consultas OCSP).
El historial de claves generadas.
Las comunicaciones entre los elementos de la PKI.
Politicas y Practicas de Certificacién
Todos los datos de auditoria identificados en la seccién 5.4
Informacién de solicitudes de certificacién.
Documentacidn aportada para justificar las solicitudes de certificacion.
Informacién del ciclo de vida del certificado.

UANATACA COLOMBIA y/o las Autoridades de Registro segln corresponda, seran responsables
del correcto archivo de todo este material.

5.5.2 Periodo de Conservacion de registros

Se archivan los registros especificados en el numeral 5.5.1 de manera general durante al menos
10 aios, o el periodo que establezca la legislacidon vigente cuando sea aplicable.

En particular, los registros de certificados revocados estardn accesibles para su libre consulta
durante al menos 10 afios o el periodo que establezca la legislacidn vigente desde su cambio de
estado.
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5.5.3 Proteccion del archivo

Se protege el archivo de forma que sdélo personas debidamente autorizadas puedan obtener
acceso al mismo. El archivo es protegido contra visualizacién, modificacién, borrado o cualquier
otra manipulacidn mediante su almacenamiento en un sistema fiable.

Se asegura la correcta proteccion de los archivos mediante la asignacién de personal cualificado
para su tratamiento y el almacenamiento en instalaciones seguras externas.

5.5.4 Procedimientos de copia de respaldo

Se dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las
copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran almacenados
en lugares seguros de acceso restringido solo a personal autorizado.

Como minimo se realizan copias de respaldo incrementales diarias de todos sus documentos
electrénicos y realizar copias de respaldo completas semanalmente para casos de recuperacién
de datos.

Ademas, se (o las organizaciones que realizan la funcidon de registro) guarda copia de los
documentos en papel en un lugar seguro diferente de las instalaciones de la propia Entidad de
certificacion.

5.5.5 Requisitos de sellado de fecha y hora

Los registros estan fechados con una fuente fiable via NTP

No es necesario que esta informacidn se encuentre firmada digitalmente.

5.5.6 Localizacion del sistema de archivo

Se dispone de un sistema centralizado de recogida de informacién de la actividad de los equipos
implicados en el servicio de gestidn de certificados interno, también se dispone de un centro de
almacenamiento externo para garantizar la disponibilidad de las copias del archivo de ficheros
electrdénicos
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5.5.7 Procedimientos de obtencion y verificacion de informacion de
archivo

Se dispone de un procedimiento donde se describe el proceso para verificar que la informacién
archivada es correcta y accesible. Sélo el personal autorizado para ello tiene acceso a los
archivos fisicos de soportes y archivos informaticos, para obtener y llevar a cabo verificaciones
de integridad de dichos archivos. Se proporcionan tanto la informacién y medios de verificaciéon
al auditor.

5.6 Renovacion de claves

Con anterioridad a que el uso de la clave privada de la AC caduque, sera realizado un cambio de
claves. La antigua AC y su clave privada solo se usaran para la firma de CRLs mientras existan
certificados activos emitidos por dicha AC. Se generara una nueva AC con una clave privada
nueva y un nuevo DN. El cambio de claves del suscriptor es realizado mediante la realizacién de
un nuevo proceso de emision.

5.7 Compromiso de claves y recuperacion de desastre

5.7.1 Procedimientos de gestion de incidencias y compromisos

Se han desarrollado politicas, un procedimiento de seguridad y plan de continuidad del negocio
gue le permiten la gestidn y recuperacion de los sistemas en caso de incidentes y compromiso
de sus operaciones, asegurando los servicios criticos de revocacién y publicacion del estado de
los certificados.

El procedimiento de seguridad para la gestién de incidencias cumple con el anexo A de la norma
ISO 27001.

De conformidad con la normativa, UANATACA COLOMBIA que ante los siguientes eventos y/o
incidentes de seguridad, actuara de la siguiente manera:

o Compromiso de la clave privada de la ECD. En el caso que una clave de CA se viera
comprometida, UANATACA COLOMBIA procederia con la revocacién de la clave de CA
afectada y de todos los certificados activos emitidos por ésta.

Asimismo procederia a informar en un plazo maximo de 24 horas desde que tuviese
conocimiento a la ONAC, asi como a todos los suscriptores y firmantes.

UANATACA COLOMBIA mantendria en todo momento vigente el servicio de validaciéon
de certificacion.
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o Vulneracion del sistema de seguridad de la ECD. En caso de que el sistema de seguridad
haya sido vulnerado, se procederd con el procedimiento de gestiéon de brechas de
seguridad. En ese caso, el protocolo establece una serie de procedimientos por tal de
detectar, comunicar, auditar, evaluar y mitigar cualquier afectacién a la seguridad.
Asimismo se procedera de acuerdo con el procedimiento de comunicacién para advertir
a las partes afectadas, asi como la ONAC.

o Fallas en el sistema de la ECD que comprometan la prestacién de servicio. Ante
escenarios que pudieran comprometer la prestacion del servicio, UANATACA COLOMBIA
dispone de un plan de continuidad de negocio con los distintos escenarios plausibles de
interrupcion de las actividades como prestador de servicios de certificacion. Asimismo,
se detalla el equipo de respuesta y las instrucciones para poder restaurar la normalidad
de la actividad.

o Cuando los sistemas de cifrado pierdan vigencia no pudiendo ofrecer el nivel de
seguridad contratado por el suscriptor. El compromiso de algoritmos destinados a la
prestacion del servicio o a la seguridad en el mismo, son escenarios contemplados en el
plan de continuidad de negocio de UANATACA COLOMBIA.

5.7.2 Corrupcion de recursos, aplicaciones o datos

Cuando acontezca un evento de corrupcién de recursos, aplicaciones o datos, se seguiran los
procedimientos de gestidon oportunos de acuerdo con las politicas de seguridad y gestiéon de
incidentes, que contemplan escalado, investigacién y respuesta al incidente. Si resulta
necesario, se iniciaran los procedimientos de compromiso de claves o de recuperacién de
desastres.

5.7.3 Compromiso de la clave privada de la entidad

En caso de sospecha o conocimiento del compromiso de UNATACA COLOMBIA, se activaran los
procedimientos de compromiso de claves de acuerdo con las politicas de seguridad, gestién de
incidencias y continuidad del negocio, que permita la recuperacion de los sistemas criticos, si
fuera necesario en un centro de datos alternativo.

5.7.4 Continuidad del negocio después de un desastre

Se restablecerdn los servicios criticos (revocacién, y publicacién de informacion de estado de
certificados) de acuerdo con el plan de incidencias y continuidad de negocio existente
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restaurando la operaciéon normal de los servicios anteriores en las 24 horas siguientes al
desastre.

Se dispone de un centro alternativo en caso de ser necesario para la puesta en funcionamiento
de los sistemas de certificacidon descritos en el plan de continuidad de negocio.

5.8 Terminacion del servicio

Se asegura que las posibles interrupciones a los suscriptores y a terceras partes son minimas
como consecuencia del cese de los servicios de la ECD. En este sentido, se garantiza un
mantenimiento continuo de los registros definidos en el apartado 5.5.1, por el tiempo
establecido en el apartado 5.5.2 de esta Declaracién de Practicas de Certificacion.

No obstante, lo anterior, si procede se ejecutara todas las acciones que sean necesarias para
transferir a un tercero o a un depdsito notarial, las obligaciones de mantenimiento de los
registros especificados durante el periodo correspondiente segln esta Declaracion de Practicas
de Certificacion o la prevision legal que corresponda.

Antes de terminar sus servicios, se desarrolla un plan de terminacién, con las siguientes
provisiones:

e Informar en primera instancia a ONAC y a la Superintendencia de Industria y Comercio
acerca del cese de actividades con una anticipacién de treinta (30) dias y solicitar su
autorizacion.

e Luego de haber sido autorizado, informar por medio de dos avisos publicados en diarios
de amplia difusién y por el correo electrénico declarado, a todos los Suscriptores con un
intervalo de quince (15) dias sobre la autorizacién y terminacién de su actividad o
actividades, la fecha precisa de cesacion y las consecuencias juridicas de ésta respecto
de los certificados expedidos. Ademas, informar la posibilidad de que el suscriptor
obtenga el reembolso equivalente al valor del tiempo de vigencia restante sobre el
servicio contratado. En todo caso, los suscriptores podran solicitar la revocacion y el
reembolso equivalente al valor del tiempo de vigencia restante de los servicios, si lo
solicitan dentro de los dos (2) meses siguientes a la segunda publicacion del aviso.

e En cualquier caso, se garantiza la continuidad del servicio a los usuarios quienes ya hayan
contratado los servicios de la ECD, directamente o por medio de terceros, sin ningun
costo adicional a los servicios que contrato.

e Proveera de los fondos necesarios, incluyendo un seguro de responsabilidad civil, para
continuar la finalizacién de las actividades de revocacién.

e Revocara toda autorizacién a entidades subcontratadas para actuar en nombre de la AC
en el procedimiento de emisidn de certificados.
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e Transferira sus obligaciones relativas al mantenimiento de la informacién del registro y
de los logs durante el periodo de tiempo indicado a los suscriptores y usuarios.

e Destruira o deshabilitara para su uso las claves privadas de la AC.

e Mantendra los certificados activos y el sistema de verificacidon y revocacion hasta la
extincién de todos los certificados emitidos.

e Ejecutard las tareas necesarias para transferir las obligaciones de mantenimiento de la
informacién de registro y los archivos de registro de eventos durante los periodos de
tiempo respectivos indicados al suscriptor y a los terceros que confian en certificados.
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Se emplean sistemas y productos fiables, protegidos contra toda alteracién y que garantizan la
seguridad técnica y criptografica de los procesos de certificacion a los que sirven de soporte.
Uanataca S.A cuenta con una organizacion de seguridad encargada de su gestion sobre la base
la norma UNE-ISO/IEC 27001:2017 sometida a auditorias de seguimiento cada afio. Los
procedimientos y controles de seguridad del proveedor de infraestructura de la ECD se realizan
bajo los controles aplicables de dicho estdndar de seguridad.

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

El par de claves de las entidades de certificaciéon intermedias “UANATACA CA1 2021” y
“UANATACA CA2 2021” han sido creadas por la entidad de certificacion raiz “UANATACA ROOT
2016” de acuerdo con los procedimientos de ceremonia de UANATACA S.A, dentro del
perimetro de alta seguridad destinado a esta tarea.

Las actividades realizadas durante la ceremonia de generacion de claves han sido registradas,
fechadas y firmadas por todos los individuos participantes en la misma, con la presencia de un
Auditor. Dichos registros son custodiados a efectos de auditoria y seguimiento durante un
periodo apropiado determinado por UANATACA S.A.

Para la generacion de la clave de la entidad de certificacidn intermedia se utilizan dispositivos
con las certificaciones FIPS 140-2 level 3 y Common Criteria EAL4+.

UANATACA CA1 2021 4.096 bits 13 afios

e Certificados de entidad final 2.048 bits | Hasta 2 afios

e Certificados de Estampado Cronoldgico (Sello de 2.048 bits | Hasta 8 afios
tiempo)

e UANATACA CA2 2021 4.096 bits 13 afios

e Certificados de entidad final 2.048 bits | Hasta 2 afios

e Certificados de Estampado Cronolégico (Sello de 2.048 bits | Hasta 8 afios
tiempo)
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6.1.1.1 Generacién del par de claves del firmante

Las claves del firmante pueden ser generadas por él mismo mediante dispositivos
hardware y/o software autorizados por la ECD. Nunca se generan claves fuera de un
dispositivo seguro de creacidn de firma para ser enviadas al firmante.

Las claves son generadas usando el algoritmo de clave publica RSA, con una longitud
minima de 2048 bits.

La generacion de las claves de la CA Raiz y la CA Subordinada se realiza, de acuerdo con
un procedimiento documentado de ceremonia de claves, dentro de una sala de
seguridad, en un dispositivo criptografico hardware (HSM) certificado FIPS 140-2 nivel
3, por personal autorizado con un control dual, y en presencia de testigos y de un
auditor externo.

La ECD garantiza que las claves de firma de la CA Raiz y la CA Subordinada no son
empleadas para otro supuesto que los indicados en el presente documento.

Para los certificados de Entidad final, la generacion de claves se realizara en dispositivos
seguros de creacidon de firma que aseguren razonablemente que la clave privada
Unicamente puede ser utilizada por el Suscriptor, bien por medios fisicos, bien
estableciendo el Suscriptor los controles y medidas de seguridad adecuadas.

En los casos en que la ECD pueda garantizar que las claves criptograficas del Suscriptor
han sido creadas en un dispositivo criptografico que cumpla con los requisitos minimos
(si el tipo de soporte es HSM Centralizado), se indicard en el propio certificado
mediante la inclusién del identificador OID correspondiente en la extensidn Certificate
Policies.

6.1.2 Entrega (envio) de la clave privada al firmante

En certificados en dispositivo seguro de creacién de firma la clave privada se genera y se
almacena debidamente protegida en el interior de dicho dispositivo. Las credenciales de acceso
a la clave privada son introducidas por el propio firmante, no siendo almacenadas ni susceptibles
de capacidad de deduccién o intercepcion por el sistema de generacién y custodia remota. En
los casos en que la ECD genera la clave privada de los certificados (si el tipo de soporte es HSM
Centralizado), la ECD no entrega la clave privada al Solicitante o al Suscriptor (firmante) pero
garantizard el acceso seguro a la misma por el mismo. La clave privada no se envia al firmante,
es decir, nunca abandona el entorno de seguridad que garantiza el control exclusivo de la clave
privada por parte del firmante.
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6.1.3 Entrega (envio) de la clave publica al emisor del certificado

El método de remisidn de la clave publica a la Entidad de Certificacién Digital es PKCS#10, otra
prueba criptografica equivalente o cualquier otro método aprobado por UANATACA COLOMBIA.

6.1.4 Distribucion de la clave publica de la ECD

Las claves de UANATACA COLOMBIA son comunicadas a los terceros que confian en certificados,
asegurando la integridad de la clave y autenticando su origen, mediante su publicacion en el
Deposito.

Los usuarios pueden acceder al Depdsito para obtener las claves publicas, y adicionalmente, en
aplicaciones S/MIME, el mensaje de datos puede contener una cadena de certificados, que de
esta forma son distribuidos a los usuarios.

El certificado de las Autoridades de Certificacion Raiz y Subordinadas estard a disposicion de los
usuarios en la pagina web de UANATACA COLOMBIA.

6.1.5 Tamanos de claves

e Lalongitud de las claves de las Autoridad de Certificacidon subordinadas es de 4096 bits.
e Lalongitud de las claves de los Certificados de Entidad final es de 2048 bits.

6.1.6 Generacion de parametros de clave publica

La clave publica de la Autoridades de Certificacion raiz, subordinadas y de los certificados de los
suscriptores esta codificada de acuerdo con RFC 5280 y PKCS#1.

6.1.7 Comprobacion de calidad de parametros de clave publica

e Longitud del Médulo = 4096 bits
e Algoritmo de generacion de claves: rsagenl
e Funciones criptograficas de Resumen: SHA256.

6.1.8 Generacion de claves en aplicaciones informaticas o en bienes de
equipo

Todas las claves se generan en bienes de equipo, de acuerdo con lo indicado en la seccion 6.1.1.
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6.1.9 Propdsitos de uso de claves (Campo Key Usage de X.509V3)

Todos los certificados incluyen las extensiones Key Usage y Extended Key Usage, excepto los
propios certificados de la CA Raiz y de la CA Subordinada que sélo incluyen la extensidon Key
Usage, indicando en ambas extensiones los usos habilitados de las claves. En este ultimo caso,
los usos de las claves para los certificados de las CA son exclusivamente para la firma de
certificados y de CRLs.

Los usos admitidos de la clave para cada tipo de certificado de entidad final estan definidos en
la Politica de Certificados correspondiente. De manera general, los usos de las claves para los
certificados de entidad final son exclusivamente para la firma digital, el no repudio y cifrado de
datos.

6.2 Proteccion de la clave privada

En el presente apartado se recogen los controles relativos a la clave privada de |la Autoridad de
Certificacion Subordinada, por tal de garantizar el control exclusivo por parte de UANATACA.

6.2.1 Estandares de modulos criptograficos

En relacion con los mdédulos que gestionan claves de UANATACA COLOMBIA 'y de los suscriptores
de certificados de firma digital, se asegura el nivel exigido por los estandares indicados en las
secciones anteriores, especificamente, los mdédulos criptogréficos empleados para generar y
almacenar las claves de la CA Raiz y la CA Subordinada (HSM) estan certificados con la norma
FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+). Las claves de los Suscriptores de certificados en
HSM Centralizado, Smartcard y token son generadas de forma segura en un dispositivo
criptografico con certificacion FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+).

6.2.2 Control por mas de una persona (n de m) sobre la clave privada

Se requiere un control multi-persona para la activacion de la clave privada de la AC. En el caso
de esta Declaracion de Practicas de Certificacidn, en concreto existe una politica de 3 de 6
personas autorizadas para la activacion de las claves, con uso de sus respectivos dispositivos
criptograficos protegidos con un PIN, para el acceso y activacién de las mencionadas claves
privadas. Dicho control garantiza que una persona no posea el control individual,
descentralizando la responsabilidad de activar y usar las claves privadas de la CA Raiz y la CA
Subordinada.

Los dispositivos criptograficos se encuentran protegidos fisicamente tal y como se determina en
este documento.
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6.2.3 Dep0osito de la clave privada

No se almacenan copias utilizables por medios propios de las claves privadas de los firmantes.

La clave privada de la CA Raiz estd custodiada por dispositivos criptograficos hardware (HSM)
certificados con la norma FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+), garantizando que la
clave privada nunca estd en claro fuera del dispositivo criptografico. La activacion y posterior
uso de la clave privada requiere el control multi-persona detallado en la seccién 6.2.2. Con
posterioridad a la operacion realizada, la sesion se cierra, quedando desactivada la clave
privada.

La clave privada de la CA Subordinada estd custodiada por dispositivos criptograficos hardware
(HSM) certificados con la norma FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+), garantizando
gue la clave privada nunca estd en claro fuera del dispositivo criptografico. La activacion de la
clave privada requiere el control multi-persona detallado en la seccién 6.2.2.

En el caso de certificados de suscriptores en HSM Centralizado, la ECD custodia las claves
privadas protegidas mediante métodos de cifrado robustos en dispositivos criptograficos
hardware (HSM) certificados FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+), que utilizan una
clave que reside en los HSM y otra clave derivada de una contrasefia definida por el Suscriptor
(firmante) o el solicitante.

Para certificados generados en dispositivos criptograficos como token o tarjeta deben ostentar
las certificaciones en estandares criptograficos como FIPS 140-2 Level 3 o superior, o Common
Criteria (EAL4+) o superior relacionado a seguridad y almacenamiento de llaves.

Las claves en hardware de los suscriptores se crean dentro del dispositivo criptografico
entregado por la SubCA.

6.2.4 Copia de respaldo de la clave privada

UANATACA COLOMBIA realiza copia de seguridad de las claves privadas de las CA que hacen
posible su recuperacion en caso de desastre, de pérdida o deterioro de las mismas. Tanto la
generacién de la copia como la recuperacion de ésta necesitan al menos de la participacion de
dos personas.

Estos ficheros de recuperacién se almacenan en armarios ignifugos y en el centro de custodia
externo.
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Claves generadas en dispositivo seguro de creacion de firma: No es posible realizar backups de
las claves, ya que no es posible su exportacion. Si estas se encuentran en un HSM, es posible
realizar backups de un bloob cifrado con la clave Security World del HSM utilizado, siendo
imposible su descifrado sin el uso de las credenciales que sélo el titular del certificado conoce.

6.2.5 Archivo de la clave privada

Las claves privadas de las AC son archivadas por un periodo de 10 aifios después de la emision
del ultimo certificado. Se almacenaran en archivos ignifugos seguros y en el centro de custodia
externo. Al menos sera necesaria la colaboracién de dos personas para recuperar la clave
privada de las AC en el dispositivo criptografico inicial.

Solo en caso de certificados de cifrado, el suscriptor podrd almacenar la clave privada el tiempo
gue crea oportuno. En este caso también se guardard copia de la clave privada asociada al
certificado de cifrado.

6.2.6 Introduccién (trasferencia) de la clave privada en el mddulo
criptografico

Las claves privadas se generan directamente en los mddulos criptograficos de produccién de
UANATACA COLOMBIA.

6.2.7 Método de activacion de la clave privada

Las claves privadas de la Entidad de Certificacién se almacenan cifradas en los mddulos
criptograficos de produccién de UANATACA COLOMBIA. La clave privada de UANATACA se activa
mediante la ejecucidon del correspondiente procedimiento de inicio seguro del mddulo
criptografico, por las personas indicadas en la seccién 6.2.2.

Las claves de la AC se activan por un proceso de m de n (3 de 6).
La activacion de las claves privadas de la AC Intermedia es gestionada con el mismo proceso de

m de n que las claves de la AC.

6.2.8 Método de desactivacion de la clave privada

Para la desactivacién de la clave privada de UANATACA se seguirdn los pasos descritos en el
manual del administrador del equipo criptografico correspondiente.



S
(. )l-,l,gpgt,ggp Declaracion de Practicas de Certificacion PSC-1- Publico

La clave privada de la CA Raiz se desactivara en sus HSM después de su uso, por procedimiento.
La clave privada de la CA Subordinada sélo se desactivard en sus HSM en situaciones
extraordinarias debidamente documentado. En el caso de certificados de Suscriptores en HSM
Centralizado, la clave privada se desactivara después de cada uso.

6.2.9 Método de destruccion de la clave privada

Con anterioridad a la destruccidn de las claves, se emitira una revocacion del certificado de las
claves publicas asociadas a las mismas.

Se destruirdn fisicamente o reiniciardn a bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas de UANATACA. Para la eliminacidn se seguiran los pasos
descritos en el manual del administrador del equipo criptografico.
Finalmente se destruiran de forma segura las copias de seguridad.
Las claves del firmante en hardware y podran ser destruidas mediante una aplicacién

informatica especial en las dependencias de las RA o de UANATACA.

6.2.10 Clasificacion de modulos criptograficos

Ver la seccién 6.2.1

6.3 Otros aspectos de gestion del par de claves

6.3.1 Archivo de la clave publica

UANATACA archiva sus claves publicas de forma rutinaria, de acuerdo con lo establecido en la
seccion 5.5 de este documento.

Los certificados emitidos por la ECD por tanto las claves publicas, se conservaran durante el
periodo exigido por la legislacion vigente cuando sea aplicable, o al menos durante 10 afos
desde su expiracion.

6.3.2 Periodos de utilizacion de las claves publica y privada

La clave privada no debe ser usada después del periodo de validez o la revocacion del certificado.
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La clave publica no debe ser usada después del periodo de validez o la revocacién del certificado,
excepto por los Terceros que confian para verificar datos histoéricos.

Los periodos de utilizacion de las claves son los determinados por la duracién del certificado,
transcurrido el cual no pueden continuar utilizandose.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de datos de activacion

Los datos de activacion de los dispositivos que protegen las claves privadas de UANATACA son
generados de acuerdo con lo establecido en la seccidn 6.2.2 y los procedimientos de ceremonia
de claves.

La creacidn y distribucién de dichos dispositivos es registrada.

Asimismo, se genera de forma segura los datos de activacion.

6.4.2 Proteccion de datos de activacion

Los datos de activacidn de los dispositivos que protegen las claves privadas de las Autoridades
de certificacion subordinadas estan protegidos por los poseedores de las tarjetas de
administradores de los médulos criptograficos, seglin consta en el documento de ceremonia de
claves.

El firmante del certificado es el responsable de la proteccién de su clave privada, con una o

varias contrasefias lo mas completas y complejas posible. El firmante debe recordar dicha(s)
contrasefa(s).

6.5 Controles de seguridad informatica

UANATACA COLOMBIA emplea sistemas fiables para ofrecer sus servicios de certificacién.
Asimismo, UANATACA COLOMBIA ha realizado controles y auditorias informaticas a fin de
establecer una gestién de sus activos informaticos adecuados con el nivel de seguridad
requerido en la gestidn de sistemas de certificacidn electrdnica.

Respecto a la seguridad de la informacién, UANATACA COLOMBIA aplica los controles del
esquema de certificacidn sobre sistemas de gestidn de la informacién ISO 27001.
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La documentacion técnica y de configuracion de UANATACA detalla la arquitectura de los
equipos que ofrecen el servicio de certificacidn tanto en su seguridad fisica como ldgica.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados por
parte del personal de sistemas, en los siguientes aspectos:
e Configuracion de seguridad del sistema operativo.
Configuracion de seguridad de las aplicaciones.
Dimensionamiento correcto del sistema.
Configuracion de Usuarios y permisos.
Configuracién de eventos de Log.
Plan de backup y recuperacion.
Configuracién antivirus.
e Requerimientos de trafico de red.

6.5.1 Requisitos técnicos especificos de seguridad informatica

Cada servidor incluye las siguientes funcionalidades:

1. Control de acceso a los servicios de las Autoridades de Certificacién subordinadas y
gestion de privilegios.
Imposicién de separacion de tareas para la gestién de privilegios.
Identificacidn y autenticacidn de roles asociados a identidades.
Archivo del historial del suscriptor, de las Autoridades de Certificacion subordinadas y
datos de auditoria.

5. Auditoria de eventos relativos a la seguridad.
Autodiagnodstico de seguridad relacionado con los servicios de las Autoridades de
Certificacion subordinadas.

7. Mecanismos de recuperacién de claves y del sistema de las Autoridades de Certificacion
subordinadas.

Las funcionalidades expuestas son realizadas mediante una combinacidn de sistema operativo,
software de PKI, proteccidn fisica y procedimientos.

6.5.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas por UANATACA son
fiables. La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal
forma que las medidas de seguridad implantadas son respuesta a la probabilidad e impacto
producido cuando un grupo de amenazas definidas puedan dar lugar a brechas de seguridad. La
seguridad fisica esta garantizada por las instalaciones ya definidas anteriormente y la gestién de
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personal esta controlado debido al reducido nimero de personas (autorizadas) que realizan sus
trabajos en los Centros de Datos subcontratados.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por UANATACA COLOMBIA de acuerdo con
estdndares de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacion de la integridad y autenticidad, asi
como de la correccién de la versidn a emplear.

6.6.2 Controles de gestion de seguridad

UANATACA COLOMBIA desarrolla las actividades precisas para la formacidn y concienciacion de
los empleados en materia de seguridad. Los materiales empleados para la formacidén vy los
documentos descriptivos de los procesos son actualizados después de su aprobacién por un
grupo para la gestion de la seguridad. En la realizacidén de esta funcién dispone de un plan de
formacién anual.

UANATACA COLOMBIA exige mediante contrato, las medidas de seguridad equivalentes a
cualquier proveedor externo implicado en las labores de servicios electrénicos de certificacién.

6.6.3 Clasificacion y gestion de informacion y bienes

Se mantiene un inventario de activos y documentacion y un procedimiento para la gestion de
este material para garantizar su uso.

La politica de seguridad detalla los procedimientos de gestién de la informaciéon donde se
clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en cuatro niveles: SIN CLASIFICAR, PUBLICO, USO INTERNO
y CONFIDENCIAL.

6.6.4 Operaciones de gestion

Se dispone de un adecuado procedimiento de gestidn y respuesta de incidencias, mediante la
implementacién de un sistema de alertas y la generacion de reportes periddicos.
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En el documento de seguridad se desarrolla en detalle el proceso de gestién de incidencias.

UANATACA COLOMBIA tiene documentado todo el procedimiento relativo a las funciones y
responsabilidades del personal implicado en el control y manipulacion de elementos contenidos
en el proceso de certificacion.

6.6.5 Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la clasificacion
de lainformacidn. Los soportes que contengan datos sensibles son destruidos de manera segura
si no van a volver a ser requeridos.

El departamento de Sistemas mantiene un registro de las capacidades de los equipos.
Juntamente con la aplicacidn de control de recursos de cada sistema se puede prever un posible
redimensionamiento.

Se dispone de un procedimiento para el seguimiento de incidencias y su resolucién donde se
registran las respuestas y una evaluacién econdmica que supone la resolucién de la incidencia.

Se definen actividades, asignadas a personas con un rol de confianza, distintas de las personas
encargadas de realizar las operaciones cotidianas que no tienen caracter de confidencialidad.

6.7 Gestion del sistema de acceso

Se realizan todos los esfuerzos que razonablemente estan a su alcance para confirmar que el
sistema de acceso estd limitado a las personas autorizadas.

UANATACA COLOMBIA protege el acceso fisico a los dispositivos de gestién de red, y dispone de
una arquitectura que ordena el trafico generado basdndose en sus caracteristicas de seguridad,
creando secciones de red claramente definidas. Esta divisidon se realiza mediante el uso de
cortafuegos.

La informacién confidencial que se trasfiere por redes no seguras se realiza de forma cifrada
mediante uso de protocolos SSL o del sistema VPN con autenticacion por doble factor.
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6.8 Gestion del ciclo de vida del hardware criptografico

Se asegura que el hardware criptografico usado para la firma de certificados no se manipula
durante su transporte mediante la inspeccién del material entregado.

El hardware criptografico se traslada sobre soportes preparados para evitar cualquier
manipulacion.

UANATACA COLOMBIA registra toda la informacion pertinente del dispositivo para anadir al
catdlogo de activos.

El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

UANATACA COLOMBIA realiza test de pruebas periddicas para asegurar el correcto
funcionamiento del dispositivo.

El dispositivo hardware criptografico solo es manipulado por personal confiable.
La clave privada de firma de la CA Raiz y de la CA Subordinada de UANATACA COLOMBIA
almacenada en el hardware criptografico se eliminaran una vez se hayan retirado los

dispositivos.

La configuraciéon del sistema de UANATACA COLOMBIA, asi como sus modificaciones vy
actualizaciones son documentadas y controladas.

Los cambios o actualizaciones son autorizados por el responsable de seguridad y quedan

reflejados en las actas de trabajo correspondientes. Estas configuraciones se realizaran al menos
por dos personas confiables.

6.9 Controles de seguridad de red

UANATACA COLOMBIA protege el acceso fisico a los dispositivos de gestién de red, y dispone de
una arquitectura que ordena el trafico generado basdndose en sus caracteristicas de seguridad,
creando secciones de red claramente definidas. Esta division se realiza mediante el uso de
cortafuegos.

La informacién confidencial que se trasfiere por redes no seguras se realiza de forma cifrada
mediante uso de protocolos SSL o del sistema VPN con autenticacion por doble factor.
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6.10 Controles de ingenieria de modulos criptograficos

Los modulos criptograficos se someten a los controles de ingenieria previstos en las normas
indicadas a lo largo de esta seccién.

Los algoritmos de generacién de claves empleados se aceptan cominmente para el uso de la
clave a que estan destinados.

Todas las operaciones criptograficas de UANATACA COLOMBIA son realizadas en médulos con
las certificaciones FIPS 140-2 nivel 3 y/o Common Criteria (EAL4+).

6.11 Fuentes de Tiempo

UANATACA COLOMBIA tiene un procedimiento de sincronizacidn de tiempo coordinado via NTP,
gue accede a dos servicios independientes:

La primera sincronizacion del tiempo para los servicios de la ECD se obtiene mediante
consulta al Instituto Nacional de Metrologia (INM) de Colombia, institucidon encargada
de mantener, coordinar y difundir la hora legal de la Republica de Colombia. Los
servidores se mantienen actualizados con la hora UTC, mediante sincronizacion a través
del protocolo NTP v4, conforme al estandar RFC 5905 “Network Time Protocol Version 4:
Protocol and Algorithms Specification”.

La segunda dispone de una sincronizacién complementaria, via NTP, Servicio basado en
antenas y receptores GPS que permite un nivel de confianza de STRATUM 1 (con dos
sistemas en alta disponibilidad)

6.12 Cambio de estado de un Dispositivo Seguro de Creacion de

Firma (SSCD)

UANATACA COLOMBIA en el caso de modificacion del estado de la certificacién de los
dispositivos seguros de creacion de firma (SSCD), procederd de la siguiente manera:

UANATACA COLOMBIA dispone de una lista de varios SSCD certificados, asi como una
estrecha relacion con proveedores de dichos dispositivos, con el fin de garantizar
alternativas a posibles pérdidas de estado de certificacion de dispositivos SSCD.

En el supuesto de finalizacion del periodo de validez o pérdida de la certificacion,
UANATACA COLOMBIA no utilizara dichos SSCD para la emisién de nuevos certificados
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electrénicos, bien sea en nuevas emisiones como eventualmente en posibles
renovaciones.

e Procederd de inmediato a cambiar a de dispositivos SSCD con certificacién valida.

e En el supuesto caso que un dispositivo SSCD haya demostrado no haberlo sido nunca,
por falsificacion o cualquier otro tipo de fraude, se procedera de inmediato a
comunicarselo a sus clientes y al ente regulador, revocar los certificados electrénicos
emitidos en estos dispositivos y reemplazarlos emitiéndolos en SSCD validos.
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7.1 Perfil de certificado

Todos los certificados emitidos bajo esta politica cumplen con el estandar X.509 version 3 y el
RFC 3739y los diferentes perfiles descritos en la norma ETSI EN 319 412.

La documentacion relativa a los perfiles de la norma ETSI EN 319 412 puede solicitarse a
UANATACA COLOMBIA.

7.1.1 Numero de version

UANATACA COLOMBIA emite certificados X.509 Version 3.

7.1.2 Extensiones del certificado

Las extensiones de los certificados se encuentran detalladas en la politica de certificacion
disponible en la pagina web https://web.uanataca.com/co/

En la DPC para el estampado cronoldgico de UANATACA se especifican las extensiones del
certificado de TSU de la TSA de la ECD.

De esta forma se permite mantener unas versiones mas estables de la Declaracion de Practicas
de Certificacién y desligarlos de los frecuentes ajustes en los perfiles.

7.1.3 Identificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma de certificados, CRL y respuestas OCSP es:
e 1.2.840.113549.1.1.11 sha256WithRSAEncryption

El identificador de objeto del algoritmo de la clave publica en certificados es:
e 1.2.840.113549.1.1.1 rsaEncryption

7.1.4 Formato de Nombres

Los certificados deberan contener las informaciones que resulten necesarias para su uso, segin
determine la correspondiente politica.
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7.1.5 Restriccion de los nombres

Los nombres contenidos en los certificados estan restringidos a “Distinguished Names” X.500,
gue son Unicos y no ambiguos.

7.1.6 Identificador de objeto (OID) de los tipos de certificados

Todos los certificados incluyen un identificador de politica de certificados bajo la que han sido
emitidos, de acuerdo con la estructura indicada en el punto 1.2.1

7.2 Perfil de la lista de revocacidon de certificados (CRL)

7.2.1 Numero de version

Las CRL emitidas por UANATACA COLOMBIA son CRL de la versién 2., conforme a los siguientes
estandares: - RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile. - ITU-T X.509 Information technology — Open Systems
Interconnection — The Directory: Public-key and attribute certificate frameworks.

7.2.2 Perfil de OCSP

El certificado OCSP de la CA Subordinada de la ECD es coherente con lo dispuesto en los
siguientes estandares: - RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol — OCSP.
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UANATACA COLOMBIA se somete a las auditorias de acreditacion que realiza ONAC de
conformidad con los dispuesto en el articulo 162 del Decreto-ley 19 de 2012. Asimismo, de
acuerdo con lo exigido en los Criterios Especificos de Acreditacién de ONAC, UANATACA se
somete a auditoria interna y auditoria de tercera parte en los términos previstos en dicho
documento. En caso de requerirse, UANATACA permite y facilita la realizacion de auditorias por
parte de la Superintendencia de Industria y Comercio de Colombia siempre y cuando este
organismo considere necesarias y sea comunicada previamente con un término prudencial de
anticipacion.

8.1 Frecuencia de la auditoria de conformidad

Se lleva a cabo una auditoria de conformidad anualmente, ademas de las auditorias internas
gue realiza bajo su propio criterio o en cualgquier momento, debido a una sospecha de
incumplimiento de alguna medida de seguridad.

8.2 Identificacion y calificacion del auditor

Las auditorias de acreditacién que competen a UANATACA COLOMBIA son realizadas por
auditores que cumplen con lo establecido en los Criterios Especificos de ONAC vigentes y
siguiendo el procedimiento aplicable.

8.3 Relacion del auditor con la entidad auditada

Se declara que no existe ningun conflicto de intereses entre las empresas que realizan auditorias
externas que puedan desvirtuar su actuacion en su relacion con UANATACA.

8.4 Listado de elementos objeto de auditoria

Las auditorias verifican de forma general que se cumple con los principios establecidos en los
requisitos de acreditacion (Criterios Especificos de ONAC vigentes), la legislacidon vigente
aplicable y la documentacidn establecida en el sistema de gestidn de la ECD. La auditoria verifica
respecto a UANATACA COLOMBIA:

a. Que la entidad tiene un sistema de gestidon que garantiza la calidad del servicio prestado.
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. Que la entidad cumple con los requerimientos de la Declaracién de Practicas de

Certificacion y otra documentacion vinculada con la emisidn de los distintos certificados
digitales, asi como, los métodos de identificacion previstos por la legislaciéon de la
Republica de Colombia tanto presenciales como a distancia

Que la Declaracién de Practicas de Certificacion y demas documentacién juridica
vinculada, se ajusta a lo acordado por UANATACA COLOMBIA y con lo establecido en la
normativa vigente.

. Que la entidad gestiona de forma adecuada sus sistemas de informacién

En particular, los elementos objeto de auditoria seran los siguientes:

a.

Procesos de las Autoridades de Certificacion, Autoridades de Registro y elementos
relacionados.

b. Sistemas de informacion.

o

Proteccién del centro de proceso de datos.

. Documentos.

8.5 Acciones a emprender como resultado de una falta de

conformidad

Una vez recibido por la direccidon el informe de la auditoria de cumplimiento realizada, se
analizan, con los auditores que han ejecutado la auditoria, las deficiencias encontradas y
desarrolla y ejecuta las medidas correctivas que solventen dichas deficiencias.

Si UANATACA COLOMBIA es incapaz de desarrollar y/o ejecutar las medidas correctivas o si las
deficiencias encontradas suponen una amenaza inmediata para la seguridad o integridad del
sistema, deberd comunicarlo inmediatamente al Comité de Seguridad de UANATACA
COLOMBIA que podra ejecutar las siguientes acciones:

Cesar las operaciones transitoriamente.

Revocar la clave de la Autoridad de Certificacidn y regenerar la infraestructura.
Terminar el servicio de la Autoridad de Certificacion.

Otras acciones complementarias que resulten necesarias.

8.6 Tratamiento de los informes de auditoria

Los informes de resultados de auditoria se comunicaran a UANATACA COLOMBIA en un plazo
maximo de 15 dias tras la ejecucion de la auditoria.
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9.1 Tarifas

9.1.1 Tarifa de emision o renovacion de certificados

UANATACA COLOMBIA ha establecido una politica de tarifas para la emisidn y/o renovacién de
certificados. No obstante lo anterior, se podran establecer tarifas particulares en funcién del
proyecto.

Esta se encuentra a disposicion de todo el publico en la siguiente direccién:
https://uanataca.co/documentosGES/GES-PO-05 Politica Tarifaria.pdf

9.1.2 Tarifa de acceso a los certificados

El acceso a los certificados emitidos por los respectivos Suscriptores y/o Solicitantes es libre y
gratuito.

9.1.3 Tarifa de revocacion o acceso a la informacion de estado

No se establece ninguna tarifa para la revocaciéon de certificados, ni para el acceso a la
informacién de estado de los certificados.

UANATACA COLOMBIA provee un acceso gratuito a la informacién relativa al estado de los
certificados, por medio de la publicacién de las correspondientes CRL y del servicio OCSP.

9.1.4 Tarifas de otros servicios

Las tarifas del resto de servicios se encuentran el definidas en la politica de las tarifas definida
en el punto primero de este apartado.

9.1.5 Politica de reintegro

UANATACA COLOMBIA no ha establecido una politica de reintegro especifica, aplicando la
normativa actual que corresponda.


https://uanataca.co/documentosGES/GES-PO-05_Politica_Tarifaria.pdf
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9.2 Capacidad financiera

UANATACA COLOMBIA dispone de recursos econdmicos suficientes para mantener sus
operaciones y cumplir sus obligaciones garantizando sus responsabilidades en su actividad como
Entidad de Certificacidn Digital tal como se define en la legislacién colombiana vigente, asi como
para afrontar el riesgo de la responsabilidad por dafios y perjuicios ante los usuarios de sus
servicios y a terceros, garantizando sus responsabilidades en su actividad como Entidad de
Certificacion Digital tal como se define en la legislacién colombiana vigente.

9.2.1 Cobertura

UANATACA COLOMBIA de acuerdo con el articulo 9 del decreto 333 de 2014 establece mediante
un Seguro de Responsabilidad Civil vigente con la cobertura igual o superior a la exigida por la
normativa aplicable y expedida por una entidad aseguradora vigilada por la Superintendencia
Financiera de Colombia.

La garantia citada tiene las siguientes caracteristicas:

e Cubre todos los riesgos u perjuicios contractuales y extracontractuales de suscriptores y
terceros de buena fe de las actividades para las cuales cuenta con acreditacion.

e Cubre los anteriores riesgos por una cuantia asegurada que se ajusta a la regulacidn
vigente.

e Cubre la restitucion automatica del valor asegurado.

e La Entidad aseguradora, el tomador y el asegurado estdn obligados a informar
previamente a ONAC la terminacién del contrato de seguro o las modificaciones que
reducen el alcance o monto de la cobertura.

e El seguro se hara cargo de todas las cantidades que UANATACA COLOMBIA resulte
lealmente obligado a pagar, hasta el limite de cobertura contratado, como resultado de
un procedimiento judicial en el que pueda declararse su responsabilidad, derivada de
cualquier acto negligente, error u incumplimiento no intencionado de la legislacién
vigente entre otros.

9.2.2 Otros activos

Sin estipulacién.

9.2.3 Cobertura para terceros que confian en certificados

No existe cobertura para los terceros aceptantes.
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9.3 Confidencialidad

9.3.1 Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales:

Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién
personal obtenida para la expedicion y mantenimiento de certificados, excepto las
informaciones indicadas en la seccidn siguiente.

Claves privadas de la CA raiz y la CA subordinada de UANATACA generadas y/o
almacenadas por la ECD.

Procedimiento y Acta de Ceremonia de generacion de las claves de la CA Raiz y la CA
subordinada.

Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

Registros de auditoria interna y externa, creados y/o mantenidos por la Autoridad de
Certificacion y sus auditores.

Planes de continuidad de negocio y de emergencia.

Planes de seguridad.

Documentacidn de operaciones, archivo, monitorizacidn y otros analogos.

Toda otra informacién identificada como “Confidencial”.

Toda la informacién acerca del suscriptor obtenida en fuentes ajenas al mismo (por
ejemplo, de un reclamante o de los reguladores), excepto cuando la misma sea de
caracter publico.

9.3.2 Informaciones no confidenciales

La siguiente informacion se considera no confidencial:

La contenida en la presente DPC.

La contenida en la Politica de Certificado (PC)

Los certificados emitidos o en tramite de emision.

La vinculacién del suscriptor a un certificado emitido por la Entidad de Certificacién.

La informacién contenida en los certificados, asi como cualquiera otra circunstancia o
dato personal del titular, en el supuesto de que sea significativa en funcidén de la finalidad
del certificado, puesto que para su emisién el Suscriptor y/o Solicitante otorga
previamente su consentimiento, incluyendo los diferentes estados o situaciones del
certificado.

Los usos y limites resefiados en el certificado.
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e El periodo de validez del certificado, asi como la fecha de emision del certificado y la
fecha de expiracion.

e Elnumero de serie del certificado.

e Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de
ellos, en concreto: pendiente de generacién y/o entrega, valido, revocado o caducado y
el motivo que provocé el cambio de estado.

e Las listas de revocacion de certificados (CRLs), asi como las restantes informaciones de
estado de revocacion.

e Lainformacidn contenida en los depdsitos de certificados.

e Cualquier otra informacion que no esté indicada en la seccién anterior y cuya publicidad
sea impuesta normativamente.

UANATACA COLOMBIA informa a los suscriptores del servicio mediante el contrato de
prestacion de servicios de certificacion respecto de la informacion que sera puesta a disposicién
del publico y de la considerada confidencial.

9.3.3 Divulgaciéon de informacion de la revocacion

Véase la seccidon anterior.

9.3.4 Divulgacion legal de informacion

UANATACA COLOMBIA no divulga la informaciéon confidencial, ni la informacién que contiene
de datos personales Unicamente en los casos legalmente previstos.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en el certificado seran
divulgados en caso de ser requerido para ofrecer evidencia de la certificacién en un
procedimiento judicial, incluso sin consentimiento del suscriptor del certificado.

Se indicaran estas circunstancias en la politica de privacidad prevista en la seccién 9.4.

Cuando se exija legalmente y salvo prohibicion expresa, UANATACA COLOMBIA informara a los

suscriptores cuando se proceda a la divulgacién de informacién confidencial del suscriptor o
personas implicadas en el servicio.

9.3.5 Divulgacion de informacion por peticion de su titular
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Se incluye, en la politica de privacidad prevista en la seccién 9.4, prescripciones para permitir la
divulgacion de la informacidn del suscriptor y, en su caso, de la Persona natural identificada en
el certificado, directamente a los mismos o a terceros.

9.3.6 Otras circunstancias de divulgacion de informacion

Sin estipulacién.

9.4 Proteccion de datos personales

UANATACA COLOMBIA garantiza el cumplimiento de la normativa vigente en materia de
proteccion de datos personales de los Suscriptores y/o Solicitantes de los servicios de
certificacidn digital, especialmente en cumplimiento de la Ley Estatutaria 1581 de 2012 y demas
decretos reglamentarios relacionados. De acuerdo al Régimen General de Proteccién de Datos
Personales, cuyo objeto es “(...) desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demds derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma” y de los Criterios Especificos de Acreditacién
Entidades de Certificacidon Digital - CEA-3.0-07 vigente.

Serdn considerados como datos personales, la informacidon de nombres, direccion, correo
electrdnico, y toda informacién que pueda vincularse a la identidad de una persona natural o
juridica, contenidos en los contratos y solicitudes de los Suscriptores y/o Solicitantes. Esta
informacidn sera considerada como confidencial y sera de uso exclusivo para las operaciones de
certificacidn digital estipuladas, a excepcidn que exista un previo consentimiento del usuario
final de dichos datos o medie una orden judicial o administrativa que asi lo determine, en cuyo
caso, a menos que lo prohiba la ley, el Suscriptor o la persona implicada sera notificada de la
informacién suministrada.

Es responsabilidad de los Suscriptores y/o Solicitantes garantizar que la informacion provista a
la Entidad de certificacidon sea veraz y vigente. Asimismo, son responsables del perjuicio que
pudieran causar por aportar datos falsos, incompletos o inexactos.

UANATACA COLOMBIA cuenta con una Politica de Privacidad de datos personales que detalla
los principios, recoleccidn y tratamiento de datos personales y que se encuentra publicada en
la pagina web. En cumplimiento de esta, UANATACA COLOMBIA ha documentado en esta
Declaraciéon de Practicas de Certificacion los aspectos y procedimientos de seguridad vy
organizativos, con el fin de garantizar que todos los datos personales a los que tenga acceso son
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protegidos ante su pérdida, destruccién, dafo, falsificacion y procesamiento ilicito o no
autorizado, asegurando la confidencialidad e integridad de estos.

A continuacidn, se detalla la politica de privacidad aplicable a todos los servicios de certificaciéon
de UANATACA COLOMBIA en el que se detalla toda la informacién necesaria con respecto al
tratamiento de datos personales realizado por UANATACA COLOMBIA.

Finalidad del tratamiento

UANATACA COLOMBIA trata los datos de caracter personal facilitados para llevar a cabo los
servicios electrénicos solicitados, concretamente la expedicién de certificados digitales, todo
ello de acuerdo con lo previsto en la Declaracion de Practicas de Certificacion (DPC) de
UANATACA COLOMBIA, la cual se encuentra disponible en el siguiente enlace:
(https://web.uanataca.com/co/).

Las finalidades de tratamiento de datos relativos al SERVICIO son las siguientes:
e Identificacidn de los suscriptores y/o firmantes de los certificados electrénicos.

e Expedicion y gestion de certificados digitales.
e Gestidn del ciclo de vida del certificado (emisidn, renovacion, y revocacion).
e Comunicaciones relativas al servicio.

e Custodia y mantenimiento del archivo relativo al certificado electrénico.

Gestion administrativa, contable y de facturacion derivada de la contratacion.

UANATACA COLOMBIA informa que los datos personales facilitados Unicamente se trataran
para las finalidades anteriormente descritas y no seran tratados de manera incompatible con
las mismas.

Los datos seran obtenidos directamente de los solicitantes de los certificados.
Legitimacion del tratamiento

De acuerdo con las finalidades de tratamiento indicadas, la base legal para el tratamiento de los
datos personales de los usuarios es:

e La legitimacidon del tratamiento para la Prestacion de Servicios de Certificacion es la
ejecucion del contrato de los servicios solicitados, donde el usuario es parte de este.
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e La legitimacién del tratamiento para atender las consultas y solicitudes se basa en el
consentimiento del interesado, el cual lo presta expresa e inequivocamente, mediante
accion positiva y previa al envio, al aceptar las condiciones y la politica de privacidad.
Dicho consentimiento puede ser retirado en cualquier momento mediante el envio de
un correo electrénico a info@uanataca.co

Transferencia de datos

Los datos personales no se cederdn a terceros sin la autorizacién del Titular salvo obligacidn
legal, conforme al articulo 10 de la Ley 1581 de 2012

Los casos previstos son los siguientes:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacidn previa deberd en todo caso
cumplir con las disposiciones contenidas en la presente ley.

Transferencia Internacional de Datos

Con ocasidn de las actividades desarrolladas por la organizacién podra servirse de transferir
informacién para que ésta sea tratada por terceros responsables dentro y fuera del territorio
nacional, este Ultimo, a un pais que ofrezcas un nivel adecuado de proteccion de datos. Esta
transferencia de datos personales debera llevarse a cabo con estricta sujecién a lo dispuesto por
la presente politica de tratamiento y a los estandares de seguridad implementados por la
organizacién. Para la transferencia la organizacién solicitara autorizacion del Titular de la
informacion.

Datos tratados y conservacion
Las categorias de datos personales tratados por UANATACA COLOMBIA, a titulo enunciativo,
pero no limitativo, comprenden:
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e Datos identificativos: nombre, apellidos y nimero oficial de identidad.
e Datos profesionales: organizacion, departamento y/o cargo.
e Datos de contacto: direccidn postal, correo electrénico y nimero de teléfono.

e Datos relativos a la identidad o identificacion de los usuarios: fotografias, videos y/o
cuando corresponda el patrén biométrico facial, con la finalidad de poder llevar a cabo
el proceso de validaciéon de identidad remota de UANATACA COLOMBIA o sistemas
aprobados previamente por UANATACA COLOMBIA que garanticen el reconocimiento
de identidad del titular.

Los datos personales se conservaran hasta la finalizacién de la relacién contractual y
posteriormente, durante los plazos legalmente exigidos acorde a cada caso. Como norma
general, los datos personales relativos al servicio se conservardn durante 10 afios desde la
revocacion del certificado correspondiente.

Derechos de los usuarios - Titulares de la Informacidén

Conforme con el articulo 8 de la Ley Estatutaria 1581 de 2012 los derechos de los titulares son:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion;
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f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Para ejercer sus derechos, los usuarios (titulares) pueden contactar con UANATACA COLOMBIA
a través del formulario de contacto disponible en la pagina web, mediante el envio de una
peticidn a la direccidon de correo electrénico de info@uanataca.co o bien dirigir un escrito a la
direccion indicada en el apartado de informacion del responsable del tratamiento.

En dicha peticion, deberdn adjuntar copia de su documento de identidad e indicar claramente
cudl es el derecho y solicitud que se desea ejercer.

Recibida una peticion, UANATACA COLOMBIA le dard el tramite oportuno, entregando la misma
al responsable que corresponda en funcién del drea que se vea afectada o del derecho que se
desee ejercer.

Las solicitudes para el ejercicio de los derechos y consulta de informacién personal por parte del
titular de los registros que tiene UANATACA COLOMBIA se responderdn dentro del plazo de diez
(10) dias habiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

El Titular que considere que la informacion contenida en una base de datos debe ser objeto de
correccidn, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en el Estatuto para la proteccidn de datos personales,
podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del
Tratamiento el cual serd tramitado bajo las siguientes reglas:

- Elreclamo se formulard mediante solicitud dirigida a UANATACA COLOMBIA,
con la identificacién del Titular, la descripcidn de los hechos que dan lugar al
reclamo, la direccidn, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entenderd que ha
desistido del reclamo.

- El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
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9.5 Derechos de propiedad intelectual

9.5.1 Propiedad de los certificados e informacion de revocacion

Todos los derechos en materia de propiedad intelectual e industrial relacionados con los
sistemas, documentos, procedimientos, certificados, listas de certificados revocados y
cualesquiera otros, relacionados con su actividad como ECD, incluida la presente DPC y las PC
asociadas, corresponderan en exclusiva y unicamente a UANATACA COLOMBIA. Sin perjuicio de
los derechos de los suscriptores, poseedores de claves y terceros, a los que conceda licencia no
exclusiva para reproducir y distribuir certificados, sin coste alguno, siempre y cuando la
reproduccion sea integray no altere elemento alguno del certificado, y sea necesaria en relacién
con firmas electrénicos y/o sistemas de cifrado dentro del ambito de uso del certificado, y de
acuerdo con la documentacién que los vincula.

Adicionalmente, los certificados emitidos por UANATACA COLOMBIA contienen un aviso legal
relativo a la propiedad de estos.

Las mismas reglas resultan de aplicaciéon al uso de la informacion de revocaciéon de los
certificados.

9.5.2 Propiedad de la informacion relativa a nombres

El suscriptory, en su caso, la Persona natural identificada en el certificado, conserva la totalidad
de derechos, de existir los mismos, sobre la marca, producto o nombre comercial contenido en
el certificado.

El suscriptor es el propietario del nombre distinguido (DN) del certificado, formado por las

informaciones especificadas en la seccién 3.1.1.

9.5.3 Propiedad de claves

Los pares de claves son propiedad de los suscriptores de los certificados.

Cuando una clave se encuentra fraccionada en partes, todas las partes de la clave son propiedad
del propietario de la clave.
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9.6 Obligaciones y responsabilidad civil

9.6.1 Obligaciones de UANATACA COLOMBIA

UANATACA COLOMBIA garantiza, bajo su plena responsabilidad, que cumple con la totalidad de
los requisitos establecidos en la Declaracién de Practicas de Certificacion y en la PC asociada,
siendo el responsable del cumplimiento de los procedimientos descritos, de acuerdo con las
indicaciones contenidas en este documento. Asi como de los Criterios Especificos de
Acreditacién Entidades de Certificacidon Digital — CEA-3.0-07 vigente. Asimismo, informa a sus
proveedores de que hace extensivo a ellos el cumplimiento de los requisitos dispuestos por el
ONAC, cuando les corresponda.

UANATACA COLOMBIA informa en su pagina web a los Solicitantes, Suscriptores, Firmantes,
Terceros que confian y al publico en general de la informacion general de la empresa, como es
su naturaleza, el tipo de empresa, etc.

UANATACA COLOMBIA presta los servicios electronicos de certificacion conforme con esta
Declaracién de Practicas de Certificacion e informa sobre las modificaciones de esta y de la
Politica de Certificacién asociada a los Suscriptores, Solicitantes y publico en general, incluyendo
dichas modificaciones en la tabla inicial de historial de versiones.

UANATACA COLOMBIA dispone de un seguro de responsabilidad civil que cubra el valor minimo
exigido por la normativa vigente.

UANATACA COLOMBIA informa al suscriptor de los términos y condiciones relativos al uso del
certificado, de su precio y de sus limitaciones de uso, mediante un contrato de suscriptor.

UANATACA COLOMBIA archivara por el periodo dispuesto en la legislacién vigente, los
documentos suministrados por el Suscriptor y/o Solicitante

UANATACA COLOMBIA vincula a suscriptores, poseedores de claves y terceros que confian en
certificados, mediante la Declaracién de Practicas de Certificacidon y Politica de Certificacion, en
lenguaje escrito y comprensible, con los siguientes contenidos minimos:

e Prescripciones para dar cumplimiento a lo establecido en las secciones 4.5.3, 9.2, 9.6.7,
9.6.8,9.6.9y9.6.10.

e Indicacion de la politica aplicable, con indicacién de que los certificados no se expiden al
publico.

e Manifestacion de que la informacién contenida en el certificado es correcta, excepto
notificacién en contra por el suscriptor.
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e Consentimiento para la publicacién del certificado en el depdsito y acceso por terceros
al mismo.

e Consentimiento para el almacenamiento de la informacién empleada para el registro del
suscriptor y para la cesidon de dicha informacién a terceros, en caso de terminacién de
operaciones de la Entidad de Certificacidn sin revocacion de certificados validos.

e Limites de uso del certificado, incluyendo las establecidas en la seccién 1.4.2

e Informacion sobre como validar un certificado, incluyendo el requisito de comprobar el
estado del certificado, y las condiciones en las cuales se puede confiar razonablemente
en el certificado, que resulta aplicable cuando el suscriptor actua como tercero que
confia en el certificado.

e Forma en que se garantiza la responsabilidad patrimonial de la Entidad de Certificacidn.

e Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales la Entidad
de Certificacién acepta o excluye su responsabilidad.

e Periodo de archivo de informacién de solicitud de certificados.

e Periodo de archivo de registros de auditoria.

e Procedimientos aplicables de resolucion de disputas.

e Ley aplicable y jurisdiccién competente.

e Sila Entidad de Certificacion ha sido declarada conforme con la politica de certificacién
Yy, en su caso, de acuerdo con qué sistema.

UANATACA COLOMBIA debera atender y dar respuesta a las peticiones, quejas, reclamos y
apelaciones de los Suscriptores, Firmantes y demas partes relacionadas.

UANATACA COLOMBIA en cuanto a sus actividades como RA actuard de acuerdo con la
normativa aplicable, respetard lo dispuesto en este DPC y en la PC correspondiente al tipo de
certificado que emita. Asi como lo seialado en los contratos firmados por el suscriptor.

UANATACA COLOMBIA actuara de forma imparcial de acuerdo a sus politicas, en las que se
incluyen los principios de Imparcialidad y de No Discriminacion en la prestacion de los servicios
de certificacién digital.

UANATACA COLOMBIA hara uso de los simbolos que caractericen su acreditacién como Entidad
de Certificacién Digital, los cuales estaran restringidos al alcance y servicios acreditados, y no
podrdn ser transferidos a terceros ni heredados fuera de los servicios de certificacién digital,
personas, procesos y terceros evaluados por el ONAC. En ese sentido, UANATACA COLOMBIA
ejercera el control que le corresponda, respecto a la propiedad y el uso de simbolos, certificados
y/o cualquier otro mecanismo para indicar que el servicio de certificacion digital estd acreditado.

Las referencias al alcance de acreditacidn otorgado, o el uso engafoso del alcance de
acreditacion otorgado, los simbolos, los certificados, y cualquier otro mecanismo para indicar
gue un servicio de certificacidon digital, o que la ECD estd acreditada, en la documentacion o en
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otra publicidad estaran sujetas al cumplimiento de las Reglas de Acreditacion de ONAC RAC-3.0-
01 (Reglas del Servicio de acreditacion) y RAC-3.0-03 (Reglamento de uso de los simbolos de
acreditado y/o asociado) vigentes.

9.6.2 Obligaciones de los Proveedores

Los proveedores de la Entidad de Certificacion Digital (ECD) UANATACA COLOMBIA no afectaran
la confianza de calidad y seguridad de los servicios de certificacion digital debido a que se
encuentran obligados a cumplir con los requisitos minimos exigidos por ONAC, dispuestos en el
documento CEA-3.0-07. Asimismo, UANATACA COLOMBIA ejerce el control, evalia y hace el
seguimiento del desempefiio del proveedor de acuerdo con la politica y procedimientos internos
de la ECD segun les corresponda.

9.6.3 Garantias ofrecidas a suscriptores y terceros que confian en
certificados

UANATACA COLOMBIA, en la documentacién que la vincula con suscriptores y terceros que
confian en certificados, establece y rechaza garantias, y limitaciones de responsabilidad
aplicables.

UANATACA COLOMBIA como minimo, garantiza al suscriptor:

e Que no hay errores de hecho en las informaciones contenidas en los certificados,
conocidos o realizados por la Autoridad de Certificacion de Certificacion.

e Que no hay errores de hecho en las informaciones contenidas en los certificados,
debidos a falta de la diligencia debida en la gestion de la solicitud de certificado o en la
creacion del mismo.

e Que los certificados cumplen con todos los requisitos materiales establecidos en la
Declaracion de Practicas de Certificacion.

e Que los servicios de revocacion y el empleo del Depdsito cumplen con todos los
requisitos materiales establecidos en la Declaracion de Practicas de Certificacion.

UANATACA COLOMBIA como minimo, garantiza al tercero que confia en el certificado:
e Que lainformacién contenida o incorporada por referencia en el certificado es correcta,
excepto cuando se indique lo contrario.
e En caso de certificados publicados en el Depésito, que el certificado ha sido emitido al
suscriptor identificado en el mismo y que el certificado ha sido aceptado, de acuerdo con
la seccion 4.4.
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e Que en la aprobacién de la solicitud de certificado y en la emisién del certificado se han
cumplido todos los requisitos materiales establecidos en la Declaracidn de Practicas de
Certificacion.

e Larapidez y seguridad en la prestacidn de los servicios, en especial de los servicios de
revocacion y Depdsito.

Adicionalmente, UANATACA COLOMBIA garantiza al suscriptor y al tercero que confia en el
certificado:

e Que, en el caso de que genere las claves privadas del suscriptor o, en su caso, Persona
natural identificada en el certificado, se mantiene su confidencialidad durante el
proceso.

e Laresponsabilidad de la Entidad de Certificacion, con los limites que se establezcan.

9.6.4 Rechazo de otras garantias

UANATACA COLOMBIA rechaza toda otra garantia que no sea legalmente exigible, excepto las
contempladas en la seccién 9.6.2.

9.6.5 Limitacion de responsabilidades

UANATACA COLOMBIA limita su responsabilidad a la emision y gestidn de certificados y de pares
de claves de suscriptores suministrados por la Entidad de Certificacion.

UANATACA COLOMBIA no serd responsable en ninglin caso cuando se encuentre ante
cualquiera de estas circunstancias:

a) Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios
eléctricos, las redes telematicas y/o telefénicas o de los equipos informaticos utilizados
por el Suscriptor, el Solicitante o por los Terceros que confian, o cualquier otro caso de
fuerza mayor.
b) Por el uso indebido de la informacidn contenida en el certificado, en la CRL o en el
servicio OCSP.
c) Por el contenido de los mensajes o documentos firmados o cifrados mediante los
certificados.
d) En relacidn con acciones u omisiones del Solicitante y/o Suscriptor:

- Falta de veracidad o exactitud de la informacién suministrada para emitir el

certificado.
- Retraso en la comunicacién de las causas de revocacion del certificado.
- Ausencia de solicitud de revocacién del certificado cuando proceda.
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Negligencia en la conservacion de sus datos de creacién de firma datos o los
datos de activacién de estos, en el aseguramiento de su confidencialidad y
en la proteccién de todo acceso o revelacion.

Uso del certificado fuera de su periodo de vigencia, o cuando la ECD
UANATACA COLOMBIA y/o la RA le notifique la revocacion de este.
Extralimitacion en el uso del certificado, segun lo dispuesto en la normativa
vigente y en la DPC de la ECD, en particular, superar los limites que figuren
en el certificado en cuanto a sus posibles usos y al importe individualizado
de las transacciones que puedan realizarse con él o no utilizarlo conforme a
las condiciones establecidas y comunicadas al Solicitante y/o Suscriptor por
la ECD.

e) En relacion con acciones u omisiones del Tercero que confia:

9.6.6

Falta de comprobacién de las restricciones que figuren en el certificado o en Ia
DPC de la ECD en cuanto a sus posibles usos y al importe individualizado de las
transacciones que puedan realizarse con él.

Falta de comprobacién de la perdida de vigencia del certificado publicada en el
servicio de consulta sobre la vigencia de los certificados o falta de verificacion de
la firma digital.

Indemnizacion y Clausulas de indemnidad

UANATACA COLOMBIA asumira las indemnizaciones correspondientes por danos efectuados a
Solicitantes, Suscriptores en base a los términos establecidos en la normativa reguladora de la
prestacion de los servicios de emision, revocacién y distribucion de los certificados digitales, asi
como a la presente DPCy las PC asociadas.

Tanto los Suscriptores, como los Solicitantes, como los Terceros que confian son responsables
por apoderarse, destruir, modificar, adulterar indebidamente los datos de una firma o
certificado digital durante o después de la fecha de creaciéon del certificado y estardn sujetos al
pago de indemnizaciones por los correspondientes dafios causados segun lo establecido en la
normativa reguladora de la prestacién de los servicios de emision, revocacién y distribucién de
los certificados digitales.

9.6.6.1

Clausula de indemnidad de suscriptor

UANATACA COLOMBIA incluye en el contrato con el suscriptor, una cldusula por la cual
el suscriptor se compromete a mantener indemne a la Entidad de Certificacién de todo
dano proveniente de cualquier accidon u omisidn que resulte en responsabilidad, dafio
o pérdida, gasto de cualquier tipo, incluyendo los judiciales y de representacion
extrajudicial en que pueda incurrir, por la publicacidn y uso del certificado, cuando
concurra alguna de las siguientes causas:
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e Falsedad o manifestacion errénea realizada por el usuario del certificado.

e Error del usuario del certificado al facilitar los datos de la solicitud, si en la accion
u omision medié dolo o negligencia con respecto a la Entidad de Certificacién o a
cualquier persona que confia en el certificado.

e Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable
o en el mantenimiento de las precauciones necesarias para evitar el compromiso,
la pérdida, la divulgacion, la modificacidn o el uso no autorizado de dicha clave.

e Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direccién
de correo electrénico y nombres de domino), u otras informaciones en el
certificado, que infrinja derechos de propiedad intelectual o industrial de terceros.

9.6.6.2 Clausula de indemnidad de tercero que confia en el certificado

UANATACA COLOMBIA informa al tercero que confia en el certificado que se compromete a

mantener indemne a la Entidad de Certificacidon de todo dafio proveniente de cualquier accidn

u omisién que resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo

los judiciales y de representacién extrajudicial en que pueda incurrir, por la publicacién y uso

del certificado, cuando concurra alguna de las siguientes causas:

e Incumplimiento de las obligaciones del tercero que confia en el certificado.

e Confianza temeraria en un certificado, a tenor de las circunstancias.

e Falta de comprobacion del estado de un certificado, para determinar que no se encuentra
revocado.

9.6.7 Caso fortuito y fuerza mayor

UANATACA COLOMBIA incluye en esta DPC y sus contratos clausulas que limitan su
responsabilidad en caso fortuito y en caso de fuerza mayor.

9.7 Legislacion

9.7.1 Ley aplicable

UANATACA COLOMBIA establece que la legislacién aplicable al presente documento, asi como
a las PC asociadas y a las operaciones que derivan de ellas se establece en el contrato de
suscriptor. Sin embargo, la ley aplicable a la prestacion de los servicios, incluyendo la politica y
practicas de certificacidn, es la ley colombiana, asi como los reglamentos que la modifiquen o
complementen, a saber: a) Ley 527 de 1999 b) Ley Estatuaria 1581 de 2012 c) Decreto Ley 0019
de 2012 d) Decreto 1074 de 2015 e) Decreto 333 de 2014., entre otros.



S
(. )L,I,gggt,ggp Declaracion de Practicas de Certificacion PSC-1- Publico

9.7.2 Clausulas de divisibilidad, supervivencia, acuerdo integro vy
notificacion

UANATACA COLOMBIA establece en el contrato de suscriptor cldusulas de divisibilidad,
supervivencia, acuerdo integro y notificacion:

e Envirtud de la clausula de divisibilidad, la invalidez de una clausula no afectara al resto
del contrato.

e En virtud de la cldusula de supervivencia, ciertas reglas continuardn vigentes tras la
finalizacion de la relacién juridica reguladora del servicio entre las partes. A este efecto,
la Entidad de Certificacion vela porque, al menos los requisitos contenidos en las
secciones 9.6.1 (Obligaciones y responsabilidad), 8 (Auditoria de conformidad) y 9.3
(Confidencialidad), continien vigentes tras la terminacion del servicio y de las
condiciones generales de emision/uso.

e En virtud de la cldusula de acuerdo integro se entendera que el documento juridico
regulador del servicio contiene la voluntad completa y todos los acuerdos entre las
partes.

e En virtud de la cldusula de notificacién se establecera el procedimiento por el cual las
partes se notifican hechos mutuamente.

9.7.3 Clausula de jurisdiccion competente

UANATACA COLOMBIA establece en el contrato de suscriptor, una clausula de jurisdiccién
competente, indicando que la competencia judicial internacional corresponde a los jueces
colombianos.

La competencia territorial y funcional se determinard en virtud de las reglas de derecho
internacional privado y reglas de derecho procesal que resulten de aplicacion.

9.7.4 PQRS - Disputas

Las peticiones, quejas, reclamos y solicitudes (PQRS) sobre los servicios prestados por
UANATACA COLOMBIA., son recibidas directamente por el responsable competente.

Los Solicitantes, Suscriptores, Terceros que confian o el publico en general indicaran su PQRS
con respecto a los servicios de certificacion digital ofrecidos por UANATACA COLOMBIA
enviando un correo electrénico a la direccion info@uanataca.co en el que se detalla la situacion
por la que se presenta.

Los PQRS serdn gestionados por el Responsable de realizar tales funciones., quien se encargara
de derivar la incidencia al Departamento o rol respectivo. Dicha gestidn se llevard a cabo, dando


mailto:info@uanataca.co

S
(. )l-,l,gpgt,ggp Declaracion de Practicas de Certificacion PSC-1- Publico

lugar a una solucién en un lapso no mayor a quince (15) dias. El usuario recibird un mensaje de
correo electrénico confirmando la recepcién de la PQRS y cuando ésta sea resuelta.

UANATACA COLOMBIA cuenta con el procedimiento interno para el tratamiento de PQRS que
detalla cada uno de los procesos y se encuentra publicado en la pagina web.

9.7.5 Resolucion de conflictos

UANATACA COLOMBIA establece, a través de los instrumentos juridicos mediante los que se
articule su relacién con suscriptores y verificadores, los procedimientos de resolucion de
conflictos que se consideren oportunos, todo ello sin perjuicio de la legislacion nacional que sea
aplicable.

Si las Partes no hubiesen resuelto las discrepancias o controversias conforme al procedimiento
y en el plazo establecido en la clausula anterior, acudirdn a un tribunal de arbitraje que sera
integrado por un drbitro designado por las Partes de comun acuerdo. Si no se llegara a un
acuerdo dentro de los diez (10) dias habiles siguientes a la decisiéon de una de las Partes de
convocar al tribunal de arbitraje, el arbitro serd designado por el Centro de Arbitraje y
Conciliacién de la Camara de Comercio de Bogota D.C. de las listas que éste tiene para tal efecto.
El arbitraje serd en derecho y al mismo le serdn de aplicacion las normas del citado Centro.

9.8 Clausula de aceptacion completa

Todos los Solicitantes, Suscriptores, Terceros que confian y cualquier otra parte interesada
asumen en su totalidad el contenido de la ultima versién de esta DPC y de las PC asociadas.

9.9 Otras estipulaciones

No se contemplan
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AC Autoridad de Certificacidon

CA Certification Authority. Autoridad de Certificacion
RA Autoridad de Registro
CP Certificate Policy

CPS Certification Practice Statement. Declaracién de Practicas de Certificacion

CRL Certificate Revocation List. Lista de certificados revocados

CSR Certificate Signing Request. Peticién de firma de certificado

DES Data Encryption Standard. Estandar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del certificado digital

DPC Declaracion de Practicas de Certificacion

DSA Digital Signature Algorithm. Estandar de algoritmo de firma

Entidad de Certificacién Digital que prestan servicios de certificacion digital y equivale a
ECD una Entidad Certificadora definida en la Ley 527 de 199.

ETSI European Telecommunications Standards Institute

HSM | Hardware Security Module

FIPS Federal Information Processing Standard Publication

ISO International Organization for Standardization. Organismo Internacional de Estandarizacién

LDAP | Lightweight Directory Access Protocol. Protocolo de acceso a directorios

OCSP | On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados

(0]]»] Object Identifier. Identificador de objeto

ONAC | Organismo Nacional de Acreditaciéon de Colombia

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacion
PIN Personal Identification Number. Nimero de identificacién personal
PKI Public Key Infrastructure. Infraestructura de clave publica

RFC Request For Commnets.

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA Secure Hash Algorithm. Algoritmo seguro de Hash

Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estandar de la red,
permite la transmision de informacién cifrada entre un navegador de Internet y un
SSL servidor.

SSCD | Secure Signature Creation Device. Dispositivo Seguro de Creacion de Firma

Transmission Control Protocol/Internet Protocol Protocolo de control de transmisiones, El
protocolo TCP se usa para dividir en origen la informacion en paquetes, afiaden una
direccién de destino para luego recomponerla en destino. El Protocolo IP se encarga de
TCP/IP | direccionar adecuadamente la informacién hacia su destinatario

TSA Time Stamping Authority (Autoridad de sellado de tiempo)

TSU Time Stamping Unit (Unidad de sellado de tiempo)
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trust service provider

Por una parte [Issuing Officer's Name, Surname1 Surname2] con CC/CE/Pasaporte n°. [Issuing Officer’s oficial document identification
number], con correo electrénico [Issuing Officer’s email] actuando como operador autorizado de registro de la Entidad de Certificacion
UANATACA COLOMBIA SAS., con RUT 9016714475, con direccion CALLE 93 B 12 28 OF 203 204 Bogota DC., Colombia (UANATACA en
lo sucesivo) y;

Por la otra, [ Nombre o razén social Name_of_the_Organisation_Representative”,” First_Surname_of_the_QOrganisation_Representative
Second_Surname_of_the_Qrganisation_Representative] [if there is not Organisation_Representative, specify: given_name”,” surname_1
surname_2] con CC/CE/Pasaporte n°. [ID_Document_Number_of_the_Qrganisation_Representative] [if there is not
Organisation_Representative, specify: serial_number], actuando en nombre de [organization_name “-“ organization_identifier (Ess. “Bit4id

Ibérica S.L. - B63622252”)] [if there is not organization_name, specify: “Propio”] (EL SUSCRIPTOR en lo sucesivo);

ACUERDAN
1. Que Las Partes que intervienen tienen conocimiento y se encuentran conformes con los siguientes términos y condiciones.

2. Que el alcance del servicio de certificacion digital se encuentra sujeto al perfil del certificado emitido por UANATACA de acuerdo con la
solicitud realizada por EL SUSCRIPTOR conforme la emision de un certificado de [Name of the Certificate Profile y soporte], con un tiempo
de vigencia de [Validity_time] dias. Dicho lo cual, se establecen los términos y condiciones a los que UANATACA como Entidad de
Certificacion esta sujeta dentro del &mbito de la emision de un certificado de este tipo. Asimismo, se informa que las mismas se encuentran
publicadas en la pagina web de la entidad de certificacion https://web.uanataca.com/co/ las que se encuentran incorporadas a este contrato
por remision.

3. Que, de acuerdo con la solicitud realizada por el suscriptor, UANATACA emitira y entregara el certificado digital solicitado en la forma que
corresponda de acuerdo con el perfil de certificado solicitado, conforme a la Declaracidn de Practicas de Certificacion, Politicas de
Certificacion, la Ley 527 de 1999 y sus modificaciones, Decreto Ley 0019 de 2012, Decreto Unico del Sector de Comercio, Industria y
Turismo, asi como las obligaciones especificadas por el Organismo Nacional de Acreditacion de Colombia — ONAC mediante los Criterios
Especificos de Acreditacion Entidades de Certificacion Digital — CEA-3.0-07.

4. Que EL SUSCRIPTOR declara que la informacion detallada a continuacion es correcta, y sera incluida en el certificado digital solicitado:
- Datos de Identificacién del Suscriptor: [organization_name] [if there is not an organization_name specify given_name”,” surname_1
surname_2]

- NIT/RUT/VAT N° del Suscriptor: [organization_identifier]

- Departamento o Vinculacion: [organizational_unit_1 *-“ responsible_position]

- Nombre y Apellidos del Firmante: [given_name”,” surname_1 surname_2]

- CC/CE/PASAPORTE Ne del Firmante: [serial_number]

- Direccién de correo electrénico del Firmante: [email]

- Direccion: [Address]

-Titulo del Firmante: [title]

5. Que la emision del certificado digital se realiza con base a los datos suministrados por EL SUSCRIPTOR, quien declara que son ciertos y
de cuya veracidad acepta completa responsabilidad. Debido a lo anterior, EL SUSCRIPTOR acepta sin limitacion mantener indemne a
UANATACA frente a si mismo o terceros de toda responsabilidad derivada de la prestacion del servicio, a causa de falsedad o manifestacién
errénea u omision en la informacién suministrada a la entidad de certificacion en los datos de la solicitud del certificado digital y por el
incumplimiento de sus deberes como suscriptor y/o firmante.

6. Que UANATACA gestionaré el ciclo de vida del certificado digital, particularmente de los servicios de revocacion de los certificados en los
términos de la legislacion aplicable y demas sefialados por la ONAC, especialmente cuando se sospeche la produccion de las incidencias de
seguridad correspondientes. UANATACA gestionara igualmente los mecanismos de comunicacion a terceras personas, en relacion con el
estado de vigencia de los certificados (servicios de validacion).

7. Que someten la prestacion de los servicios aqui contratados a los pactos instrumentados en este contrato, a las condiciones generales a
que se refiere la clausula 2 de este acuerdo, a la declaracion de practicas de certificacion (DPC), Politica de Certificacion aplicable y que se
pueden encontrar actualizadas en la pagina web de la entidad de certificacion https://web.uanataca.com/co/
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8. Que UANATACA como Entidad de Certificacion dispone de una garantia de cobertura de su responsabilidad civil suficiente para el pago
de indemnizaciones o pagos afines, bien mediante un seguro de responsabilidad civil, fianza o aval segun corresponda y que cubrira la
cuantia minima establecida por ONAC en todo momento. UANATACA limita su responsabilidad mediante la inclusién de limites de uso del
certificado, de acuerdo con lo establecido en su DPC y demas documentacién relacionada.

9. UANATACA limita su responsabilidad respecto de la emision, gestion de certificados y de pares de claves de suscriptores suministrados
por la Autoridad de Certificacion, uso del certificado, caso fortuito y fuerza mayor.

10. EL SUSCRIPTOR declara haber sido informado de las condiciones econémicas (tarifas) de la prestacion del servicio, las cuales acepta y
estan disponibles en la propuesta comercial informada al cliente y/o publicadas en la web de UANATACA segun corresponda para la firma
del presente contrato.

11. Las partes acuerdan que se otorga el servicio de certificacion digital con la firma del presente documento, el cual entrara en vigor desde
el dia de su firma (el cual no es anterior a la fecha en la cual se tomé la decision sobre la certificacion digital) y expirara cuando pierda
vigencia el certificado o, si ocurriere, cuando se produce la revocacion de este. A su vez, el presente documento pierde vigencia en el
momento que el SUSCRIPTOR incumpla con las obligaciones del presente documento, con las condiciones generales del servicio descritas
en la Declaracion de Practicas de Certificacion, Politica de Certificacion de UANATACA y legislacion aplicable.

12. UANATACA de conformidad con la Ley Estatutaria 1581 de 2012, demas decretos y normas reglamentarias relacionados con el régimen
General de Proteccion de Datos Personales, informa que los datos de caracter personal proporcionados seran gestionados por UANATACA
configurandose ésta como Responsable del Tratamiento. La finalidad del tratamiento es llevar a cabo la prestacion de servicios electronicos
de certificacion, de acuerdo con lo previsto en su DPC. La base de legitimacion del tratamiento es la ejecucion de este contrato. Se informa
que los datos personales no se cederan a terceros salvo obligacion legal, podran realizarse transferencias y/o transmisiones internacionales
a un pais que ofrezca un nivel adecuado de proteccion de datos cuyo tratamiento de datos debera llevarse a cabo con estricta sujecion a los
dispuesto en la DPC, Politica de privacidad y demés estandares de seguridad implementados por la organizacion. EL SUSCRIPTOR podra
consultar informacion adicional y detallada sobre Proteccion de Datos en la Politica de privacidad disponible en
https://uanataca.com/co/politicas-practicas o bien en el apartado 9.4 de la DPC. Asimismo, los interesados podran ejercitar sus derechos
como titulares de la informacion siguiendo el procedimiento que se encuentra descrito en dicho apartado antes citado.

13. EL SUSCRIPTOR y en general cualquier interesado podran remitir un correo electrénico a info@uanataca.co para indicar sus peticiones,
quejas, reclamos y sugerencias (PQRS). La resolucion de diferencias debera ser comunicada por medio del correo electrénico brindado por
el SUSCRIPTOR a través del presente contrato a UANATACA a info@uanataca.co dentro de los quince (15) dias siguientes al envio del
mensaje de correo electronico, se buscara llegar a un arreglo directo entre el SUSCRIPTOR y UANATACA, y se ejecutara el procedimiento
de Peticiones, Quejas, Reclamos y Sugerencias (PQRS).En el caso de que no se llegase a un acuerdo entre las partes, intervendria un
tercero, mediante arbitraje, bien acudiendo a la jurisdiccion que corresponda para su resolucién. La jurisdiccion aplicable seréa la del territorio
de Colombia independientemente de la nacionalidad o domicilio del SUSCRIPTOR.

14. El procedimiento por el cual las partes se notifican hechos mutuamente es mediante el correo electrénico brindado por el SUSCRIPTOR
a través del presente contrato. Si el SUSCRIPTOR desea enviar correspondencia o notificaciones fisicas, éstas deberan ser dirigidas a la
direccion CALLE 93 B 12 28 OF 203 204 Bogota, DC Colombia.

15. UANATACA es responsable de mantener la confidencialidad de toda la informacion obtenida durante el proceso de certificacion digital e
informa al SUSCRIPTOR que toda la informacion considerada confidencial y/o piblica se encuentra regulada en los apartados 9.3.1y 9.3.2.
de la Declaracion de Practicas de Certificacion de UANATACA.

16. Que UANATACA informa con respecto del régimen obligatorio de uso de los certificados digitales, el cual incluye las siguientes
previsiones:

a) Que la declaracion de practicas de certificacion regula la emision y utilizacion de los Certificados Digitales de UANATACA, cuyo texto
integro se puede consultar en la direccion de Internet, https://www.uanataca.com/co/politicas-practicas.

b)  Que los certificados digitales y el resto de los elementos que forman parte de la identificacion electronica son Unicos para cada usuario.
La clave privada de los certificados digitales debe ser protegida por un cédigo o credencial secreta, que sdlo conoce el titular. Para
utilizar la clave privada del certificado digital es imprescindible conocer este codigo o credencial secreta.

¢) Que los certificados digitales, de acuerdo con su perfil y politica de certificacion, permite al titular de los certificados digitales generar
firmas digitales e identificarse de forma electronica en aquellos sistemas de informacién que soporten este tipo de autenticacion.

d) Que EL SUSCRIPTOR debe usar el certificado segun lo establecido en la Declaracion de Practicas de Certificacion, Politica de
Certificacién y mantener el control de la firma digital.
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e) Que EL FIRMANTE debe custodiar, de forma diligente, el codigo o credencial secreta que permite utilizarlos, para evitar que otras
personas puedan suplantar su identidad y firmar documentos en su nombre, o acceder a mensajes confidenciales o sistemas de
informacién de acceso restringido.

f)  Que, si el FIRMANTE detecta cualquier indicio de que su identificacion electronica ha podido ser utilizada por otras personas, tendra
que suspender el uso de los certificados digitales y notificarlo inmediatamente al responsable del servicio de certificacion del
SUSCRIPTOR, para pedir la revocacion de los certificados y, en su caso, la emision de unos nuevos.

g) Dejar de utilizar la clave privada y el certificado, trascurrido el tiempo de vigencia del certificado, o desde el momento en que se solicita
o es advertido por UANATACA de la revocacion de este.

h) Que, ante cualquier necesidad de informacién adicional, respecto de la utilizacion de los certificados emitidos en nombre de
UANATACA, el FIRMANTE se podré dirigir al SUSCRIPTOR, al responsable del servicio de certificacion del SUSCRIPTOR, a la
Autoridad de Registro y/o a UANATACA.

i) Que esta en conocimiento que de conformidad con la Ley Estatutaria 1581 de 2012, demas decretos y normas reglamentarias
relacionados con el régimen General de Proteccion de Datos Personales, UANATACA seré el Responsable del Tratamiento de sus
datos personales, con la finalidad de llevar a cabo la prestacion de servicios de certificacion digital de acuerdo a su Declaracion de
Practicas de Certificacion disponible en https://web.uanataca.com/co/politicas-practicas, y que dispone de informacién adicional y
detallada sobre Proteccion de Datos en la Politica de privacidad disponible en https://web.uanataca.com/co/politicas-practicas o bien
en el apartado 9.4 de la DPC. Asimismo, conoce que puede ejercitar sus derechos como titulares de la informacion.

j)  Que sabe que, en cumplimiento de la normativa aplicable y la Declaracion de Practicas de Certificacion de UANATACA, los datos
contenidos en los certificados digitales estan publicados en la pagina web de UANATACA a efectos del Registro de Certificados y de
las listas de revocacion, toda vez que ha prestado su consentimiento expreso para ello en el acto de entrega del codigo o credencial
secreta. Asimismo, es consciente de la informacion que sera considerada confidencial de acuerdo a los apartados 9.3.1y9.3.2. de la
Declaracion de Practicas de Certificacion de UANATACA.

k)  Que los certificados digitales en funcién del perfil de certificado seran generados mediante el uso de unas credenciales o codigos,
que se enviaran al FIRMANTE a su dispositivo mévil, cuenta de correo electrénico o bien seran entregadas de manera impresa en un
soporte fisico.

Perfil oID
[Digital Certificate profile] Digital certificate OID

17. Que [Certificate holder's name and surnames], con CC/CE/Pasaporte niimero [Certificate holder’s oficial document identification number],
direccion electrénica [Certificate holder’s e-mail] y niimero de teléfono celular [mobile_phone_number], identificado en el encabezamiento de
este documento, se configura a su vez como FIRMANTE del certificado. En su condicion de FIRMANTE declara:

a) Que ha sido informado de las condiciones generales del servicio aplicable a los certificados.

b)  Que ha sido informado de los medios para acceder a sus certificados mediante el uso de unas credenciales o codigos, que se le
enviaran a su dispositivo mévil, cuenta de correo electronico, que podran ser generadas por el mismo usuario a través de un
mecanismo de generacion de claves o bien seran entregadas de manera impresa en un soporte fisico.

¢) Que ha sido informado del régimen obligatorio de uso de los certificados.

d)  Que ha sido informado de las circunstancias relativas al tratamiento de sus datos personales para la correcta emision y gestion de los
certificados.

18. Que UANATACA se compromete a cumplir su Politica de Imparcialidad, la cual se encuentra disponible en su pagina web, garantizando
que durante el desarrollo de sus actividades no permitira presiones externas de naturaleza comercial, financiera u otras que puedan
comprometer la calidad del servicio prestado. De igual manera, UANATACA garantiza que el personal de apoyo contratado para la ejecucion
del servicio de certificacion es idoneo para el desempefio de sus funciones y no presenta ningun tipo de inhabilidad e incompatibilidad que
pueda afectar negativamente la integridad de las actividades desarrollada por las partes.

19. En todo aquello no previsto en el presente contrato 0 en sus condiciones generales, seran aplicables las disposiciones previstas en la
legislacion civil y mercantil nacional colombiana. En caso de discrepancia entre las partes, en relacion con la interpretacion o cumplimiento
del presente contrato, las partes intentaran la previa resolucion amistosa. Si las partes no alcanzasen un acuerdo al respecto, cualquiera de
ellas podra someter si corresponde el conflicto a la jurisdiccion civil, de conformidad con las normas de competencia aplicables.

20. En virtud de su condiciéon de SUSCRIPTOR y FIRMANTE, firma el presente contrato habiendo leido y entendido las obligaciones y
responsabilidades que asume y haciendo uso del certificado que se expide.
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En [Name of the city where the RA is ubicated], [dd/mm/aaaa]

» oy

Fdo. [Name_of_the_Organisation_Representative”,
First_Surname_of_the_Organisation_Representative
Second_Surname_of_the_Organisation_Representative] [if there is not
Organisation_Representative, specify: given_name”,” surname_1
surname_2]

Suscriptor / Firmante

Fdo. [Issuing Officer's Name Surname1 Surname2)
Operador autorizado de registro



