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1. Introdugao

Este documento contém a Politica de Seguranca da Informacdo (doravante PSI) da
Uanataca, SA, doravante UANATACA, de acordo com o Sistema de Gestdo de Seguranca
da Informacdo (doravante SGSI), que implementa nas suas atividades relacionadas com a

prestacao de servicos de certificagdo.

Cumpre os requisitos de um Prestador de Servigcos de Confianga Qualificado, certificado
pela UANATACA, credenciado de acordo com a regulamentacdo aplicavel. perante o

drgdo de supervisdo espanhol.
Este documento é o resultado do compéndio de documentos relacionados aos processos

que garantem a seguranga das informacdes dos processos do Provedor de Servicos de

Confianca.

2. Politica de seguranc¢a da informacgao

A Administracdo da UANATACA reconhece a importancia de identificar e proteger seus
ativos de informacado, e principalmente os dos clientes, evitando a perda, divulgacdo,
modificacdo e uso ndo autorizado de todas as suas informagées, comprometendo-se a
desenvolver, implementar, manter e melhorar continuamente a Gestdo da Seguranca da

Informacdo. Sistema (SGSI).

E responsabilidade da Dire¢cio da UANATACA:
1. Estabelecer periodicamente objetivos sobre a gestdo da Seguranca da
Informacao, e as a¢des necessarias ao seu desenvolvimento.

2. Estabelecer o sistema de analise de risco, avaliando o impacto e as ameacas.
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3. Implementar as acbes necessarias para reduzir os riscos identificados e
considerados inaceitdveis, de acordo com os critérios estabelecidos pelo
Comité de Seguranca.

4. Aplicar os controles necessarios e seus correspondentes métodos de
monitoramento.

5. Cumprir os requisitos assumidos pela UANATACA, obrigacdes legais,
regulamentares, de cliente e de seguranca contratual.

6. Promover a sensibilizacdo e formagdo em seguranca da informacgao a todo o
pessoal da UANATACA.

7. Fornecer os recursos necessarios para garantir a continuidade dos negdcios da

empresa.

A Seguranca da Informacgdo é caracterizada como a preservacgao de:
a) sua disponibilidade, garantindo que os usudrios autorizados tenham acesso a

informacao e aos ativos associados quando necessario.

b) a sua confidencialidade, garantindo que apenas as pessoas autorizadas possam

aceder as informacdes;

c) sua integridade, garantindo que as informac¢Oes permanecam inalteradas e

rastredveis.

A direcdo da UANATACA nomeia o Gestor de Seguranca da Informagdo como responsavel
direto pela manutencdo da politica de seguranca da informacao, por aconselhar e orientar

a sua implementacao.
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3. Objetivos de seguran¢a da informacgao

Os objetivos de seguranca da informacdo sdo definidos pelo Comité de Seguranca da
Informagdo em reunides periddicas, com base na documentagdo e registros fornecidos
pelo SGSI, que serdo aprovados pelo Comité Estratégico ou, na sua falta, pela

Administragao.

As metas e objetivos estardo de acordo com a Politica da UANATACA e a analise do

contexto.

Os objetivos de seguranca estdao agrupados nos seguintes blocos de trabalho:
- Protecdo de conhecimento, informacdes e dados.
- Protecdo das tecnologias de informacdo e comunicacao.
- Protecdo de instalag¢des, edificios e salas.
- Protecao dos ativos da empresa.
- Protecdo da continuidade dos negécios.

- Cumprimento das normas legais e regulamentares.

Esta documentacdo (que inclui ndo conformidades, acBes corretivas e preventivas,
auditorias internas, registos de formacao, etc.) deve servir de base de referéncia para o
estabelecimento de objetivos mensurdveis e quantificaveis visando a melhoria continua

do servigo.

Os objetivos estdo incluidos na ferramenta que suporta o sistema de gestdo da seguranca

da informacao.
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4. Administracao de politicas de seguranca

Esta Politica de Seguranga é administrada pela UANATACA na qualidade de Provedor de
Servicos Eletrénicos Confidvel de acordo com as disposi¢Ges do Regulamento 910/2014
de 23 de julho de 2014 relativo a identificacdo eletrénica e servicos de confianca para
transagOes eletrénicas no mercado interno e que revoga a Diretiva 1999/93/ CE. Da
mesma forma, atende aos requisitos exigidos pelo Sistema de Gestdao de Seguranca da

Informacgdo implementado pela UANATACA.

As modificacOes neste documento e suas correspondentes aprovacgdes sao feitas através
do procedimento de Gestdo Documental e, se necessdrio, conforme previsto na Politica
de Gestdo de Mudancas da UANATACA, considerando as funcbes e responsabilidades
previstas no processo de tomada de decisdo. Da mesma forma, as responsabilidades pela
implementacdo da politica de seguranca regem-se pelo procedimento acima

mencionado.

5. Do escopo e escopo de aplicagao

Esta politica de segurancga serd aplicada a execugao das atividades relacionadas com os
servicos de confianca e certificacdo da UANATACA, ou seja, gestdo do ciclo de vida dos
certificados eletrénicos (emissao, validacdo, manutencdo e revogacao). Carimbo de hora.
Servico centralizado de custddia de certificados e servico de assinatura remota.
Consequentemente, esta politica serd obrigatdria para todo o pessoal da UANATACA, e
também para qualquer terceiro que intervenha ou participe na execucao de atividades

relacionadas com a prestacao dos referidos servicos.

6. Comunicagao
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Esta Politica de Seguranca serd comunicada a todos os colaboradores, terceiros e
interessados que participem da execucdo de atividades relacionadas a prestacdo de
servigos de confianga e certificacdo. Na medida do aplicavel, sera incluido nos planos de

formacado do pessoal e de terceiros relacionados.



